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Marca Registrada

ZKT=z0es una marca registrada de ZKTeco. Las marcas registradas involucradas en este manual son
propiedad de sus respectivos duenos.

Exencion de Responsabilidad

Este manual contiene informacién sobre el funcionamiento y el mantenimiento del equipo ZKTeco. El
copyright de todos los documentos, dibujos, etc. relacionados con el equipo suministrado por ZKTeco es
propiedad de ZKTeco. Su contenido no debe ser utilizado ni compartido por el receptor con terceros sin la
autorizacion expresa y por escrito de ZKTeco.

El contenido de este manual debe ser leido en su totalidad antes de iniciar la operacion y mantenimiento del
equipo suministrado. Si alguno de los contenidos del manual le parece poco claro o incompleto, pongase
en contacto con ZKTeco antes de iniciar el funcionamiento y mantenimiento de dicho equipo.

Un requisito previo esencial para el funcionamiento y mantenimiento satisfactorios es que el personal de
funcionamiento y mantenimiento esté totalmente familiarizado con el disefio y que dicho personal haya
recibido una formacion completa en el funcionamiento y mantenimiento de la maquina/unidad/equipo.
Ademas, es esencial para el funcionamiento seguro de la maquina/unidad/equipo que el personal haya
leido, comprendido y seguido las instrucciones de seguridad contenidas en el manual.

En caso de conflicto entre los términos y condiciones de este manual y las especificaciones del contrato,
planos, hojas de instrucciones o cualquier otro documento relacionado con el contrato, prevaleceran
las condiciones/documentos del contrato. Se aplicaran prioritariamente las condiciones/documentos
especificos del contrato.

/KTeco no ofrece ninguna garantia o representacion con respecto a la integridad de cualquier informacion
contenida en este manual o cualquiera de las modificaciones introducidas en el mismo, ZKTeco no extiende
la garantia de ningun tipo, incluyendo, sin limitacion, cualquier garantia de diseno, comerciabilidad o
idoneidad para un propdsito particular.

Z/KTeco no asume responsabilidad alguna por errores u omisiones en la informaciéon o documentos a los
que se hace referencia o que estan vinculados a este manual. El usuario asume todo el riesgo en cuanto a los
resultados y el rendimiento obtenidos de la utilizacién de la informacion.

/KTeco no sera responsable en ningun caso ante el usuario ni ante terceros de ningun dano incidental,
consecuente, indirecto, especial o ejemplar, incluyendo, sin limitacion, la pérdida de negocio, la pérdida de
beneficios, la interrupcion de negocio, la pérdida de informacién comercial o cualquier pérdida pecuniaria,
que surja de, en conexion con, o en relacion con el uso de la informacion contenida en o referenciada por
este manual, incluso si ZKTeco ha sido advertido de la posibilidad de tales dafnos.

Este manual y la informacién contenida en el mismo pueden incluir imprecisiones técnicas, de otro tipo o
errores tipograficos. ZKTeco modifica periédicamente la informacién aqui contenida, que se incorporara
en nuevas adiciones/enmiendas al manual. ZKTeco se reserva el derecho de ahadir, eliminar, enmendar o
modificar la informacién contenida en el manual de vez en cuando en forma de circulares, cartas, notas, etc.



para un mejor funcionamientoy seguridad de la maquina/unidad/equipo. Dichas adiciones o modificaciones
estan destinadas a mejorar el funcionamiento de la maquina/unidad/equipo y dichas modificaciones no
dardn derecho a reclamar ninguna compensacion o indemnizacion por danos y perjuicios en ninguna
circunstancia.

/KTeco no serd responsable en ninguin caso (i) en caso de mal funcionamiento de la maquina/unidad/equipo
debido al incumplimiento de las instrucciones contenidas en este manual (Il) en caso de funcionamiento de
la maquina/unidad/equipo mas alla de los limites de la tarifa (Ill) en caso de funcionamiento de la maquina
y el equipo en condiciones diferentes a las prescritas en el manual.

El producto se actualizard de vez en cuando sin previo aviso. Los procedimientos de funcionamiento mas
recientes y los documentos pertinentes estan disponibles en https://www.zktecolatinoamerica.com

Sede de ZKTeco

Direccion ZKTeco Industrial Park, No. 26, 188 Industrial Road, Tang Xia Town, Dong guan, China.
Teléfono +86 769 — 82109991

Fax +86 755 - 89602394

Para consultas relacionadas con la empresa, escribanos a: sales@zkteco.com.
Para saber mas sobre nuestras sucursales en todo el mundo, visite www.zkteco.com.

Acerca de la empresa

ZKTeco es uno de los mayores fabricantes del mundo de lectores RFID y biométricos (huella dactilar, facial y
reconocimiento de vena). Su oferta de productos incluye lectores y paneles de control de acceso, camaras de
reconocimiento facial de corto alcance. Camaras de reconocimiento facial de largo alcance, controladores de
acceso de elevadores, torniquetes, controladores de puertas con reconocimiento de placas vehiculares (LPR)
y productos de consumo, como cerraduras de puertas con lector facial y de huellas dactilares que funcionan
con pilas. Nuestras soluciones de seguridad son multilingles y estan localizadas en mas de 18 idiomas. En las
modernas instalaciones de fabricacion de ZKTeco, de 700.000 pies cuadrados y con certificacion 1509001,
controlamos la fabricacién, el disefio de productos, el montaje de componentesy la logistica y el envio, todo
bajo un mismo techo.

Los fundadores de ZKTeco se han empefnado en la investigacion y el desarrollo independientes de
procedimientos de verificacion biométrica y en la produccion del SDK de verificacion biométrica, que
inicialmente se aplicd ampliamente en los campos de la seguridad de PC y la autenticacion de identidad.
Con la mejora continua del desarrollo y un montén de aplicaciones de mercado, el equipo ha construido
gradualmente una identidad y un ecosistema de seguridad inteligente basados en técnicas de verificacion
biométrica. Con afos de experiencia en la industrializacion de verificaciones biométricas, ZKTeco se
establecié oficialmente en 2007 y ahora ha sido una de las empresas lideres a nivel mundial en la industria
de verificacion biométrica que posee varias patentes y ha sido seleccionada como Empresa Nacional de
Alta Tecnologia durante 6 afos consecutivos. Los productos estan protegidos por derechos de propiedad
intelectual.



Acerca del Manual
Este manual presenta las operaciones del producto SenseFace 3.

Todas las figuras mostradas son soélo para fines ilustrativos. Las figuras de este manual pueden no coincidir
exactamente con los productos reales.

Convenciones del Documento

A continuacion, se enumeran las convenciones utilizadas en este manual:
Convenciones GUI

Para el software

Convencion Descripcion
Negritas Usado para identificar interfaz del software como: OK, Confirmar, Cancelar
> Multi.nivel del menu son separados por éstos corchete, Ejemplo: Archivo > Crear
> Carpeta.
Convencion Descripcion
<> Nombres de botones o teclas para dispositivos. Por ejemplo, pulse <OK>.
0 Los nombres de ventanas, opciones de menu, tablas de datos y campos aparecen
entre corchetes. Por ejemplo, abra la ventana [Nuevo usuario].
/ Los menus de varios niveles se separan mediante barras inclinadas. Por ejemplo,
[Archivo / Crear / Carpetal.
Simbolos

Convenaon Descripcion

Esto implica sobre el aviso o presta atencion en el manual.

| Informacion general que ayuda a realizar las operaciones mas rapidamente.
* Informacién a considerar.

O Para evitar peligros o errores.

A Declaracion o acontecimiento de advertencia de algo o que sirve de ejemplo.
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Declaracion de seguridad de datos

/KTeco, como proveedor de productos inteligentes, también puede necesitar conocer y recopilar parte
de su informacion personal para ayudarlo mejor en el uso de los bienes y servicios de ZKTeco, y tratara su
privacidad cuidadosamente mediante el desarrollo de una Politica de Privacidad. Por favor, lea y comprenda
completamente todas las regulaciones de la politica de proteccion de privacidad y los puntos clave que
aparecen en el dispositivo antes de usar los productos ZKTeco. Como usuario del producto, debe cumplir
con las leyes y regulaciones aplicables relacionadas con la proteccion de datos personales al recopilar,
almacenar y usar datos personales, incluidas, entre otras, la adopcion de medidas de proteccion para los
datos personales, como la administracion de derechos razonables para los dispositivos, el fortalecimiento de
la seguridad fisica de los escenarios de aplicacion etc.

Medidas de seguridad

Las siguientes precauciones son para mantener la sequridad del usuario y evitar cualquier dafo. Por favor,
lea atentamente antes de la instalacion.

1. Lea, sigay conserve las instrucciones: todas las instrucciones de seguridad y funcionamiento deben leerse
y seguirse correctamente antes de poner el dispositivo en servicio.

2. No ignore las advertencias: cumpla con todas las advertencias de la unidad y de las instrucciones de
funcionamiento.

3. Accesorios: use solo accesorios recomendados por el fabricante o productos vendidos.
No utilice ninguin otro componente que no sea el material sugerido por el fabricante.

4. Precauciones para la instalacion: no coloque este dispositivo sobre un soporte o marco inestable. Puede
caery causar lesiones graves a las personas y danos al dispositivo.

5. Servicio - No intente reparar esta unidad usted mismo. Abrir o quitar las cubiertas puede exponerlo a
voltajes peligrosos u otros peligros

6. Dafnos que requieren reparacion: desconecte el sistema de la fuente de alimentacion principal de CA o CC
y consulte al personal de servicio en las siguientes condiciones:

+  Cuando el cable o el control de conexién estén afectados.
«  Cuando el liquido se derramo o un articulo cayo en el sistema.

- Siel sistema esta expuesto al agua y/o a las inclemencias del tiempo (lluvia, nieve y mas).
- Siel sistema no funciona normalmente segun las instrucciones de operacion.

Basta con cambiar los controles definidos en las instrucciones de funcionamiento. El ajuste incorrecto de
otros controles puede resultar en dafos e involucrar a un técnico calificado para que el dispositivo vuelva a
funcionar normalmente

7.Piezas de repuesto: cuando se requieren piezas de repuesto, los técnicos de servicio solo deben usar piezas
de repuesto proporcionadas por el proveedor. Los sustitutos no autorizados pueden provocar el riesgo de
quemaduras, descargas eléctricas u otros peligros

8. Verificacion de seguridad: al finalizar el trabajo de servicio o reparacion en la unidad, pidale al técnico de
servicio que



Realice comprobaciones de seguridad para garantizar el correcto funcionamiento de la unidad.

9. Fuentes de alimentacion: opere el sistema solo desde la forma de fuente de alimentacion de la etiqueta.
Si no esta claro el tipo de fuente de alimentacion que debe utilizar, llame a su distribuidor.

10. Rayos: puede instalar pararrayos externos para protegerse contra tormentas eléctricas. Deja
de destruir el sistema. Los dispositivos deben instalarse en dreas con acceso limitado



1 Instrucciones de uso

Antes de entrar en las caracteristicas y funciones del dispositivo, se recomienda familiarizarse
con los siguientes fundamentos.

1.1 Posicionamiento de los dedos

Dedos recomendados: Los dedos indice, medio o anular son dedos recomendados para usar, y evitar usar el
pulgar o el menique, ya que son dificiles de colocar correctamente en el lector de huellas dactilares

n ) (1
\ X X
v X

Nota: Utilice el método correcto al presionar los dedos sobre el lector de huellas dactilares para el registro
y la identificacion. Nuestra empresa no asumird ninguna responsabilidad por los problemas de reconoci-
miento que puedan resultar del uso incorrecto del producto. Nos reservamos el derecho de interpretacion
y modificacion final con respecto a este punto.

1.2 Posicion de pie, postura y expresion facial

La distancia recomendada

Se recomienda que la distancia entre el dispositivo
y un usuario cuya altura esté en un rango de 1,55
ma 1,85 m sea de 0,3 a 2m. Los usuarios pueden
avanzar o retroceder ligeramente para mejorar la
calidad de las imagenes faciales capturadas.

1.5m
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Postura de pie y expresion facial recomendadas
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Nota: Durante la inscripcion y la verificacion, mantenga la expresion facial natural y la postura de pie.

4.2 Registro de plantillas faciales

Asegurese de que la plantilla de la cara esté en el centro de la pantalla durante el registro. Mire hacia la
cadmara y permanezca quieto durante el registro de la plantilla facial. La pantalla deberfa verse como la
imagen a continuacion:

Método correcto de registro y autenticacion de plantillas faciales

-~ Enroll Face

The template quality is good.

« Recomendacion para registrar una plantilla facial
Al registrar una plantilla de cara, mantenga una distancia de 40 cm a 80 cm de espacio entre el dispositivo
y la plantilla de cara.



Tenga cuidado de no cambiar su expresion facial. (Plantilla de cara sonriente, plantilla de cara dibujada,
guino, etc.)
Si no sigue las instrucciones en pantalla, el registro de la plantilla de cara puede tardar mas tiempo o
puede fallar
- Tenga cuidado de no cubrir los ojos o las cejas.
No use sombreros, mascaras, gafas de sol o anteojos.
Tenga cuidado de no mostrar dos plantillas de caras en la pantalla. Registre a una persona a la vez.
Se recomienda que un usuario que use anteojos registre ambas plantillas de rostros cony sin gafas.

Recomendacion para autenticar una plantilla de rostro

Asegurese de que la plantilla de cara aparezca dentro de la guia que se muestra en la pantalla del
dispositivo.

Sise han cambiado las gafas, es posible que falle la autenticacion. Si la plantilla de la cara sin gafas se ha
registrado, autentique la plantilla de la cara sin anteojos mas. Si se ha registrado la plantilla de cara con
gafas, autentique la plantilla de cara con las gafas usadas anteriormente.

Si-una parte de la plantilla de cara esta cubierta con un sombrero, una mascarilla, un parche en el ojo
o gafas de sol, Es posible que se produzca un error en la autenticacion No cubra la plantilla de la cara,
permita que el dispositivo reconozca tanto las cejas como la plantilla de la cara.

1.4 Interfaz en espera

Después de conectar la fuente de alimentacion, se muestra la siguiente plantilla de interfaz en espera:

2024-03-14 08:17 &g’? @

08:1

2024-03-14
Welc

Haga clicen == para introducir la plantilla de interfaz de entrada de ID de usuario.



Cuando no haya un superadministrador establecido en el dispositivo, toque para ir al menu.

Después de configurar el Super Administrador en el dispositivo, requiere el Verificacion antes de
entrar en las funciones del menu. Nota: Para la seguridad del dispositivo, se recomienda registrar el
superadministrador la primera vez que utilice el dispositivo

En la plantilla de interfaz en espera, también se pueden mostrar y utilizar las opciones de estado de
perforacion directamente. Haga clic en cualquier parte de la pantalla, aparte de los iconos, y apareceran
seis teclas de acceso directo en la pantalla, como se muestra en la figura a continuacion:

2024-03-16 04:02 A gﬂ? @
veoa |

Check-In Check-0Out
v
Break-Out Break-In '
s &
o

Overtime-In Overtime-Out

Presione la tecla de estado de punzon correspondiente para seleccionar su estado de punzonado actual,
que se muestra en verde.

Nota: Las opciones de estado de punch estan desactivadas de forma predeterminada y deben cambiarse a
otra opcion en 7.5 ShortcutKey Mappings” para obtener las opciones de estado de punch en la pantalla de
espera.



1.5 Teclado virtual
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Nota: El dispositivo admite la entrada en idioma chino, idioma inglés, nimeros y simbolos.

Haga clic en EN para cambiar al teclado en inglés.

Presione 123 para cambiar al teclado numérico y simbdlico.
Haga clic en @#& para volver al teclado alfabético.

Haga clic en el cuadro de entrada, aparecera el teclado virtual.
Haga clic para salir del teclado virtual



1.6 Modo de verificacion
1.6.1 Verificacion de huellas dactilares

Nota: Esta funcion es solo para SenseFace 3A

1:N Modo de verificacion de huellas
El dispositivo compara la huella digital actual con los datos de huellas dactilares disponibles almacenados

en su base de datos. El modo de autenticacion de huellas dactilares se activa cuando un usuario coloca su

dedo en el escaner de huellas dactilares.
Siga la forma recomendada para colocar el dedo en el sensor. Para obtener mas informacién, consulte la

seccion Colocacion de los dedos.

La verificacion se ha realizado Se ha producido un error en la
correctamente: verificacion:
L) 06:48 = oae L) 08:53 LM

Successiully verified Failed to verify.
UserID : 1 Verify : Fingerprint
MName : Mick lllegal Fingerprint

Verify : Fingerprint

1:1 Modo de verificaciéon de huellas dactilares
El dispositivo compara la huella digital actual con las huellas dactilares vinculadas a la ID de usuario ingresada

a través del teclado virtual.
En caso de que los usuarios no puedan acceder utilizando el método de autenticacion 1:N, pueden intentar

verificar su identidad utilizando el modo de verificacion 1:1.
Haga clic en el botén en la pantalla principal para ingresar al modo de verificacién de huellas dactilares 1:1.

Introduzca el ID de usuario y pulse OK.



£ 08:18

Si‘el usuario ha registrado una plantilla facial, una tarjeta y una contrasefia ademas de sus huellas dactilares
y el método de verificacion estd configurado como Verificacion de contrasefa/huella dactilar/tarjeta/
plantilla facial, aparecerd la siguiente pantalla. Seleccione el icono de huella dactilar para ingresar al modo

de verificacion de huellas dactilares.

- 08:25 1

User D -1



Presione la huella digital para verificar.

La verificacion se ha realizado Se ha producido un error en la
correctamente: verificacion:
LL L]
- 08:48 2 28 N 11:02 ue

Successfully verified. Failed to verify.

User ID : 1 Usger ID : 1

Name : Mick Verify : Fingerprint
Verify : Fingerprint lllegal Fingerprint

1.6.2 Verificacion¥ con coédigo QR
Nota: Esta funcion es solo para SenseFace 3C.

En este modo de verificacion, el dispositivo compara la imagen del cédigo QR recopilada por el recolector
de coédigos QR con todos los datos del codigo QR en el dispositivo.

Toque Credencial mévil en la pagina movil de ZKBioAccess y aparecerd un cédigo QR, que incluye la
identificacion del empleado y el nimero de tarjeta (el cddigo QR estatico solo incluye el nimero de tarjeta).
El codigo QR puede reemplazar una tarjeta fisica en un dispositivo especifico para lograr la autenticacion sin
contacto. Por favor, refiérase a 15.4 Credencial mavil.



) 10:07

i

(( Mobile Credential i

O Manual refresh of QR Cade

Successfully verified

1.6.3 Verificacion de la tarjeta

1:N Verificacion de la tarjeta

El modo de verificacion de la tarjeta 1:N compara el nimero de la tarjeta en el drea de induccién de la tarjeta
con todos los datos del numero de tarjeta registrados en el dispositivo; En la verificacion de la tarjeta se

muestra la siguiente pantalla:

d 08:48 e

Successfully verified.
UserID :1

Name : Mick
Verify . Card

1:1 Verificacion de tarjeta

El modo de verificacion de tarjeta 1:1 compara el nimero de tarjeta en el drea de induccion de tarjetas con

el nimero asociado con el ID de usuario del empleado registrado en el dispositivo.
Presione en la plantilla de interfaz principal para abrir el modo de verificacion de tarjeta 1:1. Introduzca el ID

de usuario y haga clic en Aceptar.



a 08:18

Si‘el usuario ha registrado una plantilla facial, una tarjeta y una contrasefia ademas de su tarjeta, y el
método de verificacion estd configurado en Contrasena / Huella dactilar / Tarjeta / Verificacion facial,
aparecerd la siguiente pantalla. Seleccione el icono para ingresar al modo de verificacion de la tarjeta.

am
L L]

- 08:25

User 1D : 1

Coloque la tarjeta en el 4rea de recoleccién para su verificacion.

Se ha producido un error en la

La verificacion se ha realizado
verificacion:

correctamente:



L) 06:46 LM - 11:06

L)
ne

Successfully verified Failed to verify.
UserID : 1 UserID : 1

MName : Mick Verify : Card

Verify : Card Card Number : 9108637

1.6.4 Verificacion facial

1:N El dispositivo de verificacion facial

compara las imagenes faciales adquiridas actualmente con todos los datos de la plantilla facial registrada
almacenados en su base de datos. A continuacion se muestra el cuadro emergente que muestra el resultado

de la comparacion.

£ 08:48 i as

Successiully verified
User 1D : 1

MName : Mick

Verify : Face

1:1 Verificacion facial
En este modo de verificacion, el dispositivo compara la plantilla facial capturada por la cdamara con la plantilla

facial relacionada con el ID de usuario ingresado. Presione icono en la plantilla de interfaz principal e ingrese
al modo de verificacion facial 1:1 e ingrese el ID de usuario y haga clic en Aceptar.



4o 08:18

Si‘el usuario ha registrado una tarjeta, una huella dactilar y una contrasefa ademas de su plantilla de rostro,
y el método de verificacion estd configurado en Contrasefa / Huella dactilar / Tarjeta / Verificacion facial,
aparecera la siguiente pantalla. Seleccione el icono para ingresar al modo de verificacion de la plantilla facial.

- 08:25 4

User 1D : 1

Después de una verificacion exitosa, el cuadro de solicitud muestra “Verificado correctamente’, como se
muestra a continuacion:



- 06:48 B ae

successfully verified
User D : 1

Name : Mick

Verify : Face

Si se produce un error en la verificacion, se indica “jAjuste su posicion!”.



1.6.5 Verificacion de contrasefa
El dispositivo compara la contrasefa ingresada con la contrasena registrada por el ID de usuario dado.

Haga clic en el boton en la pantalla principal para ingresar al modo de verificacion de contrasefia 1:1. Luego,
ingrese el ID de usuario y presione OK .

S 08:18

1|

Sielusuario haregistrado una plantillafacial y una tarjeta ademas de la contrasefa, y el método de verificacion
estd establecido en Contrasefa / Huella dactilar / Tarjeta / Verificacion facial, aparecera la siguiente pantalla.
Seleccione el icono para ingresar al modo de verificacion de contrasena.

. 08:25 4

User 1D :1

Ingrese la contrasena y presione OK.



- 08:39
1 2 3
4 5 6
T 8 9

.

Aparece la siguiente pantalla, después de ingresar una contrasefa correcta y una contrasefa incorrecta
respectivamente.

La verificacion se ha realizado Se ha producido un error en la
correctamente: verificacion:
« 08:48 - ES 11:31 e

Successiully verified. Failed to verify.
UserID : 1 User D :1
Name : Mick Yerify : Password

Vetrify : Password Errorl Invalid password



1.6.6 Verificacion combinada

Para aumentar la seguridad, este dispositivo ofrece la opcién de utilizar multiples formas de métodos de
verificacion. Se pueden utilizar un total de 21 combinaciones de verificacion diferentes, como se muestra a
continuacion:

Definicion de simbolo de verificacion combinada:

Naglele]le) Definicion Explicacion

/ o) Este método compara la verificacion ingresada de una persona con la plantilla de verificacién
relacionada almacenada previamente en ese ID de personal en el Dispositivo.

+ y Este método compara la verificacion ingresada de una persona con toda la plantilla de
verificacién almacenada previamente en esa ID de personal en el Dispositivo.

Verification Mode JF Verification Mode Jr

Password/Fingerprint/Card/F
ace

Fingerprint/Card

Fingerprint Only User ID+Fingerprint

O O O O O @ |»

User ID Only Fingerprint+Password
Password Fingerprint+Card

Card Only Fingerprint+Password+Card
Fingerprint/Password Password+Card

O O 0O O O O|» O/ O O O O 0O|2

= Verification Mode Ny Verification Mode JF
() Password/Card Face Only
O U:jer ID+Fingerprint+Passw Face+Fingerprint
0
(O Fingerprint+(Card/User ID) Face+Password
(O Face Only Face+Card
(O Face+Fingerprint Face+Fingerprint+Card
(O Face+Password Face+Fingerprint+Password




Procedimiento a configurar para el modo de verificacion combinada:

- Laverificacion combinada requiere que el personal registre todos los diferentes métodos de verificacion.
De lo contrario, los empleados no podran verificar con éxito el proceso de verificacion combinado.

- Por ejemplo, cuando un empleado ha registrado solo los datos, pero el modo de verificacion del
dispositivo se establece como “Cara + Contrasena’, el empleado no podrd completar el proceso de
verificacion con éxito.

- Esto se debe a que el dispositivo compara la plantilla de plantilla de cara escaneada de la persona
con plantilla de verificacion registrada (tanto la plantilla de rostro como la contrasefa) previamente
almacenada en ese ID de personal en el dispositivo.

- Pero como el empleado solo ha registrado la plantilla de rostro pero no la contrasefa, el la verificacion
no se completard y el dispositivo mostrara “Error de verificacion”.



SensefFace 3

2. MenU Principal

a siguiente pantalla:

Prensa en la interfaz de espera para ingresar al menu principal, se mostrara

- Main Menu 1= [T 4 MainMenu 1= = <& Main Menu 1= |7
User Mgt. User Role Famonsize Ehann gt USB Manager Attendance Sear
ch
.EE D A
System Intercom Access Control PR Sy;stem —
Menu Descripciones
El usuario Mgt. Para agregar, editar, ver y eliminar informacién bdsica de un Usuario.

Para establecer el ambito de permisos del rol personalizado y el enrolador

Rol de usuario
para los usuarios, es decir, los derechos para operar el sistema.

COMM. Para establecer los pardmetros relevantes de red, comunicacién en serie,
conexion a PC, red inaldmbrica, servidor en la nube, wiegand y diagnéstico de red.

. Para establecer los pardmetros relacionados con el sistema, incluida la fecha y la
Sistema hora, la configuracién de los registros de acceso, la plantilla facial y los pardmetros
de huellas dactilares %, la configuracién del tipo de dispositivo, la configuracién de
seguridad, la actualizacién del firmware en linea, la actualizaciéon de USB y el
restablecimiento a fabrica.

Esto incluye la interfaz de usuario, la voz, los horarios de campanas, las opciones de

Personalizar
estado de perforacion y la configuracién de asignaciones de teclas de acceso

directo.
Mgt. de Datos. Para eliminar todos los datos relevantes del dispositivo
Intercomunicador Para establecer los pardmetros relacionados con el SIP y el NVR

Para establecer los pardmetros de la cerradura y el dispositivo de control de acceso
correspondiente, incluidas opciones como la regla de tiempo, la configuracién
de vacaciones, la verificacion de combinacién y la configuracion de opciones de

Control de acceso

coaccion.
Administrador de Para cargar o descargar los datos especificos mediante una unidad USB.
usB
Buscar Asistencia Para consultar los registros de eventos especificados, consulte las fotos de

asistencia y las fotos de asistencia de la lista de bloqueo.




Para probar automaticamente si cada médulo funciona correctamente, incluida la
Autotest pantalla LCD, el audio, el micréfono, la cdmara, el sensor % de huellas dactilares y el
reloj en tiempo real

Informacion del Para ver la capacidad de datos, la informacidn del dispositivo y el firmware
sistema y la politica de privacidad del dispositivo.

Nota: Cuando los usuarios utilizan el producto por primera vez, deben operarlo después de configurar los
privilegios de administrador. Toque Administrador de usuario para agregar un administrador o editar los
permisos de usuario como superadministrador. Si el producto no tiene una configuracion de administrador,
el sistema mostrara un simbolo del sistema de configuracion de administrador cada vez que ingrese al menu

del dispositivo.

2024-03-16 08:17

2024-03-16
Welcom

To ensure system security, please crea
te an admin account.

[ T



3. Gestion de usuarios

3.1 Registro de usuarios

Haga clic en Administrador de usuario en el menu principal.

L) User Mgt.

3.1 Registro de usuarios

Pulsa Nuevo usuario. Introduzca el ID de usuario y el nombre.

L) New User Jr
User ID

3
Mame
User Role

Normal User

Fingerprint

0
Face

0
Card

0

Nota: Un nombre de usuario puede contener un maximo de 34 caracteres.



«  El'ID de usuario puede contener de 1 a 14 digitos de forma predeterminada.
-+ Durante el registro inicial, puede modificar su ID, que no se puede modificar después del registro.
- Siaparece el mensaje “iDuplicado!’, debe elegir otro ID ya que el ID de usuario ingresado ya existe.

3.1.2 Rol de usuario

En la nueva interfaz de usuario, toque Rol de usuario para establecer el rol del usuario como Usuario normal
o SuperAdmin.

«  Super Administrador: El Super Administrador posee todos los privilegios de administracion en el
Dispositivo.

- Usuario Normal: Si el Super Administrador ya esta registrado en el Dispositivo, entonces los Usuarios
Normales no tiene los privilegios para administrar el sistemay solo puede acceder a las verificaciones de
autenticacion.

+  Roles definidos por el usuario: El usuario normal también se puede configurar con el rol definido por el
usuario, que son los roles personalizados que se pueden establecer en el usuario normal

L) User Role

(® Nomal User

(O Super Admin

Nota: Si el rol de usuario seleccionado es el Super Admin, el usuario debe pasar la autenticacion de
identidad para acceder al menu principal. La autenticacion se basa en los métodos de autenticacion que el
superadministrador ha registrado. Consulte 1.6 Modo de verificacion.

3.1.3 Huella dactilar %

Haga clic en Huella digital para ingresar a la pagina de registro de huellas dactilares. Seleccione el dedo que
desea inscribir.



L) Enroll Fingerprint

08lp o00g
2

Please select the finger to be enrolled

Presione el mismo dedo en el lector de huellas dactilares tres veces. El verde indica que la huella digital se
inscribié correctamente.

b 4

Enroll Fingerprint(3-5)

Enrolled successfully

an
e

LA
&)
&

3.1.4 Plantilla de cara

Pulse Cara en la nueva interfaz de usuario para entrar en la pagina de registro de la plantilla de cara.

Mire hacia la cdmara y coloque la plantilla de su cara dentro del cuadro de guifa blanco y permanezca
quieto durante el registro de la plantilla de rostro.

Aparecerd una barra de progreso mientras se registra la plantilla de rostro y se mostrard un mensaje
“Inscrito correctamente”. se muestra a medida que se completa la barra de progreso.



Si'la plantilla de cara ya esté registrada, aparece el mensaje “Cara duplicada” El La interfaz de registro es
la siguiente

L Enroll Face

The template quality is good.

3.1.5 Tarjeta

Pulse Tarjeta en la nueva interfaz de usuario para entrar en la pagina de registro de la tarjeta.

En la interfaz de la tarjeta, deslicela por debajo del drea de lectura. El registro se realizara correctamente.
Sila tarjeta ya esta registrada, aparecera el mensaje “Duplicar tarjeta”. El registro La interfaz es la siguiente:

- Enroll Card Number

Please swipe card




3.1.6 Contrasena

Pulse Contrasefa en la nueva interfaz de usuario para entrar en la pagina de registro de contrasefa

En la interfaz de contrasefa, ingrese la contrasefa requerida y vuelva a ingresarla para confirmarla y
toque Aceptar.

Sila contrasefa reingresada es diferente de la contrasefa ingresada inicialmente, entonces el dispositivo
muestra el mensaje “jLa contrasefia no coincide!’,donde el usuario debe volver a confirmar la contrasefa.

I

- Password

6226262636

BN
(&)
D

=l
oo
w

=l =

Nota: La contrasefa puede contener de 6 a 8 digitos de forma predeterminada.

3.1.7 Foto de perfil

Toque Foto de perfil en la nueva interfaz de usuario para ir a la pagina de registro de foto de perfil.

A New User Jr L) Profile Photo
Fingerprint

Face

Card

Password

Profile Photo

Access Control Role




- Cuando un usuario registrado con una foto pasa la autenticacion, se mostrara la foto registrada.

-+ Pulsa“Foto de Perfil”; se abrira la cdmara del dispositivo. Luego, pulsa el icono de la cdmara para tomar
una foto. La foto capturada se mostrara en la esquina superior izquierda de la pantalla y la cdmara se
abrird de nuevo para tomar una nueva foto, después de tomar la foto inicial.

Nota: Al registrar una plantilla de rostro, el sistema captura automaticamente una foto como foto de perfil
del usuario. Si no registra una foto de perfil, el sistema establece automaticamente la foto capturada durante

el registro como la foto predeterminada.
3.1.8 Funcion de control de acceso

La funcién de control de acceso establece el privilegio de acceso a la puerta para cada usuario. Esto incluye
el grupo de acceso, la huella digital de coaccion y facilita establecer el periodo de tiempo de acceso al grupo.

- ToqueRolde controldeacceso > grupode acceso, paraasignar los usuarios registrados a diferentes grupos
para una mejor administracion. Los nuevos usuarios pertenecen al Grupo 1 de forma predeterminada y
se pueden reasignar a otros grupos. El dispositivo admite hasta 99 grupos de control de acceso.

- Toque Periodo de tiempo para seleccionar el periodo de tiempo que desea usar.

- Access Control

Access Group
Time Period

Duress Fingerprint
Undefined

3.2 Busqueda de usuarios

En el menu principal, pulse Mgt. de usuarioy, a continuacion, pulse Todos los usuarios para buscar un usuario

- En la interfaz Todos los usuarios, toque la barra de busqueda en la lista de usuarios para ingresar la
palabra clave de recuperacion requerida (donde la palabra clave puede ser el ID de usuario, apellido o
nombre completo) y el sistema buscara la informacion de usuario relacionada.



L) User Mgt. L) All Users
0o i #N0
ew User Mick
2 7
£ All Users
Lee
3 W

0 Display Style Lily

3.3 Editar usuario

EnlainterfazTodos los usuarios, toque el usuario requerido de la lista y toque Editar para editar la informacion
del usuario.

L) User: 1 - Edit - 1 Jr
Edit User ID

Delete MName
Mick
User Role
Mormal User

Fingerprint

Face

Card

Nota: El proceso de edicion de un usuario es el mismo que el de agregar un usuario, excepto que el ID de
usuario no se puede modificar al editar los detalles de un usuario. El proceso en detalle se refiere a“3. Gestion

de Usuarios”.

3.4 Eliminar usuario

EnlainterfazTodos los usuarios, toque el usuario requerido de la lista y toque Eliminar para eliminar el usuario
0 una informacion de usuario especifica del dispositivo. En la interfaz de eliminacion, toque la operacion
requerida y luego toque Aceptar para confirmar la eliminacion.

Operaciones de eliminacion:



Eliminar usuario: Toda la informacién del usuario se eliminarad (elimina el usuario seleccionado en su
totalidad) del dispositivo.

Eliminar solo huella digital: Elimina la informacion de la huella digital del usuario seleccionado.
Eliminar solo cara: Elimina la informacion de la plantilla de cara del usuario seleccionado.

Eliminar solo contrasena: Elimina la informacién de la contrasefia del usuario seleccionado.

Eliminar solo nimero de tarjeta: Elimina la informacion de la tarjeta del usuario seleccionado.

Eliminar solo foto de perfil: Elimina la foto de perfil del usuario seleccionado.

- User : 1 - Delete : 1
Edit Delete User
Delete Delete Fingerprint Only

Delete Face Only
Delete Passwaord Only
Delete Card Number Only

Delete Profile Photo Only

3.5 Estilo de visualizacion

Toque Administrador de usuario > Estilo de visualizacion para elegir el estilo de la lista de la interfaz Todos
los usuarios.

* Display Style

(O Multiple Line

(® Mixed Line



Los diferentes estilos de visualizacidn se muestran a continuacion:

Linea multiple: Linea Mixta:
- All Users ) All Users
! Mick 1 ANES
i Mick
Z Lee 2 Gl |
al o8
3 Lily 3 »
A Lily




4. Rol de usuario

El rol de usuario facilita la asignacion de algunos permisos especificos a usuarios especificos, en funcion del

requisito.

En el menu principal, toque Rol de usuario y luego toque el Rol definido por el usuario para establecer

el usuario permisos definidos.

El alcance de permisos del rol personalizado se puede configurar hasta 3 roles, es decir, el funcionamiento
personalizado alcance de las funciones del menu del usuario.

LY User Role

Main Menu - JF
User Mgt. User Role
COMM. System

9 User Defined Role 1
9 User Defined Role 2

9 User Defined Role 3

0 Enroller

En la interfaz de rol definido por el usuario, active Habilitar rol definido para habilitar o deshabilitar el

usuario rol definido.

Toque Nombre e ingrese el nombre personalizado del rol.

- User Role

9 User Defined Role 1
9 User Defined Role 2

9 User Defined Role 3

0 Enroller

LY User Defined Role 1

Enable Defined Role

Name
User Defined R...

Define User Role



- Luego, toque Rol definido por el usuario y seleccione los privilegios necesarios para asignar al nuevo rol,

y luego toque el botén Volver.

+  Durante la asignacion de privilegios, los nombres de las funciones del menu principal se mostraran a la
izquierda y sus submenus se enumeraran a su derecha.

- Primero toque el nombre de la funcion del menu principal requerido y luego seleccione los submenus
requeridos de la lista.

- User Defined R... Jr - User Mgt.
[v] User Mot. [v] Mew User

[v] COMM. V] Al Users

[V] system [V] Display Style

[] Personalize

[] Data mMagt.

[] Intercom

Nota: Si el rol de usuario estad habilitado para el dispositivo, toque Mgt. de usuario > nuevo usuario > rol
de usuario para asignar los roles creados a los usuarios requeridos. Pero si no hay un superadministrador
registrado en el dispositivo, el dispositivo solicitara “jinscriba primero al superadministrador!” al habilitar la
funcién de rol de usuario



5. Configuracién de comunicacion

Toque COMM. en el menu principal para configurar los pardametros relevantes de Red, Comunicacién
en serie, Conexion a PC, Red inaldambrica, Servidor en la nube, Wiegand y Diagnéstico de red..

S COMM. Ay - COMM. iy

e PC Connection e Wi-Fi Settings

© wiFi settings ) cioud server settings
e Cloud Server Settings Wiegand Setup
@ Wiegand Setup Network Diagnosis

5.1 Configuracion de red

Cuando el dispositivo necesita comunicarse con una PC a través de Ethernet, debe configurar los ajustes de
red y asegurarse de que el dispositivo y la PC se conecten al mismo segmento de red. Toque Ethernet en la
interfaz de configuracion de comunicaciones para configurar los ajustes.

- Ethemet Jr - Ethemet JF
Display in Status Bar i
() IPv4
IPvd IP Address
P Address 192.168.163.199
192.168.163.199 Subnet Mask
Subnet Mask 255.255.255.0
255.255.255.0 Gateway
Gateway 192.168.163.1
192.168.163 1 DNS
DNS 0000
0.0.0.0 DHCP
NHCP




Descripcion de la funcion

Nombre de la funcion Descripcion

Visualizacion en la barra Alternar para establecer si se muestra el icono de red en la barra de
de estado estado.
Direccion IP La direccion IP predeterminada es 192.168.1.201. Se puede modificar

segun la disponibilidad de la red

Mascara de subred La mdscara de subred predeterminada es 255.255.255.0. Se puede
modificar segun la disponibilidad de la red.

Entrada La direccién de puerta de enlace predeterminada es 0.0.0.0. Se puede
modificar segun la disponibilidad de la red.

DNS La direccion DNS predeterminada es 0.0.0.0. Se puede modificar
segun la disponibilidad de la red.

DHCP El protocolo de configuracién dinamica de host consiste en asignar
dinamicamente la direccién IP de los clientes a través del servidor.

5.2 Comunicacion en serie

La funcidon de comunicacion en serie facilita el establecimiento de comunicacion con el dispositivo a través
de un puerto serie (RS485 / unidad maestra). Toque Comunicacion serie en la interfaz de configuracion de
comunicacion.

- Serial Comm - Serial Port
Serial Port
(O No Using
Mo Using
Baudrate

RS485(PC
115200 © PC)

(O Master Unit

Descripcion de la funcién

Nombre de la funcion Descripcion

no usando: No se comunique con el dispositivo a través del puerto

) serie. RS485 (PC): Se comunica con el dispositivo a través del puerto
Puerto serie serie R5485. Unidad maestra: Cuando se utiliza R5485 como funcion de
“unidad maestra’, el dispositivo actuard como una unidad maestra y se
puede conectar al lector de tarjetas RS485.




La velocidad a la que los datos se comunican con la PC, hay 4 opciones
de velocidad de transmisiéon: 115200 (predeterminado), 57600, 38400 y
19200.Cuanto mayor sea la velocidad de transmision, mas rapida sera
la velocidad de comunicacion, pero también menos confiable. Por lo
tanto, se puede utilizar una velocidad de transmisién mas alta cuando
la distancia de comunicacion es corta; Cuando la distancia de comu-
nicacién es larga, seria mas fiable elegir una velocidad de transmisién
mas baja.

Velocidad

5.3 Conexion a PC

Para mejorar la seguridad de los datos, establezca una clave de comunicacion para la comunicacion
entre el dispositivo y la PC. Es necesario introducir la contrasena de conexion antes de que el dispositivo
pueda conectarse al software del PC si se ha establecido una clave de comunicacién. Toque Conexién a
PC en la interfaz de configuracion de comunicaciones para configurar los ajustes de comunicacion.

L) PC Connection
Comm Key
Device |D

TCP COMM.Port
4370

HTTPS

Descripcién de la funcion

Nombre de la funcién Descripcion

Tecla de La contrasefa predeterminada es 0 y se puede cambiar.
comunicacion La clave de comunicacién debe tener 6 digitos.
ID de Numero de identidad del dispositivo, que oscila entre 1y 254.Si el
dispositivo método de comunicacion es R5232/RS485, debe ingresar este ID de

dispositivo en la interfaz de comunicacion del software.

Puerto TCP El valor predeterminado del puerto TCP COMM es 4370. Se puede
COMM. modificar segun la disponibilidad de la red.

Para aumentar la seguridad del acceso al software, los usuarios pueden
HTTPS habilitar el protocolo HTTPS para crear una transmision de red segura 'y
encriptada y garantizar la seguridad de




Para aumentar la seguridad del acceso al software, los usuarios pueden
habilitar el protocolo HTTPS para crear una transmisién de red segura y
encriptada y garantizar la seguridad de

5.4 Red inaldmbrica %

El dispositivo proporciona un médulo Wi-Fi, que se puede integrar dentro del molde del dispositivo o se
puede conectar externamente. El modulo Wi-Fi permite la transmision de datos a través de Wi-Fi (Wireless
Fidelity) y establece un entorno de red inaldmbrica. Wi-Fi estd habilitado de forma predeterminada en
el dispositivo. Si no necesita usar la red Wi-Fi, puede alternar el botén Wi-Fi para deshabilitar. Toque Red
inalambrica en la interfaz de configuraciéon de comunicaciones para configurar los ajustes de Wi-Fi.

- Wi-Fi Settings JI

.

WIFI

J60WiFi-483F 2B
Connected

TP-LINK_7997

TP-LINK_C31B

7F-yanhuiting

ASUS_76_2G

@ | | |

Buscar en la red Wi-Fi

WIFI esta habilitado en el dispositivo de forma predeterminada. Activar para activar o desactivar WIFI.
Una vez activada la conexion Wi-Fi, el dispositivo buscara las redes Wi-Fi disponibles dentro del

alcance de la red.
Seleccione el nombre de Wi-Fi adecuado de la lista disponible, introduzca la contrasena correcta en la

interfaz de contrasena y, a continuacion, pulse Conectar a Wi-Fi (Aceptar).



- Wi-Fi Settings

* TP-LINK_7997

WIF| C @

J60WIFi-483F2B
Mot in the network range

Add Wi-Fi Network

Advanced

WIFI habilitado: Toque la red
requerida de la lista de redes
buscadas.

Security: WPAPSK/WPA2PSK
Signal Strength: Very Strong

Password

Connect to Wi-Fi
oK) Cancel (ESC)

Toque el campo de contrasena para

ingresar el contrasena, y luego
toque Conectar a Wi-Fi (OK).

Cuando el Wi-Fi se conecta correctamente, la interfaz inicial mostrara el Wi-Fi logotipo

Agregar red WIFI manualmente

El Wi-Fi también se puede agregar manualmente si el Wi-Fi requerido no se muestra en la lista.

) Wi-Fi Settings

WIFI C @

360WIFi-463F2B
Not in the network range

Add Wi-Fi Network

Advanced

Toque Agregar red Wi-Fi para
agregar el Wi-Fi manualmente.

L) Add Wi-Fi Network
331D

Metwork hMode

INFRA&
Auth. Mode

OFPEN

En esta plantilla de interfaz, ingrese
el Pardmetros de red Wi-Fi . (La red
agregada debe existir).

Nota: Después de agregar con éxito el WIFI manualmente, siga el mismo proceso para buscar el nombre de
WIFI agregado. Haga clic aqui para ver el proceso de busqueda de la red WIFI.



Configuracion avanzadakn la interfaz de red inaldmbrica, toque Avanzado para configurar los parametros
relevantes seguin sea necesario.

- Wi-Fi Settings - Ethemet
DHCP
J60WIiFi-463F 2B IP Address
Mot in the network range 192.166.0.1289

Subinet Mask

Add Wi-Fi Network
299.295.295.0

Gateway

Advanced
192.168.0.1

DNS
192.168.0.1

Descripcion de la funcion

Nombre de la funcion Descripcion

DHCP El protocolo de configuracién dinamica de host (DHCP) asigna
dindmicamente la direccion IP a los clientes de red. Si el DHCP esta
habilitado, la IP no se puede configurar manualmente.

Numero de identidad del dispositivo, que oscila entre 1y 254.Si el

Direccion IP
método de comunicacidn es RS232/RS485, debe ingresar este ID de
dispositivo en la interfaz de comunicacion del software.
Mascara de La mdscara de subred predeterminada de la red WIFl es 255.255.255.0.
subred Se puede modificar segun la disponibilidad de la red.
La direccién de puerta de enlace predeterminada es 0.0.0.0. Se puede
Entrada modificar segn la disponibilidad de la red.

La direccion DNS predeterminada es 0.0.0.0. Se puede modificar de
DNS acuerdo con la disponibilidad de la red.




5.5 Configuracion del servidor en la nube

Toque Configuracién del servidor en la nube en la interfaz de configuracion de comunicaciones para
conectarse con el servidor ADMS.

LY Cloud Server Setti...

Server Mode

ADMS

Enable Domain Mame

Server Address
192.168.163.61

Server Pont
8081

Enahle Praxy Server

Descripcion de la funcion

Nombre de la funcion Descripcion

Habilitar nombre Direccion del Una vez habilitada gstca funcion, se utilizara el modo
. . de nombre de dominio «http://...», como http://www.
de dominio servidor o
XYZ.com, donde «XYZ» denota el nombre de dominio
(cuando este modo estd activado).
Desactivar Direccion del Direccién IP del servidor ADMS.
servidor
nombre de
dominio Puerto del Puerto utilizado por el servidor ADMS.
servidor
Puerto del servidor Cuando elijas habilitar el proxy, deberas configurar la
direccién IP y el nimero de puerto del servidor proxy.

5.6 Configuracion de Wiegand

Para ajustar los pardmetros de entrada o salida de Wiegand. Toque Configuracion de Wiegand en la interfaz
de configuracién de comunicaciones para establecer los parametros de entrada o salida de Wiegand.

) Wiegand Setup
ID Type

Wiegand Output
Wiegand Options



Nota: La interfaz Wiegand es compartida y el usuario puede elegir utilizar la funcion de entrada o salida
Wiegand para interactuar con diferentes dispositivos Wiegand.

5.6.1 Entrada de Wiegand

Toque Tipo de ID en la Configuracion de Wiegand, seleccione Entrada de Wiegand y, a continuacion, toque
Opciones de Wiegand en la Configuracion de Wiegand.

* ID Type « Wiegand Options

Wiegand Format
(® Wiegand Input

Wiegand Bits
(O Wiegand Output

Pulse Width({us)
100

Pulse Interval(us)
1000

ID Type
User ID

Descripcion de la funcion

Nombre de la funcion Descripcion
Formato Wiegand Los valores oscilan entre 26 bits, 32 bits, 34 bits, 36 bits, 37 bits, 50 bits
y 64 bits.
Brocas de Wiegand Numero de bits de datos de Wiegand.

El valor del ancho de pulso enviado por Wiegand es de 100

Ancho de pulso microsegundos de forma predeterminada, que se puede ajustar dentro

(us) del rango de 20 a 400 microsegundos.
Intervalo de pulso El valor predeterminado es 1000 microsegundos, que se puede ajustar
(us) dentro del rango de 200 a 20000 microsegundos.
Tipo de ID Seleccione entre ID de usuario y numero de tarjeta.

Varios Descripcion de formatos comunes de Wiegand

Formato Wiegand Descripcion

ECCCCCCCccceeccccceccccccco

Wiegand26 Consta de 26 bits de coédigo binario. El primer bit es el bit de paridad
par de los bits del 2° al 13°, mientras que el bit 26 es el bit de paridad
impar de los bits del 14° al 25°. Los bits del 2° al 25° son los nimeros de
la tarjeta.




ESSSSSSSSCCCCCCCCCCCceccco

Consta de 26 bits de cédigo binario. El primer bit es el bit de paridad
Wiegand26a par de los bits 2 a 13, mientras que el bit 26 es el bit de paridad impar
de los bits 14 a 25. Los bits 2 a 9 son los cédigos de sitio, mientras que
los bits 10 a 25 son los nimeros de tarjeta.

ECCCCCCCCCcceeccccccccccecccccceccco
Consta de 34 bits de cédigo binario. El primer bit es el bit de paridad

Wi d34
‘egan par de los bits 2 a 17, mientras que el bit 34 es el bit de paridad impar
de los bits 18 a 33. Los bits 2 a 25 son los niUmeros de la tarjeta.
ESSSSSSSSCCCCCCCCCCceecccccecccccco
) Consta de 34 bits de cédigo binario. El primer bit es el bit de paridad
Wiegand34a par de los bits 2 a 17, mientras que el bit 34 es el bit de paridad impar

de los bits 18 a 33. Los bits 2 a 9 son los cédigos de sitio, mientras que
los bits 10 a 25 son los nimeros de tarjeta.

OFFFFFFFFFFFFFFCCCCCCCCCCCCCCMME

Consta de 36 bits de coédigo binario. El primer bit es el bit de paridad
Wiegand36 impar de los bits 2 a 18, mientras que el bit 36 es el bit de paridad par
de los bits 19 a 35. Los bits del 2 al 17 son los cédigos del dispositivo.
Los bits del 18 al 33 son los nimeros de tarjeta, y los bits del 34 al 35
son los cddigos del fabricante.

EFFFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCCCO

Consta de 36 bits de cédigo binario. El primer bit es el bit de paridad
par de los bits 2 a 18, mientras que el bit 36 es el bit de paridad impar
de los bits 19 a 35. Los bits 2 a 19 son los coédigos de dispositivo y los
bits 20 a 35 son los nimeros de tarjeta.

Wiegand36a

OMMMMSSSSSSSSSSCCCCCCCCCCCCCCCCCCCE

Consta de 37 bits de coédigo binario. El primer bit es el bit de paridad
impar del segundo al decimoctavo bit, mientras que el bit 37 es el bit
de paridad par del decimonoveno al trigésimo sexto bit. Los bits del
2° al 4° son los codigos del fabricante. Los bits del 5° al 16° son los
codigos del sitio, y los bits del 21° al 36° son los niUmeros de la tarjeta.

Wiegand37

EMMMFFFFFFFFFFSSSSSSCCCCCCCCCCCCCCCCo

Consta de 37 bits de coédigo binario. El primer bit es el bit de paridad
par de los bits 2 a 18, mientras que el bit 37 es el bit de paridad impar
de los bits 19 a 36. Los bits del 2° al 4° son los c6digos del fabricante.
Los bits del 5° al 14° son los cédigos del dispositivo, los del 15° al 20°
son los codigos del sitio y los del 210 al 36° son los numeros de tarjeta.

Wiegand37a

ESSSSSSSSSSSSSSSSCCCCCCCCCCCCCCCcccecccceccccececcco
Consta de 50 bits de coédigo binario. El primer bit es el bit de paridad
par de los bits del 2 al 25, mientras que el bit 50 es el bit de paridad
impar de los bits del 26 al 49. Los bits del 2 al 17 son los cédigos de
sitio, y los bits del 18 al 49 son los numeros de tarjeta.

Wiegand50

«C» indica el nimero de tarjeta; «E» indica el bit de paridad par; «O» indica el bit de paridad impar;
«F» indica el cédigo de la instalacion; «M» indica el codigo del fabricante; «P» indica el bit de paridad;y
«S» indica el cédigo del sitio.




5.6.2 Salida Wiegand

Toque Tipo de ID en la Configuracién de Wiegand, seleccione Salida de Wiegand y, a continuacion, toque
Opciones de Wiegand en la Configuracion de Wiegand.

« ID Type - Wiegand Options P
SRB

(O Wiegand Input

Wiegand Format

(® Wiegand Output

Wiegand Output Bits

26
Failed ID
Disabled
Site Code
Disabled
Pulse Width{us)
400

Descripcién de la funcion

Nombre de la funcién Descripcion

SRBX Cuando SRB estd habilitado, el SRB controla el bloqueo para evitar que
el bloqueo se abra debido a la extraccién del dispositivo.

Formato Wiegand Los valores oscilan entre 26 bits, 32 bits, 34 bits, 36 bits, 37 bits y 50
bits.
Bits de salida Wiegand Después de seleccionar el formato de Wiegand requerido, seleccione

los digitos de bits de salida correspondientes del formato de Wiegand.

Si la verificacion falla, el sistema enviara la identificacion fallida

ID fallido al dispositivo y reemplazara el numero de tarjeta o identificacién
personal por el nuevo.
. Es similar al ID del dispositivo. La diferencia es que el cédigo de sitio se
Cédigo del : ) o
e puede configurar manualmente y se puede repetir en un dispositivo
sttio diferente. El valor valido oscila entre 0 y 256 de forma predeterminada.
Ancho de pulso El ancho de tiempo representa los cambios de la cantidad de carga
(us) eléctrica con capacitancia regular de alta frecuencia dentro de un
tiempo especifico.
Intervalo de pulso El intervalo de tiempo entre pulsos
(us)

Tipo de ID Seleccione los tipos de ID como ID de usuario o nimero de tarjeta.




5.7 Diagnostico de la red

Paraestablecerlos parametros de diagnéstico de red. Toque Diagnéstico de red en la interfaz de configuracion
de comunicaciones para establecer el diagnéstico de la direccion IP e iniciar los parametros de diagndstico.

L) COMM. F L) Network Diagnosis
IP Address Diagnostic Test

Serial Comm
d 192.168.163.51

. Start the Diagnostic Test
e PC Connection g

a Wi-Fi Settings

6 Cloud Server Settings

Wiegand Setup

=3 Network Diagnosis




6 Configuracion del sistema

Establezca los pardmetros del sistema relacionados para optimizar el rendimiento del dispositivo. Toque
Sistema en la interfaz del menu principal para configurar los parametros del sistema relacionados para

optimizar el rendimiento del dispositivo.

System M

-
@ Fingerprint

- System JF

o Date Time

.|| Access Logs Settings

e Device Type Settings

e Device Type Settings

Security Settings

USB Upgrade

"+ Update Firmware Online

Security Settings

Reset

6.1 Fechay hora

Toque Fechay hora en la interfaz del sistema para establecer la fecha y la hora.

* Date Time
NTP Server

hManual Date and Time

Select Time Zone
UTC+8:00

L@

24-Hour Time

Date Format
YYYY-MM-DD
Daylight Saving Time

El producto es compatible con el sistema de tiempo de sincronizacion NTP de forma predeterminada.
Esta funcion toma efecto después de que el servidor NTP esté habilitado y se establezca el enlace de
direccion del servidor NTP correspondiente.



- Silos usuarios necesitan configurar la fecha y la hora manualmente, primero deshabilite el servidor NTP
y, @ continuacion, toque Manual Datos y hora para establecer la fecha y la hora y toque Confirmar para
guardar.

- Date Time Jr

Select Time Zone

UTC+8:00

o€

Z4-Hour Time

Date Format
YY Y Y-MM-DD

€«

Daylight Saving Time

Daylight Saving Mode
By Date/Time
Daylight Saving Setup

- Toque Hora de 24 horas para habilitar o deshabilitar este formato. Si esta habilitado, seleccione el Formato
de fecha para establezca el formato de fecha.

- Toque Horario de verano para habilitar o deshabilitar la funcion. Si estéd habilitado, toca Horario de verano
Mode para seleccionar un modo de horario de verano y, a continuacion, toque Configuracion de horario
de verano para establecer el tiempo de conmutacion

4 Daylight Saving Se.. | 4 Daylight Saving Se..
Start Maonth Start Date
1 00-00
Start Week Start Time
1 00:00
Start Day End Date
Sunday 00-00
Start Time End Time
00:00 00:00
End Manth
]
End Week
1

-+ Alrestaurar la configuracién de fabrica, la hora (24 horas) y el formato de fecha (AAAA-MM-DD) pueden
ser restaurado, pero la fechay la hora del dispositivo no se pueden restaurar.



« Nota: Por ejemplo, el usuario establece la hora del dispositivo (18:35 del 15 de marzo de 2019) a las
18:30 del 1 de enero de 2020.Después de restaurar la configuracién de fabrica, la hora del equipo seguird
siendo las 18:30 del 1 de enero de 2020.

6.2 Configuracion de registros de acceso

Haga clic en Configuracion de registros de acceso en la interfaz del sistema.

#®  Access logs Setti.. {[ #®  Access Logs Setti.. [
Camera Mode Access Log Alert
Mo photo 93
Display User Photo Periodic Del of Access Logs
Disabled
&lphanumetric User ID Periodic Del of T&A Photo
39
Access Log Alert Periodic Del of Blocklist Photo
99 99
Periodic Del of Access Logs Authentication Timeout(s)
Disabled 3
Periodic Del of T&A Photo Recognition Interval(s)
99 1

Descripcion de la funcion

Nombre de la funcién Descripcion

Sin foto: No se toma ninguna foto durante la verificacion del usuario.
Modo de cdmara Tomar foto, no guardar: Se toma la foto, pero no se guarda durante la
verificacion.

Tomar foto y guardar: Se toma la foto y se guarda durante la
verificacion.

Guardar si la verificacion es satisfactoria: Se toma la foto y se guarda
para cada

verificacion satisfactoria.

Guardar si la verificacion falla: Se tomard y guardara la foto solo para
cada verificacion fallida.

Mostrar foto de Esta funcion esté desactivada de forma predeterminada. Cuando esté
usuario habilitado, habra un mensaje de seguridad.
ID de usuario Decide si se admiten letras en un ID de usuario.

alfanumérico

Cuando el espacio de registro del acceso de asistencia alcanza el valor
Alerta de registros de umbral maximo, el dispositivo mostrard automaticamente la

de acceso advertencia de espacio de memoria. Los usuarios pueden desactivar la
funcién o establecer un valor vélido entre 1y 9999.




Eliminacién periédica de
registros de acceso

Cuando los registros de acceso hayan alcanzado su capacidad maxima,
el dispositivo eliminard automaticamente un conjunto de registros de
acceso antiguos. Los usuarios pueden desactivar la funcién o establecer
un valor vélido entre 1y 999.

Eliminacion periddica de
fotos T&RA

Cuando las fotos de asistencia hayan alcanzado su capacidad méxima, el
dispositivo eliminard automaticamente un conjunto de fotos de asistencia
antiguas. Los usuarios pueden desactivar la funcion o establecer un valor
vélido entre 1y 99

Eliminacién periddica de
la lista de bloqueados
Foto

Cuando las fotos de la lista de bloques hayan alcanzado su capacidad
maxima, el dispositivo eliminarad automdticamente un conjunto de fotos
antiguas de la lista de blogues. Los usuarios pueden desactivar la funcién
o establecer un valor vélido entre 1y 99.

Tiempo de espera de
autenticacion

Se muestra la duracién del mensaje de verificacion correcta.
Valor vélido: 1~9 segundos.

Intervalo de
reconocimiento (s)

Para establecer el intervalo de tiempo de coincidencia de la plantilla facial
segun sea necesario. Valor vélido: 0~9 segundos

«

Face

6.3 Parametros de la plantilla de cara

Toque Cara en la interfaz del sistema para ir a la configuracién de pardmetros de la plantilla de cara.

Ir A I

Face

1:N Threshold

1:1 Threshald

Face Enroliment Threshold

Image GQuality

Facial Recognition Distance

Anti-spoofing Using NIR

Anti-spoofing Using NIR

40 [ @)
Binocular Live Detection Threshold

30 a0
Face AE

70
WDR

40
Anti-flicker Mode

Far Disable

() Face Algorithm

Umbrales de coincidencia recomendados

1:N 1:1

Alto Bajo 85 80
Medio Medio 82 75
Bajo Medio 80 70




Descripcién de la funcién

Nombre de la funcién Descripcion

En el modo de verificacion 1:N, la verificacion solo tendrd éxito cuando

la similitud entre la imagen facial adquirida y todas las plantillas faciales
Umbral 1:N registradas sea mayor que el valor establecido. El valor vélido oscilentre O y
100. Cuanto més altos sean los umbrales, menor seré la tasa de rechazo, y
viceversa. Se recomienda establecer el valor predeterminado de 75.

En el modo de verificacion 1:1, la verificacidon solo tendré éxito cuando la
similitud entre la imagen facial adquirida y las plantillas faciales del
Umbral 1:1 usuario inscritas en el dispositivo sea mayor que el valor establecido. El
valor valido oscila entre 0y 100. Cuanto mas altos sean los umbrales,
menor sera la tasa de rechazo, y viceversa. Se recomienda establecer el
valor predeterminado de 63

Durante la inscripcion de la plantilla de rostro, se utiliza la comparacion
1:N para determinar si el usuario ya se ha registrado antes. Cuando la
Umbral de inscripcion similitud entre la imagen facial adquirida y todas las plantillas faciales

facial registradas es mayor que este umbral, indica que la plantilla facial ya se
ha registrado

Calidad de imagen para el registro y la comparacion facial. Cuanto mayor
Calidad de imagen sea el valor, mas clara serd la imagen.

Se filtrard el reconocimiento de la plantilla facial de la distancia méxima,
mayor que este valor. £l valor del pardmetro puede entenderse como el
Distancia de tamano de la plantilla de cara necesario para el registro y la comparacion.
reconocimiento facial Cuanto mayor sea la distancia a las personas, mas pequenos seran los
pixeles de la plantilla de rostro obtenidos por el algoritmo. Cuando el valor
es 0, significa que la distancia de comparacion de la plantilla de cara no es

limitada.
Antifalsificacion Uso de imédgenes de espectros de infrarrojo cercano para identificary
mediante NIR prevenir atagues de fotos y videos falsos

Es conveniente juzgar si las imagenes espectrales del infrarrojo cercano

Umbral de detecciéon son falsas de foto y video. Cuanto mayor sea el valor, mejor serd el
binocular en tiempo real rendimiento anti-spoofing de las imagenes espectrales del infrarrojo
cercano.

Cuando la cara esté frente a la cdmara en el modo Face AE, el brillo del

Cara AE ) : ,
area de la cara aumenta, mientras que otras areas se oscurecen.

El amplio rango dindmico (WDR) equilibra la luz y amplia la visibilidad de
WDR laimagen para videos de vigilancia en escenas de iluminacion de alto
contraste y mejora la identificacion de objetos en entornos brillantes y
0SCUros.

) Se utiliza cuando WDR estd desactivado. Esto ayuda a reducir el parpadeo
Modo antiparpadeo cuando la pantalla del dispositivo parpadea a la misma frecuencia que la
luz.

Informacion relacionada con el algoritmo facial y pausa de la actualizacion

Algoritmo de cara
9 de la plantilla facial.

Un ajuste incorrecto de los pardmetros de exposicion y calidad puede
Notas afectar gravemente al rendimiento del dispositivo. Ajuste el pardmetro de
exposicion solo bajo la guia del personal de servicio posventa de nuestra
empresa.




6.4 Parametros de huellas dactilares %

Haga clic en Huella digital en la interfaz del sistema.

) Fingerprint
1:1 Threshold
15
1:N Threshold
33 Umbrales de coincidencia
FP Sensor Sensitivity recomendados
Low 1:N 1:1
1:1 Retry Attempts Alto Bajo 45 25
3
Fingerprint Algorithm Medio Medio 3 15
Finger ¥X13.0 Bajo Alto 25 10
Fingerprint Image
Mone

Descripcion de la funcion

Nombre de la funcion Descripcion

Bajo el método de verificacion 1:1, la verificacion solo serd exitosa cuando
Umbral 1:1 la similitud entre los datos de huellas dactilares adquiridos y la plantilla de
huellas dactilares asociada con el ID de usuario ingresado inscrito en el
dispositivo sea mayor que el valor establecido

Bajo el método de verificacion 1:N, la verificacion solo serd exitosa cuando
Umbral 1:N la similitud entre los datos de huellas dactilares adquiridos y las plantillas
de huellas dactilares inscritas en el dispositivo sea mayor que el valor
establecido.

Para establecer la sensibilidad de la adquisicion de huellas dactilares. Se
recomienda utilizar el nivel predeterminado “Medio”. Cuando el entorno
Sensibilidad del es seco, lo que resulta en una deteccion lenta de huellas dactilares, puede

sensor FP establecer el nivel en "Alto” para aumentar la sensibilidad; cuando el
ambiente es htimedo, lo que dificulta la identificacion de la huella dactilar,
puede establecer el nivel en “Bajo”.

En la verificacion 1:1, los usuarios pueden olvidar la huella dactilar
Intentos de reintento 1:1 registrada o presionar el dedo incorrectamente. Para reducir el proceso de
volver a introducir el ID de usuario, se permite el reintento.

Algoritmo de huellas Se utiliza para cambiar la version del algoritmo de huellas dactilares,
dactilares Finger VX13.0 o FingerVX10.0.




Esta funcion esté desactivada de forma predeterminada. Después de
desactivarla, laimagen de la huella dactilar no se mostrara al registrar
y verificar las huellas dactilares. La interfaz del menu permite activar o
desactivar esta funcion, y hay avisos de seguridad al cambiarla.
Hay cuatro opciones disponibles:
Mostrar para el registro: para mostrar la imagen de la huella dactilar en
Imagen de huella la pantalla solo durante el registro.

dactilar Mostrar para la comparacién: para mostrar la imagen de la huella
dactilar en la pantalla solo durante la verificacion.
Mostrar siempre: para mostrar la imagen de la huella dactilaren la
pantalla durante el registro y la verificacion.
Ninguna: para no mostrar la imagen de la huella dactilar.

6.5 Configuracion del tipo de dispositivo

Toque Configuracion de tipo de dispositivo en la interfaz del sistema.

#  Device Type Settings

Communication Protocol
PUSH Protocal
Device Type
A&C PUSH

Descripcion de la funcién

Nombre de la funcién Descripcion

Establezca el protocolo de comunicacion del dispositivo. (El protocolo
BEST es administrado por ZKBio Zlink, consulte 19 Conexién a
ZKBio Zlink Web y 18Conexion a la aplicacion ZKBio Zlink)

Protocolo de
comunicacion

. ) . Configure el dispositivo como terminal de asistencia de tiempo (T&A
Tipo de dispositivo PUSH) o terminal de control de acceso (A&C PUSH).

6.6 Configuracion de seguridad

Toque Configuracién de seguridad en la interfaz del sistema.



- Security Settings

Standalone Communication

55H

User ID Masking

@)
@
L@

Display Verification Name

Display Verification Mode

Save Photo as Template

Descripcion de la funcién

Nombre de la funcion Descripcion

De forma predeterminada, esta funcion esta deshabilitada. Esta funcién
) ! se puede activar o desactivar a través de la interfaz del menu. Cuando se
independiente enciende, aparece un mensaje de sequridad y el dispositivo se reiniciara
después de que confirme.

Comunicacion

El dispositivo no es compatible con la funcion Telnet, por lo que

SSH se utiliza normalmente para la depuracion remota. De forma

SSH predeterminada, SSH esta habilitado. La interfaz del ment le permite
habilitar y deshabilitar SSH. Cuando esté habilitado, habra un mensaje de
seguridad, pero no sera necesario reiniciar el dispositivo después de la
confirmacion.

Después de habilitado, el ID de usuario se mostrara parcialmente después
Ocultar ID de usuario del resultado de la verificacion del personal (solo el ID de usuario con mas
de 2 digitos admite la visualizacion de solicitudes), y esté habilitado de
forma predeterminada.

Una vez habilitado, el nombre del usuario se mostrara después del
resultado de la verificacion de personal. El resultado de la verificacion no
mostrara el nombre después de deshabilitarlo.

Nombre de verificacién
de pantalla

Una vez habilitado, el resultado de la verificacion de personal mostrara el

Modo de verificacion de . g ) ) -
modo de verificacion del usuario. El resultado de la verificacion no

antalla ) ) - . )
P mostrara el modo de verificacién después de desactivarlo.
Guardar foto como Después de deshabilitar esta funcion, es necesario volver a registrar la
plantilla plantilla facial después de una actualizacion del algoritmo.

6.7 Actualizacion USB

Toque Actualizaciéon USB en la interfaz del sistema. El programa de firmware del dispositivo se puede
actualizar con el archivo de actualizacion en una unidad USB. Antes de realizar esta operacion, asegurese
de que la unidad USB contenga el archivo de actualizaciéon correcto y esté insertada correctamente en el
dispositivo.



Sino hay ningun disco USBinsertado, el sistema muestra el siguiente mensaje después de tocar Actualizacion
USB en la interfaz del sistema.

L) USB Upgrade

Error! Failed to read USE disk.

Nota: Si necesita un archivo de actualizacion, pdongase en contacto con nuestro soporte técnico. La
actualizacion del firmware no se reinicia en circunstancias normales.

6.8 Actualizar firmware en linea

Haga clic en Actualizar firmware en linea en la interfaz del sistema. Haga clic en Habilitar la funcién en
Iinea de actualizacion de firmware, el dispositivo le indicard que la actualizacion puede traer algunos
riesgos de seguridad de datos, lo que requiere la confirmacion manual por parte del usuario (si la funcién
de configuracién de seguridad esta desactivada, la advertencia de riesgo no se mostrara cuando la
actualizacion en linea esté activada).

4 Update Firmware O..

Enable Firmware Update Online

€

Check for Updates



Haga clic en Buscar actualizaciones, puede tener los siguientes 3 escenarios:

Sila consulta falla, la interfaz solicitara “Error de consulta”
Sila version de firmware del dispositivo es la mas reciente, solicitard que el firmware actual La version ya

es la mas reciente.
Si'la version del firmware del dispositivo no es la mas reciente, el nimero de version y el registro de

cambios
de la Ultima version. Los usuarios pueden elegir si desean actualizar a la Ultima versién del firmware

6.9 Restablecimiento de fabrica

La funcion de restablecimiento de fabrica restaura la configuraciéon del dispositivo, como la configuracion
de comunicacion y la configuracion del sistema, a la configuracion predeterminada de fabrica (esta
funcion no borra los datos de usuario registrados). Toque Restablecer en la interfaz del sistema y luego
toque Aceptar para restaurar la configuracion predeterminada de fabrica.

s System Jr

@ Fingerprint

e Device Type Settings

Security Settings

Reset?Restant

OK




7 Personalizar la configuracion

Toque Personalizar en la interfaz del menu principal para personalizar la configuracién de la interfaz, la
voz, la campana, las opciones de estado de perforacion y las asignaciones de teclas de acceso directo.

- Personalize

@ Punch State Options

Shortcut Key Mappings

7.1 Configuracion de la interfaz de usuario

Toque Interfaz de usuario en Personalizar interfaz para personalizar el estilo de visualizacion de la interfaz

principal.
* User Interface Jr L) User Interface r
Wallpaper Language
English
Language Menu Timeout(s)
English 60
Menu Timeout(s) Idle Time to Slide Show(s)
60 60
Idle Time to Slide Showis) Slide Show Interval(s)
60 30
Slide Show Interval(s) ' Idle Time to Sleep(m)
30 30
Idle Time to Sleep(m) Main Screen Style
30 Style 1

Descripcion de la funcion

Nombre de la funcion Descripcion

El fondo de pantalla de la pantalla principal se puede seleccionar segun

Wallpaper . )
las preferencias del usuario.




Idioma Seleccione el idioma del dispositivo.

Cuando no hay operacion y el tiempo excede el valor establecido, el

Tiempo de espera del dispositivo volvera automaticamente a la interfaz inicial. La funcién se
ment (s) puede desactivar o establecer el valor requerido entre 60 y 99999
segundos.

Cuando no hay ninguna operacion y el tiempo supera el valor
establecido, se reproducird una presentacion de diapositivas. La funcion
se puede desactivar, o puede establecer el valor entre 3y 999 segundos.

Tiempo de inactividad
hasta la presentacion de
diapositivas (s)

Cuando no hay ninguna operacion y el tiempo supera el valor

Intervalo de . L L ) o -,
presentacion de establecido, se reproducird una presentacion de diapositivas. La funciéon
diapositivas se puede desactivar, o puede establecer el valor entre 3y 999 segundos.

Si el modo de suspension esté activado y cuando no hay operacion en el
dispositivo, el dispositivo entrard en modo de espera. Toque la pantalla
en cualquier lugar para reanudar el modo de trabajo normal. Esta
funcién se puede desactivar o establecer un valor en 1-999 minutos.

Tiempo de inactividad
hasta la suspensién (m)

Estilo de la pantalla El estilo de la pantalla principal se puede seleccionar segun las
principal preferencias del usuario.

/.2 Ajustes de voz

Toque Interfaz de usuario en Personalizar interfaz para personalizar el estilo de visualizacion de la interfaz
principal.

- Voice

Yoice Prompt

Touch Prompts

Volume

Descripcion de la funcion

Nombre de la funcién Descripcion

Alterne para habilitar o deshabilitar las indicaciones de voz durante las

Mensaje de voz . »
operaciones de funcion.

Mensaje tactil Alternar para habilitar o deshabilitar los sonidos del teclado.




Ajuste el volumen del dispositivo, que se puede configurar entre 0y 100.

Volumen

7.3 Horarios de las campanas

Toque Interfaz de usuario en Personalizar interfaz para personalizar el estilo de visualizacion de la interfaz
principal.

- Bell Schedules

MNew Bell Schedule

&ll Bell Schedules

* Nuevo horario de campanas

Toque Nuevo horario de campanas en la interfaz de Programacion de campanas para agregar un nuevo
horario de campanas

- New Bell Schedule

Bell Status
Bell Time
Repeat
Never
Ring Tone
hell01 wav
Internal Bell Delay(s)
]

Descripcion de la funcién

Nombre de la funcion Descripcion

Estado de la Alternar para habilitar o deshabilitar el estado de la campana
campana




Hora de la campana Una vez que se establece el tiempo requerido, el dispositivo se activara
automaticamente para hacer sonar la campana durante ese tiempo.
Repetir Establezca el nimero requerido de conteos para repetir la campana
programada
Tono Selecciona un tono de llamada.
Retardo(s) de campana Establezca el tiempo de reproduccion de la campana interna. Los
interno valores vaélidos oscilan entre 1y 999 segundos.

« Todos los horarios de campanas:

Una vez que la campana esta programada, en la interfaz

de Horarios de campanas, toque Todos los horarios de campanas para ver la campana
recién programada.

« Edite la campana programada:

En lainterfaz de Todos los horarios de campanas, toque el horario de campana requerido y toque Editar para
editar el horario de campana seleccionado. El método de edicién es el mismo que las operaciones de
agregar un nuevo horario de campanas.

e Eliminar una campana:
En la interfaz Todos los horarios de campanas, toque el horario de campanas requerido y toque Eliminar, y
luego toque Si para eliminar la campana seleccionada.

74 Opciones de estados de punzonado

Toque Opciones de estados de punch en la interfaz Personalizar para configurar los ajustes de estado de
punch.

4 Punch State Options Punch State Mode

Punch State Mode

Off

oft

Manual Mode

Auto Mode

Manual and Auto Mode

Manual Fixed Mode

O 0 O 0O O @ »

Fixed Mode

Descripcion de la funcion

Nombre de la funcién Descripcion

Modo de estado de Desactivado: Desactiva la funcion de estado de perforacion. Por lo tanto,
punzonado el conjunto de claves de estado de punzonado




en el menu Asignaciones de teclas de acceso directo dejara de ser valido.
Modo manual: Cambie la tecla de estado de punzonado manualmente,
y la tecla de estado de punzonado desaparecera después del tiempo de
espera del estado de perforacion.

Modo automatico: La tecla de estado de punzonado cambiara
automaticamente a un estado de perforacién especifico de acuerdo

con el programa de tiempo predefinido que se puede configurar en las
Asignaciones de teclas de acceso directo.

Modo manual y automatico: La interfaz principal mostrara la tecla de
estado de punzonado automatico. Sin embargo, los usuarios aun podran
seleccionar una alternativa que sea el estado de asistencia manual.
Después de que se agote el tiempo de espera, la tecla de estado de
punzonado de conmutacién manual se convertird en la tecla de estado
de punzonado de conmutacién automatica.

Modo fijo manual: Después de que la tecla de estado de punzonado
se establezca manualmente en un estado de punzonado particular,

la funcion permanecerd sin cambios hasta que se vuelva a cambiar
manualmente.

Modo fijo: Solo se mostrara la clave de estado de perforacién fijada
manualmente. Los usuarios no pueden cambiar el estado pulsando
ninguna otra tecla.

/7.5 Asignaciones de teclas de acceso directo

Los usuarios pueden definir teclas de acceso directo para el estado de asistencia y para las teclas
funcionales que se definiran en la interfaz principal. Por lo tanto, en la interfaz principal, cuando se presionan
las teclas de acceso directo, se mostrard directamente el estado de asistencia correspondiente o la interfaz
de funcion.

Toque Asignaciones de teclas de método abreviado en la interfaz Personalizar para establecer las teclas de
método abreviado necesarias

4 Shortcut Key Mapp...

F1
Check-In

Fe
Check-Out

F3
Break-Out

F4
Break-In

F5
Overtime-In

F&
Overtime-Out

- Enlainterfaz de asignaciones de teclas de acceso directo, toque la tecla de acceso directo requerida para
configurar el Configuracién de teclas de acceso directo.

- Enlainterfaz de la tecla de acceso directo (es decir, “F1”), toque la funcién para establecer el proceso
funcional de la tecla de acceso directo. tecla de método abreviado como tecla de estado de perforacion
o tecla de funcion.



- Silatecla de método abreviado se define como una tecla de funciéon (como Nuevo usuario, Todos los
usuarios, etc.), el La configuracién se completa como se muestra en la imagen a continuacion.

- F1 L) F1

Punch State Value Function

0 MNew User
Function
Punch State Options
Name

Check-In

- Silatecla de método abreviado esta configurada como una tecla de estado de perforacion (como check-
in, check-out, etc.), entonces es Necesario para establecer el valor del estado de perforacion (valor valido
0 ~ 250), nombre.

Nota: Cuando la funcién se establece en Indefinido, el dispositivo no habilitard la tecla de estado de
perforacion.

Establezca el tiempo de cambio

- Eltiempo de conmutacion se establece de acuerdo con las opciones de estado de punzonado.

- En la interfaz de opciones de estados de perforacion, cuando el modo de estado de punzonado se
establece en modo automatico, el Se debe configurar el tiempo de conmutacion.

- Enlainterfaz de teclas de acceso directo, toque Establecer tiempo de cambio para configurar el tiempo
de conmutacion.

. Enlainterfaz de ciclo de conmutacion, seleccione el ciclo de conmutacion (lunes, martes, etc.) como se
muestra en el una vez seleccionado el ciclo de interruptor, configure la hora del interruptor para cada dia
y toque OK para confirmar, ya que que se muestra en la imagen a continuacion.



* Punch State Mode - F1
Punch State Value
O off
0
Function
() Manual Mode
Punch State Options
MName
(® Auto Mode
Set Switch Time
(O Manual and Auto Mode
(O Manual Fixed Mode
(O Fixed Mode
) Switch Cycle I L Set Switch Time I
Switch Cycle
[ Monday _
Daily
rMonday
[V Tuesday
Tuesday
[v] wednesday
Wednesday
[ Thursday
Thursday
(/] Friday
Friday
[ Saturday




- Monday - Set Switch Time Jr
Switch Cycle
12:00 Daily
Monday
A — 12:00
12 0o Tuesday
v v
. Wednesday
HH MM
Thursday
Friday
Confirm (OK) Cancel (ESC)




8 Gestion de datos

En el menu principal, toque Gestiéon de datos para eliminar los datos relevantes en el dispositivo.

L) Data Mgt.

@ Delete Data

8.1 Eliminar datos

Pulse Eliminar datos en la interfaz de Data Mgt. para eliminar los datos necesarios.

* Delete Data Jr ) Delete Data Jr
Delete Access Records Delete Access Control

Delete Attendance Photo Delete User Photo Templates

Delete Blocklist Photo Delete Profile Photo
. Delete All Data Delete Wallpaper

Delete Admin Role Delete Screen Savers

Delete Access Contral Delete Contact List

Descripcion de la funcién

Nombre de la funcion Descripcion

Eliminar registros de Para eliminar registros de acceso condicionalmente.
acceso




Eliminar foto de Para eliminar las fotos de asistencia del personal designado.
asistencia
Eliminar foto de la lista Para eliminar las fotos tomadas durante las verificaciones fallidas.
de bloqueo
Eliminar todos los datos Para eliminar la informacion y los registros de asistencia/registros

de acceso de todos los usuarios registrados.

Eliminar rol de Para eliminar todos los privilegios de administrador.
administrador

Eliminar control de Para eliminar todos los datos de acceso.
acceso

Para eliminar plantillas de fotos de usuario en el dispositivo. Al eliminar
fotos de plantilla, hay un recordatorio de riesgo:“Se requiere un nuevo
registro facial después de una actualizacion del algoritmo”.

Eliminar plantillas de
fotos de usuario

Eliminar foto de perfil Para eliminar todas las fotos de usuario en el dispositivo.
Eliminar fondo de Para eliminar todos los fondos de pantalla del dispositivo.
pantalla
Eliminar protectores de Para eliminar los protectores de pantalla en el dispositivo.
pantalla
Eliminar lista de Para eliminar toda la lista de contactos del videoportero en el dispositivo.
contactos

El usuario puede seleccionar Eliminar todo o Eliminar por rango de tiempo al eliminar los registros de acceso,
las fotos de asistencia o las fotos de la lista de bloques. Al seleccionar Eliminar por rango de tiempo, debe
establecer un rango de tiempo especifico para eliminar todos los datos dentro de un periodo especifico

4  Delete Access Rec... - Start Time
Delete All

2024-03-16 00:00
Delete by Time Range

YYYY MM DD HH MM

Confirm (OK) Cancel (ESC)

Seleccione Eliminar por Establezca el intervalo de
intervalo de tiempo. tiempo y haga clic en Aceptar.



9 Intercomunicador

Haga clic en Pardmetros del videoportero en la interfaz del sistema.

9.1 Configuracion de SIP

Intercom

kS
SIP Settings
u Doorbell Settings

ONVIF Settings

Nota: Esta funcion debe utilizarse con la estacion interior.

Toque Configuracion SIP enlainterfaz Parametros del videoportero parair ala configuracion SIP de monitoreo.

o) SIP Settings JF

Local Settings

Audio Options

Video Options

Call Options

Contact List

Calling Shortcut Settings

- SIP Settings

{F

Audio Options

Video Options

Call Options

Contact List

Calling Shortcut Settings

Advanced Settings




9.1.1 Configuracion local
Toque Configuracion local en la interfaz de Configuracion SIP.

- Local Settings
SIP Server

@
Master Account Settings
Backup Account Seftings
Local Information
Call Contact List

@«

Call Numher Type

Room Numher

Descripcion de la funcion

Nombre de la funcién Descripcion

Seleccione si desea habilitar el servidor SIP. Cuando esté habilitado, se

Servidor SIP : :
debe configurar la cuenta SIP. Nota: Cada vez que se active o desactive
esta funcion, se restablecerd la lista de contactos.

Configuracion de la Después de asignar la cuenta SIP al dispositivo en el ZKBio CVAccess, la
cuenta principal informacion de la cuenta se sincronizard automaticamente con el
dispositivo. No es necesario configurarlo manualmente.
Configuracién de la Seleccione si desea habilitar la configuracion de la cuenta de copia de
cuenta de respaldo seguridad.

Tipo de dispositivo: Establezca el tipo de dispositivo como Estacion

de entrada o Terminal de cerca. Y configure la informacion de ubicacion
especifica del dispositivo, incluido el bloque, la unidad (se puede
deshabilitar) y el nimero de habitacién. Cuando se establece como
Terminal de cerca, la pagina de llamada mostrard el bloque, la unidad y el
numero de habitacion.

Nota: La lista de contactos se borrara después de cambiar el tipo de
dispositivo.

Informacion local

Numero de habitacion: El dispositivo puede llamar al nimero de
extension (nUmero corto) o al numero de habitacion. Nimero de
cuenta SIP: El dispositivo solo puede llamar a la cuenta SIP

Tipo de nimero de
llamada




9.1.2 Opciones de audio

Toque Opciones de audio en la interfaz de configuracion SIP

- Audio Options
Encoder

PCMA

PCMU

L@
L@

Seleccione el codificador de audio para el intercomunicador. Tanto PCMU como PCMA
proporcionan una mejor calidad de voz, pero ocupan mas ancho de banda, requiriendo 64 kbps

9.1.3 Opciones de video

Toque Opciones de video en la interfaz de configuracion SIP.

* Video Options
General

Video Resolution

B00x1024
Video Code Stream
1024 kbps
Video Frame Rate
Z5
Encoder
HZE64

@



Descripcion de la funcion

Nombre de la funcién Descripcion

Seleccione la resolucién de video del intercomunicador, 1024 x 576 (para
pantalla horizontal) 0 600 x 1024 (para pantalla vertical). Se sugiere que el
dispositivo se configure como 600 x 1024

Resolucién de
video

Seleccione el flujo de cédigo de video del intercomunicador, cuanto
mayor sea el valor, mayor serd la calidad de imagen y sonido del video y
mayores seran los requisitos de red.

Flujo de cédigo de
video

Se refiere al nimero de fotogramas por segundo de la pantalla de video
del intercomunicador, cuanto mayor sea el valor, mas suave, el dispositivo
predeterminado es 25Hz, no admite modificacion.

Velocidad de
fotogramas de video

Codificador Si se va a habilitar el codificador H264

9.1.4 Opciones de compra

Toque Opciones de llamada en la interfaz de configuracion de SIP.

L) Call Options JF - Call Options JF
. . -
General .
Call Yolume Settings
Calling Delay(s) 70
a0 Call Type
Talking Delay(s) Voice+Video
60 Call Button Style
Call Volume Settings Doorbell
70 Auto Answer Settings
Call Type
Voice+Video —
Call Button Style . ,
Doorhell RERRLoL
Antn Answer Settinns SRTP

Descripcion de la funcion

Nombre de la funciéon Descripcion
Retraso(s) de Establezca la hora de la llamada, valor vélido de 30 a 60 segundos.
llamadas
Retraso(s) de Establezca la hora del intercomunicador, valor vélido de 60 a 120
conversacion segundos. Se sugiere establecer como 60s.
Configuracién del Establezca el volumen de la llamada, con un valor vélido que oscile entre
volumen de llamadas 0y 100.
Tipo de llamada Establezca el tipo de llamada en Solo voz o Voz + Video.




Cambie el botén de llamada del intercomunicador visual en la interfaz de
espera del dispositivo, etiquetadora de timbre opcional o etiqueta de
teléfono.

Estilo de boton de
llamada

Seleccione si desea habilitar la funcion de respuesta automaética. Cuando
estd habilitado, el dispositivo responderd automaticamente si el monitor
interior llama.

Configuracion de
respuestas automaticas

El dispositivo responderd automaticamente después del tiempo de
retardo establecido si el monitor interior llama, valor véalido de 0 a 10
segundos.

Tiempo de retardo de
respuesta automatica

9.1.5 Lista de contactos

Toque Lista de contactos en la interfaz de configuracién de SIP.

En el modo de servidor SIP, el servidor ZKBio CVAccess sincroniza la lista de contactos con el dispositivo. La
lista de contactos solo se puede ver, no se puede editar. Cuando el servidor SIP esta deshabilitado, aqui se
puede agregar el nimero de habitacion y la direccion de llamada de los monitores interiores. Haga clic

en Agregar para ingresar a la interfaz Agregar lista de contactos.

- Contact List Jr ha Add
Add Room Number
101 Call Address
192.168.1.101
102
192.168.1.102
103
192.168.1.103
104

192.168.1.104

- Numero de habitacién: Personalice el nimero del monitor interior.

Cuando el tipo de dispositivo se establece como Estacion de entrada, el nimero de habitacion puede ser
de 1 ~ 4 digitos. Cuando el tipo de dispositivo se establece como Terminal de cerca, debe ingresar el
bloque, la unidad y el nimero de habitacion. Por ejemplo, si el monitor interior esta en el Bloque 3,
Unidad 2, Sala 2601, ingrese “03.02.2601".



- Room Mumber - Room Number
102 m o0 . 0000
' 2 3 1 2 3
4 5 6 4 5 6
|

7 8 9 7 8 9
D o m D o m
Estacion de entrada Terminal de valla

- Numero de habitacion: Personalice el nimero del monitor interior.

9.1.6 Configuraciéon de acceso directo de llamadas

Toque Configuracion de acceso directo de llamadas en la interfaz de configuracion de SIP.

4 Calling Shortcut Se...

Management Center

Disable
Call Mode
Standard Mode
ROOMI1
Disable
ROQOMZ
Disable

Centro de Gestion: Seleccione si desea habilitar el Centro de Gestion y establecer su nimero.

Después habilitacion, puede hacer clic en el botén para llamar directamente al administrador en la pagina
de llamada.

Modo de llamada: Se puede configurar como modo estandar o modo de llamada directa.



En el modo estdndar, hay 2 teclas de acceso directo que se pueden habilitar y definir en el dispositivo:
ROOM1yROOM.Puede configurar unatecla de accesodirecto parallamar al monitorinterior rdpidamente
sin ingresar el numero del monitor interior cada vez.

Nombre: Personaliza el nombre de las teclas de método abreviado.

Numero: Seleccione el nimero de habitacion que se establecio en el menu de Ia lista de contactos

* Number : 102
Enable
@
MName
ROOMT
Mumber
102

En el modo de llamada directa, el usuario puede llamar directamente a varios monitores interiores. Haga
clic en Modo de llamada > Modo de llamada directa> Agregar, seleccione los monitores interiores a los
que desea llamar, luego los monitores interiores se mostraran en la lista.

4  Calling Shortcut Se... o, Contact List dr
Management Center
Disable 1101
Call Mode
Direct Calling Mode 1102
Add
[J103
[]104
[J105




9.1.7 Configuraciéon avanzada

Toque Configuracion avanzada en la interfaz de configuracion SIP,

#  Advanced Settings

DTMF Settings

DTMF Type
AUTO

DThF

Descripcion de la funcién

Nombre de la funcion Descripcion

Tipo DTMF Establezca el tipo de DTMF como AUTO, SIP INFO o RFC2833.
DTMF El valor debe establecerse igual que el valor de DTMF en el monitor
interior.

9.2 Configuracion del timbre

Toque Configuracién del timbre en la interfaz Pardmetros del videoportero para ir a la configuracion del
timbre de monitoreo.

* Doorbell Setting

(O Disabled

(® Video Intercom Only



Descripcion de la funcién

Nombre de la funciéon Descripcion

Solo timbre Toque @ 0 @ el icono en la interfaz de espera, sonard el timbre.
Solo videoportero Toque e o) @ elicono en la interfaz de espera para llamar a la
unidad interior para el videoportero.

9.2.1 Conecta el timbre inaldmbricok

Nota: Esta funcion debe utilizarse con el timbre inaldmbrico.

1. En primer lugar, encienda el timbre inaldmbrico. A continuacion, mantenga pulsado el botdn de musica
durante 1,5 sequndos hasta que el indicador parpadee para indicar que esta en modo de emparejamiento.
Después, haga clic en el icono del dispositivo SenseFace 3 Series. Si el timbre inaldmbrico suenay el
indicador parpadea, significa que la conexién se ha establecido correctamente

2024-03-14 08:17 AD=R®

Volume Button Music Button

Wireless Doorbell

2. Una vez emparejado correctamente, al hacer clic en el icono del dispositivo SenseFace 3 Series sonara el
timbre inaldambrico.

Nota: Por lo general, todos los dispositivos de la serie SenseFace 3 se conectan al timbre inaldambrico.

«  Desvincular el timbre inaldmbrico

Apague primero el timbre inaldmbrico y, a continuacion, vuelva a instalar las pilas mientras mantiene
pulsado el botén de musica hasta que se encienda el indicador, lo que indica que el desenlace se ha
realizado correctamente.



9.3 Configuracion de ONVIF

Nota: Esta funciéon debe utilizarse con la grabadora de video en red (NVR).

1. Configure el dispositivo en el mismo segmento de red que el NVR.
2. Toque Configuracion de ONVIF en la interfaz Parametros del videoportero.

- ONVIF Settings

Enable Authentication

@

User Name
admin
Password
Server Port
8000

Descripcion de la funcion

Nombre de la funcion Descripcion

Habilite/deshabilite la funcion de autenticacion. Cuando estd
Habilitar autenticacion deshabilitado, no es necesario ingresar el nombre de usuario y la
contrasena al agregar el dispositivo al NVR.

Nombre de Establezca el nombre de usuario. El valor predeterminado es admin
usuario
Contrasena Establezca la contrasena. El valor predeterminado es admin.
Puerto del El valor predeterminado es 8000 y no se puede modificar.
servidor

3. En el sistema NVR, haga clic en [Inicio] > [Menu], luego aparecerd el menu principal.



¢ Hm 2 B ™

Playback Search Channel Manage Record Manage  Storage Manage

e ==

Alarm Manage User Manage Network Manage System Manage

4. Haga clic en [Administrar canal> [Agregar canal] > [Actualizar] para buscar el dispositivo.

on
== amsaial Intelligenos

YT Chsanet Zewn Geming

5. Seleccione la casilla de verificacion del dispositivo que desea agregar y edite los parametros en el
campo de texto correspondiente, luego haga clic en [Aceptar] para agregarlo a la lista de conexiones.



[ T

B Fnauior conna

9 aris Dteeten

']
[ Qe ———

e

. VR

Delete 401

Nota: El nombre de usuario y la contrasefa se establecen en la configuraciéon de ONVIF del dispositivo.

6. Después de agregar con éxito, la imagen de video obtenida del dispositivo se puede ver en tiempo real.

Para obtener més detalles, consulte el Manual del usuario de NVR.




10 Control de acceso

En el menu principal, toque Control de acceso para establecer el horario de apertura de puertas, el
control de cerraduras y configurar otros ajustes de parametros relacionados con el control de acceso..

L) Access Control

G Access Control Options

Time Rule Settings

Holidays
e Combined Verification

@ Anti-passback Setup

O Duress Options

Para obtener acceso, el usuario registrado debe cumplir con las siguientes condiciones:

La hora actual de desbloqueo de la puerta correspondiente debe estar dentro de cualquier zona
horaria valida del periodo de tiempo del usuario.

El grupo de usuarios correspondiente debe estar ya configurado en la combinacion de desbloqueo de
la puerta (y si hay otros grupos, configurados en la misma combinacion de acceso, también se requiere
la verificacion de los miembros de esos grupos para desbloquear la puerta).

En la configuracién predeterminada, los nuevos usuarios se asignan al primer grupo con la zona
horaria predeterminada del grupo, donde la combinacion de acceso es «1» y estd configurada en
estado de desbloqueo de forma predeterminada.



10.1 Opciones de control de acceso

Toque Opciones de control de acceso en la interfaz de control de acceso para configurar los pardmetros del
blogueo de control del terminal y el equipo relacionado.

& Access Control Op.. I €  Access Control Op.. [
Gate Control Mode MNormal Open Time Period
Nonhe
Door Lock Delay(s) Master Device
2 In
Door Sensar Delay(s) Slave Device
10 Out
Door Sensor Type Verify Mode by R5485
Normal Close(NC) Card Only
Verification Mode Speaker Alarm
Password/Fingerprint/Card/Face
Door Available Time Period Reset Access Settings
1

Descripcion de la funcién

Nombre de la funcién Descripcion

Alterne entre el interruptor de encendido o apagado para entrar en el
Modo de control de modo de control de puerta o no. Cuando se establece en ON, en esta

puerta interfaz se eliminaran las opciones Relé de bloqueo de puerta, Relé de
sensor de puerta y Tipo de sensor de puerta.

La cantidad de tiempo que el dispositivo controla la cerradura eléctrica
para estar en estado de desbloqueo. Valor vélido: T ~ 10 segundos; 0
segundos representa la desactivacion de la funcion.

Retardo del cierre de la
puerta (s)

Si'la puerta no esta cerrada y se deja abierta durante un tiempo

Retardo del sensor de ) o .
determinado (Door SensorDelay), se activard una alarma. El valor vélido de

uerta (s
P ) Retardo del sensor de puerta oscila entre 1y 255 segundos.
Hay tres tipos de sensores: Ninguno, Normal Abierto y Normal Cerrado.
Ninguno: Significa que el sensor de la puerta no esta en uso.
Tipo de sensor de Apertura normal: Significa que la puerta siempre se deja abierta cuando
puerta hay energia eléctrica.

Normal cerrado: Significa que la puerta siempre se deja cerrada cuando
hay energia eléctrica.

El modo de verificacion compatible incluye contrasefia/huella dactilar/
tarjeta/rostro, solo huella dactilar, solo ID de usuario, contrasefa, solo
tarjeta, huella dactilar/contrasefa, huella dactilar/tarjeta, ID de usuario +
huella dactilar, huella dactilar + contrasefa, huella dactilar + tarjeta, huella
Modo de verificacién dactilar + contrasefa + tarjeta, contrasefa + tarjeta, contrasena/tarjeta,

ID de usuario + huella dactilar + contrasefa, huella dactilar + (tarjeta/

ID de usuario), solo rostro, rostro + huella dactilar, rostro + contrasena,
rostro + tarjeta, rostro + huella dactilar + tarjeta y rostro + huella dactilar +
contrasena.




Periodo de . .
. - Para establecer el periodo de tiempo para la puerta, de modo que la
disponibilidad de la L . .
puerta esté disponible solo durante ese periodo.
puerta
Periodo normal de Periodo de tiempo programado para el modo “Apertura normal’, de modo
apertura que la puerta siempre se deja abierta durante este perfodo.

Al configurar el maestro, el estado del maestro se puede establecer para
Dispositivo maestro salir al entrar. Salida: El registro verificado en el host es el registro de
salida. En: El registro verificado en el host es el registro de entrada.

Al configurar el esclavo, el estado del esclavo se puede establecer en
Dispositivo exit al entrar. Salida: El registro verificado en el host es el registro de
esclavo salida. En: El registro verificado en el host es el registro de entrada.

El modo de verificacion se utiliza cuando el dispositivo se utiliza como
Modo de verificacion host o esclavo. El modo de verificacion admitido incluye Solo tarjeta y
por RS485 Tarjeta + Contrasena.

Transmite una alarma sonora o una alarma de desmontaje desde el local.
Alarma de altavoz Cuando la puerta esté cerrada o la verificacion sea exitosa, el sistema
cancelard la alarma del local.

Transmite una alarma sonora o una alarma de desmontaje desde el local.
Restablecer Cuando la puerta esté cerrada o la verificacion sea exitosa, el sistema
configuracion de acceso cancelard la alarma del local.

10.2 Configuracion de la regla de tiempo

Toque Configuracion de regla de tiempo en la interfaz de control de acceso para configurar los ajustes de
tiempo

- Todo el sistema puede definir hasta 50 periodos de tiempo.

- (ada periodo de tiempo representa 10 zonas horarias, es decir, 1 semana y 3 dias festivos, y cada zona
horaria es un periodo estandar de 24 horas por dia y el usuario solo puede verificar dentro del periodo
de tiempo valido.

+  Se puede establecer un maximo de 3 periodos de tiempo para cada zona horaria. La relacion entre estos
periodos de tiempo es “O”". Por lo tanto, cuando el tiempo de verificacion cae en cualquiera de estos
periodos de tiempo, laverificacion es valida

- Elformato de zona horaria de cada periodo de tiempo: HH MM-HH MM, que es preciso a minutos segun
el reloj de 24 horas.

Toque el cuadro gris para buscar la zona horaria requerida y especificar el nimero de zona horaria requerido

(méximo: hasta 50 zonas).



4 [2/50] dF

Sunday
[00:00 23:53] [00:00 23:59] [00:00 23:59]

rMonday

[00:00 23:59] [00:00 23:59] [00:00 23:59]
Tuesday

[00:00 23:59] [00:00 23:59] [00:00 23:59]
Wednesday

[00:00 23:59] [00:00 23:59] [00:00 23:59]
Thursday

[00:00 23:59] [00:00 23:59] [00:00 23:59]

Q

En la interfaz de numero de zona horaria seleccionada, toque el dia requerido (es decir, lunes,
martes, etc.) para configurar la hora.

- Time Period 1
go:00 23:59
A A A A
oo 23 59
v v v v

HH MM HH MM

Confirm {(OK) Cancel (ESC)

Especifique la hora de inicio y finalizaciéon y, a continuacién, pulse Aceptar

Notas:
Cuando la hora de finalizacion es anterior a la hora de inicio (como 23:57~23:56), indica que el acceso es
prohibido todo el dia.
Cuando la hora de finalizacion es posterior a la hora de inicio (como 00:00~23:59), indica que el intervalo
es valido.
El periodo de tiempo efectivo para mantener la puerta desbloqueada o abierta todo el dia es (00:00 ~
23:59) o también cuando la hora de finalizacion es posterior a la hora de inicio (por ejemplo, 08:00~23:59).
La zona horaria predeterminada 1 indica que la puerta esta abierta todo el dia.



10.3 Vacaciones

Siempre que haya un dia festivo, es posible que necesite un horario de acceso especial; Pero cambiar la
hora de acceso de todos uno por uno es extremadamente engorroso, por lo que puede establecer una
hora de acceso a las vacaciones que sea aplicable a todos los empleados, y el usuario podra abrir la
puerta durante las vacaciones.

Toque Dias festivos en la interfaz de control de acceso para establecer el acceso a los dias festivos.

L) Holidays
Add Holiday

All Holidays

Agregar un nuevo dia festivo:
Toque Agregar dfa festivo en la interfaz de dfas festivos y establezca los parametros de dfas festivos.

L) Holidays

Mo,

Date

Undefined
Holiday Type
Holiday Type 1

L@

Repeats Every Year

- Editar un dia festivo:

En la interfaz Dias festivos, seleccione un elemento festivo para modificarlo. Toque Editar para modificar los
parametros de vacaciones.

- Eliminar una fiesta:

En la interfaz de Vacaciones, seleccione un elemento de vacaciones para eliminar y toque Eliminar. Presione
OK para confirmar la eliminacion. Después de la eliminacion, este dia festivo ya no se muestra en la interfaz

Todos los dias festivos.



10.4 Grupos de acceso %

Esto es para administrar facilmente agrupaciones y usuarios en diferentes grupos de acceso. La configuracion
de un grupo de acceso, como las zonas horarias de acceso, se aplica a todos los miembros del grupo de forma
predeterminada. Sin embargo, los usuarios pueden configurar manualmente las zonas horarias segun sea
necesario. La autenticacion de usuario tiene prioridad sobre la autenticacion de grupo cuando los modos de
autenticacion de grupo se superponen con los métodos de autenticacion individuales. Cada grupo puede
establecer un maximo de tres zonas horarias. De forma predeterminada, los usuarios recién inscritos se
asignan al Grupo de acceso 1; Se pueden asignar a otros grupos de acceso.

Haga clic en Grupos de acceso en la interfaz de control de acceso.

- Access Groups

New Group

All Groups

- Agregar un nuevo grupo
Haga clic en Nuevo grupo en la interfaz Grupos de acceso y establezca los parametros del grupo de acceso.

- Access Groups

MNo.

ra

Yetrification Mode
Password/Fingerprint/Card/Face

Time Period 1
Time Period 2
Time Period 3

Include Holidays

Notas:

-+ Esta funcion solo se utiliza en el marco del empuje de asistencia (T&A PUSH).

- Hayungrupodeacceso predeterminado numerado 1, que no se puede eliminar, pero se puede modificar.

-« Un numero no se puede modificar después de establecerlo.

- Cuando el dia festivo esta configurado para ser valido, el personal de un grupo solo puede abrir la puerta
cuando el La zona horaria del grupo se superpone con el periodo de tiempo de vacaciones.

- Cuando el dfa festivo se configura como no valido, el tiempo de control de acceso del personal de un
grupo no se ve afectado durante los dias festivos.



10.5 Verificacion combinada

Los grupos de acceso se organizan en diferentes combinaciones de desbloqueo de puertas para lograr
multiples verificaciones y fortalecer la seguridad. En una combinacion de desbloqueo de puertas, el rango
del nimero combinado N es:0 <N < 5,y el nimero de miembros N puede pertenecer a un grupo de acceso
0 a cinco grupos de acceso diferentes.

Toque Verificacion combinada en la interfaz de control de acceso para configurar la configuracion de
verificacion combinada

€,  Combined Verificati.. [

]

01 00 00 00 00
&

00 0D 00 0D DO
3

00 00 00 00D DO
4

00 00 00 00 00
a

00 00 00 00 00

Q

En la interfaz de verificacién combinada, toque la combinacién de desbloqueo de puerta que se va
a configurar, toque las flechas arriba y abajo para ingresar el nimero de combinacion vy, a continuacion,
presione OK.

Por ejemplo:

La combinacion de desbloqueo de puerta 1 se establece como (01 03 05 06 08), lo que indica que el
desbloqueo La combinacion 1 consta de 5 personas, y los 5 individuos pertenecen a 5 grupos, a saber,
el grupo AccessControl 1 (grupo AC 1), el grupo AC 3, el grupo AC 5, el grupo AC 6y el grupo AC 8,
respectivamente.

La combinacion de desbloqueo de puerta 2 se establece como (02 02 04 04 07), lo que indica que
el desbloqueo La combinaciéon 2 consta de 5 personas; los dos primeros son del grupo AC 2, los dos
siguientes son del grupo AC 4y la ultima persona es del grupo AC 7.

La combinacion de desbloqueo de puerta 3 se establece como (09 09 09 09 09 09), lo que indica que hay
5 personas En esta combinacion; todos ellos del grupo AC 9.

La combinacion de desbloqueo de puerta 4 se establece como (03 05 08 00 00), lo que indica que el
desbloqueo La combinacion 4 consta de solo tres personas. La primera persona es del grupo AC 3, la
segunda persona es del grupo AC 5y la tercera persona es del grupo AC 8.

« Eliminar una combinacién de desbloqueo de puertas:

Establezca todas las combinaciones de desbloqueo de puertas en 0 si desea eliminar combinaciones de
desbloqueo de puertas.



10.6 Configuracion anti-reingreso

Es posible que algunas personas sigan a los usuarios para que ingresen a la puerta sin verificacion, lo que
resultaen una violacion de seguridad. Entonces, para evitar tal situacion, se desarrolld la opcion Anti-Passback.
Una vez habilitado, el registro de entrada debe coincidir con el registro de salida para abrir la puerta.

Esta funcion requiere que dos dispositivos funcionen juntos: uno estd instalado dentro de la puerta
(dispositivo maestro) y el otro esta instalado fuera de la puerta (dispositivo esclavo). Los dos dispositivos se
comunican a través de la sefial Wiegand. El formato Wiegand y el tipo de salida (ID de usuario / nimero de
tarjeta) adoptados por el dispositivo maestro y el dispositivo esclavo deben ser coherentes.

i

—

Toque Configuracién anti-passback en la interfaz de control de acceso

®  Anti-passback Setup

anti-passhack Direction

No Anti-passbhack

Descripcion de la funcion

Nombre de la funcion Descripcion

Sin anti-retorno: La funcién anti-retorno esta desactivada, lo que significa
que una verificacion satisfactoria a través del dispositivo maestro o del
dispositivo esclavo puede desbloquear la puerta. El estado de asistencia
no se guarda en esta opcion.

Anti-retorno: después de que un usuario salga, solo si el ultimo registro es
un registro de entrada, el usuario podra volver a salir; de lo contrario, se
activard la alarma. Sin embargo, el usuario podra entrar libremente.

En Anti-passback: después de que un usuario se registre, solo si el Ultimo
registro es un registro de salida, el usuario podra volver a registrarse; de
lo contrario, se activard la alarma. Sin embargo, el usuario podré salir
libremente.

Anti-passback de entrada/salida: después de que un usuario registre

su entrada/salida, solo si el Ultimo registro es un registro de salida, el
usuario podra volver a registrar su entrada; o si es un registro de entrada,
el usuario podra volver a registrar su salida; de lo contrario, se activara la
alarma.

Direccién anti-reingreso




10.7 Opciones de coaccion

Una vez que un usuario activa la funcién de verificacion de coaccién con método(s) de autenticacion
especifico(s), y cuando estd bajo coercién y se autentica mediante la verificacion de coaccion, el dispositivo
desbloqueara la puerta como de costumbre, pero al mismo tiempo, se enviard una sefal para activar la
alarma. En la interfaz de control de acceso, toque Opciones de coaccidon para configurar los ajustes de
coaccion.

L) Duress Options

&larm on Password
Alarm on 1:1 Match
&larm on 1:N Match
&larm Delay(s)
10

Duress Password

MNone

Descripcion de la funcion

Nombre de la funcién Descripcion

Cuando un usuario utiliza el método de verificacién de contrasena, se

Alarma con contrasefa . . . A
generara una sefal de alarma, de lo contrario, no habra sefal de alarma.

' Cuando un usuario utiliza cualquier huella dactilar para realizar la
Alarma en el partido 1:1 verificacién 1:1, se generard una sefial de alarma, de lo contrario, no habré
sefial de alarma.

) Cuando un usuario utiliza cualquier huella dactilar para realizar la
Alarma en el partido 1:N verificacién 1:N, se generaré una sefal de alarma, de lo contrario, no habra
sefial de alarma.

La sefal de alarma no se transmitird hasta que transcurra el tiempo de

Retardo(s) de alarma retardo de la alarma. El valor oscila entre 1y 999 segundos.

Establezca la contrasefa de coaccion de 6 digitos. Cuando el usuario
Contraseia de introduzca esta contrasena de coaccion para la verificacion, se generara
coaccion una senal de alarma




11 Administrador USB

Puede importar la informacién del usuario y los datos de asistencia en la maquina al software de asistencia
correspondiente para su procesamiento mediante un disco USB, o importar la informacion del usuario a
otros dispositivos para realizar una copia de seguridad. Antes de cargar/descargar datos desde/hacia el
disco USB, inserte primero el disco USB en la ranura USB. Nota: Solo se admite el formato FAT32 cuando

se descargan datos mediante un disco USB. Toque Administrador USB en la interfaz del menu principal.

L) USB Manager

E Download
E Upload

11.1 Descarga USB

En la interfaz del Administrador USB, toque Descargar.

- Download

Download Access Records

User Data

User Porrait

Attendance Photo

Blocklist Photo



Descripcion de la funcion

Nombre de la funciéon Descripcion
Descargar registros de Para descargar todos los registros de acceso en un periodo de tiempo
acceso especificado en un disco USB.
Datos del usuario Para descargar toda la informacién del usuario del dispositivo en un disco
USB.
Retrato de usuario Para descargar todos los retratos de usuario del dispositivo en un disco
USB.
Foto de asistencia Para descargar todas las fotos de asistencia del dispositivo a un disco USB.
Foto de la lista de Para descargar todas las fotos incluidas en la lista de blogqueo (fotos
bloqueados tomadas después de verificaciones fallidas) desde el dispositivo a un disco
USB.

11.2 Carga USB

En la interfaz del Administrador USB, toque Descargar.

- Upload

Screen Saver

Wallpaper
User Data

User Porrait

Descripcién de la funcion

Nombre de la funcion Descripcion

Protector de pantalla Para cargar todos los protectores de pantalla desde un disco USB al
dispositivo. Puede elegir Cargar la foto seleccionada o Cargar todas las
fotos . Las imagenes se mostraran en la interfaz principal del dispositivo
después de la carga.

Para cargar todos los fondos de pantalla desde un disco USB en el
Fondo de Pantalla dispositivo. Puede elegir Cargar la foto seleccionada o Cargar todas las
fotos . Las imagenes se mostraran en la pantalla después de la carga.

Para cargar toda la informacion del usuario desde el disco USB en el

Datos del usuario ) 3
dispositivo.

Para cargar todos los retratos de usuario desde un disco USB en el

Retrato de usuario ) 3
dispositivo.




12 Busqueda de asistencia

Una vez verificada la identidad de un usuario, los registros de eventos se guardaran en el dispositivo. Esta
funcion permite a los usuarios comprobar sus registros de acceso. Haga clic en Busqueda de asistencia en la
interfaz del menu principal para buscar el registro de acceso/asistencia requerido.

L) Attendance Search

D Event Logs

@ Attendance Photo

9 Blocklist T&A Photo

El proceso de busqueda de fotos de asistencia y listas de bloqueo es similar al de busqueda de
registros de eventos. A continuacion se muestra un ejemplo de busqueda de registros de eventos.

En la interfaz de busqueda de asistencia, toque Registros de eventos para buscar el registro requerido

1. Introduzca el ID de usuario que desea 2. Seleccione el intervalo de tiempo en el
buscar y haga clic en Aceptar. Si desea que se deben buscar los registros.
buscar los registros de todos los usuarios,

haga clic en Aceptar sin introducir ningun

ID de usuario.

- User ID Time Range Jr

Today

Yesterday

This Week

Last Week

This Month

OlO0O|O0O|O0|O0C| @ |2

Last Month




3. Una vez que la busqueda de registros
se realiza correctamente. Toque el inicio
de sesion resaltado en verde para ver sus

detalles.

Personal Record S...

14:40 14:40
08:15 08:15
03:1803:18
03:18
10:3610:36
10:32 09:23
09:23 09:23
09:22 09:22
09:22 09:22
09:22 09:22
09:22 09:22
09:22 09:21

4. La siguiente figura muestra los detalles

del registro seleccionado.

- Personal Record S.. [

03-1614:40
03-16 08:15
03-16 08:15
03-1603:18
03-1603:18
03-1603:18

Name :
Status : Other
Verification Mode : Other



13 Autotest

En el menu principal, toque Autotest para comprobar automaticamente si todos los médulos del dispositivo
funcionan correctamente, incluidos la pantalla LCD, la voz, la cdmara y el reloj en tiempo real (RTC).

- Autotest JF * Autotest JF

m Test Voice Microphone Test

=< Microphone Test Test Fingerprint Sensor
Test Fingerprint Sensor i Cam Test
=) Cam Test o Test Clock RTC

Descripcion de la funcién

Nombre de la funcién Descripcion

Para probar automdticamente si la pantalla LCD, el audio, la cdmara'y el

Probar todo RTC son normales.

Para probar automaticamente el efecto de visualizacion de la pantalla
Prueba LCD LCD mostrando a todo color, blanco puro y negro puro para verificar si
la pantalla muestra colores normalmente

Para probar automaticamente si los archivos de audio almacenados en

Voz de prueba el dispositivo estan completos y la calidad de la voz es buena.

Prueba de Compruebe si el micréfono esté funcionando hablando con el micréfono
micréfono y reproduciendo la grabacion del micréfono.

Para probar el sensor de huellas dactilares presionando un dedo en el

Sensor de huellas escaner para verificar si laimagen de huellas dactilares adquirida es clara.
dactilares de prueba Cuando presione un dedo en el escaner, la imagen de la huella digital se
mostrara en la pantalla.

Prueba de camara Para probar si la cdmara funciona correctamente revisando las fotos
tomadas para ver si son lo suficientemente claras. Igual que “cara de
prueba”

Para probar el RTC. El dispositivo comprueba si el reloj funciona de forma
normal y precisa con un cronémetro. Toque la pantalla para comenzar a
contary presiénela nuevamente para detener el conteo

Reloj de prueba
RTC




14 Informacion del sistema

En el menu principal, toque Informacion del sistema para ver el estado del almacenamiento, la informacion
de la version del dispositivo y la informacion del firmware.

- System Info

. | Fimware Info

Privacy Policy

Descripcion de la funcién

Nombre de la funciéon Descripcion

Muestra el almacenamiento de usuario del dispositivo actual, la
Capacidad del contrasefa, la plantilla de rostro, el almacenamiento de huellas dactilares

dispositivo y tarjetas, los registros de acceso, las fotos de asistencia y de lista de
bloqueo, y las fotos de perfil.

Muestra el nombre del dispositivo, el nimero de serie, la direccion MAC, el
algoritmo % de huellas dactilares, el algoritmo de plantilla facial, la
informacion de la plataforma, la version de MCU vy la fecha de fabricacion.

Informacion
del dispositivo

Informacién de Muestra la versién del firmware y otra informacion de la versién del
firmware dispositivo.

El control de la politica de privacidad aparecerd cuando el gadget se
encienda por primera vez. Después de hacer clic en“Lo he leido’, el cliente
puede utilizar el producto con regularidad. Haga clic en Informacion

. del sistema > Politica de privacidad para ver el contenido de la politica
Capacidad del o . o o :

de privacidad. El contenido de la politica de privacidad no permite

la exportacion de discos U. Nota: El texto de la politica de privacidad
actual solo estd disponible en chino simplificado/inglés. Sin embargo,
la traduccién de otros contenidos multilingles estd en curso, con
reiteraciones.

dispositivo




15 Conéctese al software ZKBio CVAccess

15.1 Establecer la direccidon de comunicacion

En el menu principal, toque Informacion del sistema para ver el estado del almacenamiento, la informacion
de la version del dispositivo y la informacion del firmware.

« Lado del dispositivo

1. Toque COMM. > Ethernet en el menu principal para configurar la direccion IP y la puerta de enlace del
dispositivo. Nota: Asegurese de que la direccion IP pueda comunicarse con el servidor ZKBio CVAccess.

2. En el menu principal, haga clic en COMM. > Configuracién del servidor en la nube para establecer la
direccion del servidor y el puerto del servidor.

Direccion del servidor: Establezca la direcciéon IP como del servidor ZKBio CVAccess.
Puerto del servidor: Establezca el puerto del servidor a partir de ZKBio CVAccess.

- Ethemet Jr €  Cloud Server Setti..
Display in Status Bar Server Mode

() ADMS
IPva Enable Domain Mame
IP Address

Server Address

192.168.163.199

192.168.163.61

Subnet Mask

255.255.255.0 Seper el

081
Gateway
Enahle P 5

1921681631 napie Froxy server

DNS
0.0.0.0

NHCP

« Lado del software

Inicie sesion en el software ZKBio CVAccess, haga clic en Sistema > Gestion de comunicaciones > Monitor de
comunicaciones para configurar el puerto del servicio ADMS, tal y como se muestra en la siguiente imagen:

* 08 6 -

Adms Service Settings

Adms Servics Port

HaE

i

Propct cantrel file versian

Homs

Turn an encrypied transmi insian

Server Side Network Condition

Wineifiar the Injermet conretion |8 nemal

s




15.2 Agregar dispositivo en el software

Agregue el dispositivo mediante la busqueda. El proceso es el siguiente:

1. Haga clic en Acceder > dispositivo > Buscar > buscar para abrir la interfaz de bdsqueda en el software.
2. Haga clic en Buscar y aparecera la opcién Buscar.......
3. Después de buscar, se mostrara la lista y el nimero total de controladores de acceso.

4. Haga clic en Agregar en la columna de operacion, aparecera una nueva ventana. Seleccione Tipo de
icono, Areay Agregar al nivel en cada menu desplegable y haga clic en Aceptar para agregar el dispositivo.
5. Unavezquelaadiciéon se hayarealizado correctamente, el dispositivo se mostrara en la lista de dispositivos.

15.3 Agregar personal en el software

1. Haga clic en Personal > Persona > Nuevo:

Davica Opiaatn ekl | Cvainary Usar
(7 Exting Passige

) Acoess Disatied
et v Tevw




2. Rellene todos los campos obligatorios y haga clic en Aceptar para registrar un nuevo usuario.
3. Haga clic en Acceder > dispositivo > Control > sincronizar todos los datos con los dispositivos para
sincronizar todos los datos con el dispositivo, incluidos los nuevos usuarios.

15.4 Credencial movil %

Nota: Esta funcion es solo para SenseFace 3C.
Después de descargar e instalar la aplicacion movil ZKBio Zexus, el usuario debe configurar el servidor antes
de iniciar sesion. Los pasos se dan a continuacion:

1. En ZKBio CVAccess, haga clic en Sistema > Administracion del sistema > Parametros, establezca Habilitar
codigo QR en"Si"y seleccione el Tipo de coédigo QR como Dindmico, se puede establecer la hora vaélida del
codigo QR.

® Q& 6 wmi -

Syslam / System Minagarnant | Paramelens

QR Code Sefting

Enaks OR Code
Mo @ e

Qreode Trpe

S 5 Dynamc

Encryption Mods

W ModoA Vinde

'y

alid Tima:

» mcond{30-300)

2. Haga clic en Personal > Personal > Persona, seleccione el personal y haga clic en Mas > Habilitar
inicio de sesion en la aplicacion.

Parsaanal | Pereannal | Parson

Degartment Name Personne 1D rame mos- QO B @

Fa¥ o T Refiesh T New B8 Personnel Adjustments - B Delele = T Export = % dmper ﬁr—‘l
[P Department Name{1) F5  Personmel D First Mams Last Mame Depaiment Name Cort Mumper Siatetcs ogin Enab_.  Creste Time Cperations
3 2
3 et Ser N Pacsw
@ 1870562 Depariment Nama P bt S Logn Feieore 0250113105008 £ W
B8 View Face Picturn
~ Enatle ADp Login

{5 Disablks Agg Logn

¥ Exiractng Facial Tempiates

3. Abra la aplicacion en el teléfono inteligente. En la pantalla de inicio de sesion, seleccione el rol-Personal,
ingrese la informacion de la cuenta y haga clic en Iniciar sesion.Nombre de la organizacién: Escanee el
codigo de organizacion que obtuvo antes. (Ingrese System > SystemManagement >Configuracion de
la nube >codigo QR empresarial de la aplicacion)Cuenta y contrasena: El ID y la contrasena del personal
(predeterminado: 123456)



Testiesi

1170562

System [ System Managamant { Clewd Satiings

Cloud Settings
Enable
N () Yes

15 pushing ewent data to the clowd plattorm enabled

Ho (%) Yes

ZKBie CVConnect Server Ul

TR/ T 0L, 15001

& The 2k

ZKBi . nl

APP enterprise OR code

SIP service mode

) Cioud SIP PPRX Server

@ Authority Managem

£ Thied Party Integrstion 3

4, Haga clic en Centro de aplicaciones > Credencial mévil en la aplicacion y aparecera un codigo QR que
incluye la identificacion del empleado y la informacion del nimero de tarjeta.



Application Center \ ‘

!t |
- Department Name

testtest

My Application

i My Credentials §  Video Call

5. El cédigo QR puede reemplazar una tarjeta fisica en un dispositivo especifico para lograr la
autenticacion sin contacto para abrir la puerta.
6. El codigo QR se actualiza automaticamente cada 30 segundos y admite la actualizacion manual.

Nota: Para otras operaciones especificas, consulte el Manual del usuario de ZKBio CVAccess.



16 Conéctese al software ZKBioTime

16.1 Establecer la direccion de comunicacion

1.Toque COMM. > Ethernet en el menu principal para configurar la direccion IP y la puerta de enlace
del dispositivo. Nota: Asegurese de que la direccion IP pueda comunicarse con el servidor ZKBioTime.

2. En el menu principal, haga clic en COMM. > Configuracion del servidor en la nube para establecer la
direccion del servidor y el puerto del servidor.

Direccion del servidor: Establezca la direccion IP como del servidor ZKBioTime.
Puerto del servidor: Establezca el puerto del servidor como el servidor ZKBioTime.

b Ethemet Ir #  Cloud Server Setti..
Display in Status Bar Server Mode
() ADMS
| IPvd Enable Domain Name
[P Address
192.168.163.199 Server Address
Subnet Mask 192.168.163.61
255.255.255.0 server Por
Gateway 8081
192 168.163.1 Enable Proxy Server
DNS
0.0.0.0
NHCP

16.2 Agregar dispositivo en el software

Después de la configuracion en el dispositivo, el dispositivo se agregara automaticamente al software. Abra
el software ZKBioTime, luego seleccione [Mddulo de dispositivo] > [Dispositivo] > [Dispositivo], haga clic en
el dispositivo en la lista, cambie el nombre y el drea del dispositivo.

Nota: Los dispositivos agregados automaticamente deben asignarse a areas personalizadas para comunicarse
con el software.




16.3 Agregar personal en el software

1. Haga clic en Personal > Empleado > agregar:

S
Hied Date 20230811

Worklou Rl <ereeere

Frivate Information Agtendance Settings  App Settings  Payroll Settings  Leave Group

Local Name o — Birthday
Centast Tal
Natioral

Poatrode

@

Confirm Cancel

2. Rellene todos los campos obligatorios y haga clic en Confirmar para registrar un nuevo usuario.
3. Haga clic en Dispositivo > Dispositivo > Transferencia de datos > Sincronizar datos con el
dispositivo para sincronizar todos los datos con el dispositivo, incluidos los nuevos usuarios.



17 Videoportero SIP
17.1 Uso de la red de &rea local

En este modo, asegurese de que el servidor SIP del dispositivo esté deshabilitado.

* Local Settings
SIP Server
Device Port
5060
Local Information
Transport Protocol
UDP

Call Contact List

@

Esta funcidn debe utilizarse con el monitor de interior VT07-BO1.

En el monitor interior

Toque Red > paraaccederalainterfaz de configuracién dela red cableada. (Contrasefa predeterminada:

123456)
Ba=
12:00 Q g
2022-01-01 Saturday Live Video
\ =
¥ .
Call Log




2. Configure la direccion IP y la puerta de enlace del monitor interior. (Nota: La direccion IP debe estar en el
mismo segmento de red que el dispositivo).

< Wired Network Configuration

Subnet Mask 255.255.255.0
Gateway 192.168.163 .1
DNS 8.888
MAC 00:17:61:CB:03:0D
DHCP

3. Pulsa Configuracion > & Configuracion avanzada > Administracion de dispositivos > Adadir para afadir

el dispositivo.
iy
1200 Q O
|
2022-01-01 Saturday Live Video News
\ —

7 il

Network

f
g



4 Advance Setting

Modify Password

Device Manage

Local Setting

SIP Setting

Time Setting

Storage Manage

Network Manage

4 Device Manage N
o
(Outdoor Station) 192.168.1.199
1(Outdoor Station) 192.168.120.198 %
(Outdoor Station) 192.168.198.223
2a(Outdoor Station) 192.168.1.201 >€
(IPC) 192.168.1.178

4. Establezca la informacion relacionada con el dispositivo y, a continuacion, haga clic en Guardar.

Tipo de dispositivo: Establecer como estacion exterior.

IP del dispositivo: Introduzca la direccion IP del dispositivo.
Puerto del dispositivo: 8000.

Nombre de usuario: admin.

Contrasena: 123456.



B Device Configuration 11
Device Type Qutdoor Station
Paosition
BindIPC1 Unbound
BindIPC2 Unbound
BindIPC3 Unbound
Device |IP 192.168.163.129
Device Port 8000
User Name admin

En el dispositivo:

1. En el menu principal, haga clic en Intercomunicador > Configuracion SIP > Lista de contactos > Agregar
para agregar los monitores interiores conectados

* Intercom - SIP Settings JF

Local Seftings

Lo SIP Settings

) Audio Options
B Doorbell Setting

Video Options
-~ ONVIF Settings
Call Options

Contact List

Calling Shortcut Settings




4 Contact List I - Add
Add ' Room MNumber
101 ‘ Call Address

192.168.1.101 |

102
192,168.1.102

103 |
192.168.1.103

104 |

192.168.1.104 |

Q

Numero de habitacion: Personalice el nimero del monitor interior.

Cuando el tipo de dispositivo se establece como Estacion de entrada, el nimero de habitacion puede ser de
1 ~ 4 digitos. Cuando el tipo de dispositivo se establece como Terminal de cerca, debe ingresar el bloque, la
unidady el niumero de habitacion. Por ejemplo, si el monitor interior esta en el Bloque 3, Unidad 2, Sala 2601,
ingrese “03.02.2601".

*« Room Number L Y Room Number

102 03 02 2601|

1 3
4 6
7 9

Estacion de entrada Terminal de valla

Direccién de llamada: Es la direccion IP del monitor interior.

2. Para habilitar la funcién de videoportero, haga clic en el icono del dispositivo e introduzca el nimero
o la direccién IP- del monitor interior en la interfaz proporcionada.



-

Please Enter The Number

201

Waiting for someone to answer...

1 2 3 &)

fo
&

Estacion de entrada

L)
Please Enter The Number
03 02 2601
Block Unit  ioom Numbe
Waiting for someone to answer..,
1 2 3 &)
4 ||.5 .6 | <- <
7 8 9 0

B %

Terminal de valla




17.1.1 Lista de contactos de llamadas

1. En la interfaz de configuracién SIP, toque Configuracion local > Lista de contactos de llamadas para
habilitar la lista de contactos de llamadas.

- SIP Settings JF « Local Settings
Local Settings SIP Server
Audio Options Device Port
8000
Video Options Local Infarmation
Call Options Transport Protocol
UDP
Contact List Call Contact List
Calling Shortcut Settings

2.Hagaclicen el icono del dispositivo para acceder a la pagina de llamadas y, a continuacion, haga clicen el
icono para abrir la lista de contactos y seleccione el niumero del monitor interior al que desea llamar.

) Contact List JF

102
103
192.168.163.201

104 Waiting for someone to answer...

105

o+

z201

17.1.2 Personalizar las teclas de acceso directo de llamada

1. En la interfaz Configuracion de SIP, toque Configuracion de acceso directo de llamada para habilitar y
definir las teclas de acceso directo.



« SIP Settings I | & Calling Shortcut Se... « Number : 102
Local Seftings Management Center Enable

Disahle ()
Audio Options Call Mode Name

Standard Mode ROOM1

Video Options ROOM1 MNumber

Disahle 201
Call Options ROOMZ

Disable
Contact List
Calling Shortcut Settings

Nombre: Personaliza el nombre de las teclas de método abreviado.
Numero: Es el nimero de habitacion que se establece en el menu de la lista de contactos.

2. A continuacion, puede hacer clic en el icono del dispositivo y seleccionar las teclas de acceso directo de
llamada para llamar al monitor interior

-

Please Enter The Number

W aiting for someone to answer...

4 Sl b (p o- o+

= %

17.1.3 Llamadas directas

1. En la interfaz de configuracién de SIP, haga clic en Configuracion de acceso directo de llamadas > Modo
de llamada > Modo de llamada directa > Agregar. Seleccione la direccion IP de los monitores interiores a los
que desea llamar, luego los monitores interiores se mostraran en la lista.



& Calling Shortcut Se... & Calling Shortcut Se... « Contact List Jr
Management Center
(O standard Mode _ 1102
Disahle
. Call Mode
(® Direct Calling Mode N . []103
Bireet-catlifrtiote
Add
[]104
[]105
Mz01
Q

2. A continuacion, puede hacer clic en el icono del dispositivo para llamar directamente a los monitores
interiores.

2024-03-14 08:17 E,

= 7
08:1

2024-03-14 _T sd

Waiting for someone to answer...

« <

,'5

17.2 Servidor SIP

En este modo, asegurese de que el servidor SIP del dispositivo esté habilitado. Haga clic en Intercomunicador
> Configuracion SIP > Configuracion local para habilitar el servidor SIP,



- Local Settings
SIP Server

@)

Master Account Settings
Backup Account Settings
Local Information

Call Contact List

@)

Call Number Type

Room Number

Esta funcion debe usarse con el servidor ZKBio CVAccess, la aplicacion movil ZKBio Zexus, el monitor interior
VTO7-B26L-W /VT07-B22L y PC Client BioTalk Pro.ZKBio CVAccess admite 2 tipos de servidor SIP: servidor SIP
y PBX en la nube, los usuarios pueden elegir uno de acuerdo con la situacion real.

Modo SIP en la nube: Los usuarios no necesitan comprar un servidor SIP adicional, solo

necesitan comprar SIP

Servidor PBX: Necesita comprar un servidor PBX para la implementacion local. No es necesario que
compres una cuenta SIP adicional.

En el siguiente texto se presenta principalmente el modo SIP en la nube.

17.2.1 Configuracion del servidor SIP

1. En el software ZKBio CVAccess, haga clic en Sistema > Administracion del sistema > Configuracién de la
nube para habilitar el servicio SIP en la nube.
2. Haga clic en ZKBio CVConnect Client para descargarlo e instalarlo.

* ©& 8 wm-

Systam | Spstem Mansgameat | Cleed Sattings

Cloud Settings

Enabis

W () Yas

15 pushing avent data to the clowd platform snabled

Ha () Yas

ZHBIo CVConmeet Sarver Un

HpEAZT 8811600




Nota:

1) Asegurese de que el cliente ZKBio CVConnect esté instalado si Cloud SIP estd activado.

2) Después de habilitar Cloud SIP, la red del dispositivo debe poder conectarse a la red externa antes de que
pueda ser utilizado.

- Pasos de activacion del cliente ZKBio CVConnect

Paso 1: Haga doble clic en la tecla de acceso directo del escritorio. Vaya a la pagina del navegador.

9

Ao
OWCenmas .,

Welcome to ZKBio CVConnect Service, the journey to the cloud is so easy

For first-time use, you need to complete the ZKBio CVConnect activation
6seconds to automatically jump to the activation page

If the jump fails, go manually, Manually jump

Paso 2: Siga los pasos de la pagina para completar la activacion.
1. Seleccione el area

ZKBio CVConnect Activation

ZEBR CVConnedt |s a sendce based on ZKTeco MinenaloT platform. Acthvating ZKBss CWConnect requires registenng as a MinervaloT user and creating a company. One doud acoount can bind multiple ZkBlo CWConnect sendoes, but one company can only bend one
sef of ZKBio CWConnext sendces.

@ #osse select e

¥ Area
* Local Application:  ZKBlo CVkccess

Endpoint:  hitnsyi192.168.163 268098

@

- Area: Seleccione el area del servidor en la nube, actualmente solo China, Singapur y América estan
disponibles, otras dreas se agregaran mas adelante.

- Aplicacion local: Establezca como ZKBio CVAccess.

- EndPoint: La direccion del servidor de su aplicacion local. Por ejemplo, si la aplicacion local es ZKBio
CVAccess con una direccion de servidor de https://192.168.163.86:8098, ingrese esta direccion de
servidor aqui para que ZKBio CVConnect pueda reenviar correctamente los datos de su servidor local
para el acceso por la aplicacion movil.

2.Vincular la cuenta de ZKBio CVConnect



ZKBio CVConnect Activation
Artivation code actistion =

ZKBie CWConnect is a senvice based on ZKTeco MinervalaT platform. Activating ZXBio CWConnect requires registening as a MinendaloT user and creating a company. One doud accourt can bind multiple ZKBio CWConnect services, but one company can only bind
ane set of ZKBin CWConnect senices,

[ J;:' Please select area o Bind ZKBio CWConnect account Select company Activation waiting

No account yet, please dickiegister,

+ Username: | papgee e som

= Password:  seessssssssses o

Si'ya tiene una cuenta de Minerva loT, puede usarla e iniciar sesion; de lo contrario, haga clic en
Registrarse, luego vaya a la pagina de registro de Minerva IoT y registre su cuenta.

Minerva loT

ey LAST NAME
An QAuth2 server for authorization

EMAIL
CONTACT

o
PASSWORD
CONFIRM PASSWORD ©

Already have an account? Sign In

3. Seleccione Empresa

Hybrid Cloud Activation

Activation code activation =>

ZKBio Hybrid is a service based on ZKTeco MinervaloT platform, Activating Hybrid Cloud requires reglstering as a MinervaloT user and creating 2 company. One cloud account can bind multiple Hybrid Cloud services, bt one company
can only bind one set of Hybrid Cloud services,

( -‘/._.' Please select area 'Z__‘_J._} Bind Hybrid Cloud account ———————————— e Select company Activation waiting

Use new company

# Salect company:  Company-ZK-Popy-test

o [

Siactualmente no tiene una empresa, puede optar por crear una haciendo clic en Usar nueva empresa.



Hybrid Cloud Activation
Activation code activation > »

ZKBio Hybrid is a service based an ZKTeco MinervaloT platform. Activating Hybrid Cloud requires registering as a MinervaloT user and creating a company. One doud account can bind multiple Hybrid Cloud services, but one company

can anly bind one set of Hybid Goud services.

" | Please select area +" | Bind Hybrid Cloud account o Select company

Country:  United Arab Emirates
Name: Popy-test-company-1

Code: | 1234567

Previcus Create Compary

Comience a activar y espere 1-2 minutos hasta que la activacion esté completa.

Hybrid Cloud Activation
A activation
ZEBio Hybrid is a service based on ZKTeco MinervaloT platform. Activating Hybrid Clowd requires registering as a MinervaloT user and creating a company. One clowd account can bind multiple Hybrid Cloud services, but one company

can only bind ane set of Hybrid Cloud senvices.

+' | Please select area ~ | Bind Hybrid Cloud account ~" | Select company o Activation waiting

-

Activating

@

Los pasos especificos de instalacion y activacion del cliente ZKBio CVConnect pueden consultar el Manual
del usuario de la aplicacion movil ZKBioZexus

17.2.2 Agregar dispositivo

1. Agregue el dispositivo al modulo de acceso del software. A continuacion, el dispositivo se sincronizara
automaticamente con el moédulo de videoportero. (El método de adicién puede referirse a 15 Connect to
ZKBio CVAccess Software)

E Rasic Management 3 Video Intercom ¢ Dewice Management / Device

= T e RS
Device Managesment L o 1P Address Davice Typer are o B o
Device - — . _
CRefresh S Mew B Deste T Export B Control = @Setup - B view / Gat
Devica Nama Status Davice Typa  Araa Name IF Address Communic Extarnal M Bullding Nama Davice Numbar  Firmware Wars Operations
102 168 163139 Door Statien  Area Name 182.168.163.129 . =

2. Haga clic en Videoportero > Administracion de dispositivos > Dispositivo > Nuevo para agregar el
monitor interior.



ZK Tz

Video Intercom { Device Management / Device

Dievice Name | P Address Device Type | —weres - More- QO B &
3
i Refresh W Delete 1 Export & Control - ® Setup - B View ) Get -
Davice Nama Status Device Type  Area Name IP Address. Communic. External N..  Building Name  Device Number  Firmware Vars. . Oparations
192168163129  Online Door Station  Area Name | Naw x £ B8R
Device Nama VTO7-B22L

ndoor Station

Area Area Mare - 4
Bulkdng Nams' *

Unit Name -

Fioom Numbar 2608

Sync Code’ 123456

Device Nurmber ]

Cancel

+ Nombre del dispositivo: Introduzca el nombre del monitor interior.

« Codigo del dispositivo: Establezca DNK.

« Direccion IP: Introduzca la direccion IP del monitor interior.

» Puerto de comunicacion: 80 por defecto.

« Contrasena de administrador: 123456 por defecto.

« Tipo de dispositivo: Establezca Estacion interior.

« Area/nombre del edificio/nombre de la unidad: seleccione de la lista desplegable.

« Numero de habitacidon: personalice el nimero del monitor interior.

« Coadigo de sincronizacion: puede ser personalizado por el usuario. (Se utiliza cuando un residente
tiene varios monitores interiores. Los monitores interiores que tengan el mismo codigo de sincronizacion
se llamaran al mismo tiempo).

« Numero de dispositivo: el rango de configuracion es de 0 a 9. Por ejemplo, si solo hay un monitor
interior en la habitacion, el nimero de dispositivo sera 0. Si hay dos unidades, una serd Oy la otra sera 1,
y asi sucesivamente.

Una vez completada la adicion, el monitor interior aparecera en la lista de dispositivos.

({)ZKBio CVAccess

& Basic Management Video Intercom / Device Management | Device

[ QL — Device Name 1P Address Device Type —— | More- Q B ©
DY o e oo tEwi @ - @si  Rvion
Device Name Status Device Type  Area Name IF Addrass Communic..  External N_. EBuilding Name  Device Number  Firmware Vers..  Operations
[ VIO7-B22L Indoer STJII:HJ-’\H:) Kame 192 168 183.130 20 Default Building 0 280M. 19122 B £ i R
192 188 163,129 Door Station  Area Name 192.168.183.129 2 W R

Haga clic en Intercomunicador de video > Administracion de extensiones > Numero de extension > Nuevo
para agregar nimeros de extension.



sic Mar lagement ﬂu’” jlm “e ar n Em iq" Eﬂ ul "“i

vcomansgement > [ Bwsonmer | seaxem| | QB @

sion Management 7 T Refresh W Delete T Export & Import ~
Syl [ MName Extension Number Operations
Mumber
=] New *®
{1 l Name" Indoor Monttor Extension Type SIP - l
A
Extension Number 03022601 Extension Password” () sssssss @® [*
o Viice Mail Vioice Mailbox Password [
n I Registered Terminal Count* 1 Enable Undisturped Mode l

Incoming Call Numiber Calling Mame

Direct Dialing Addrass For example: 1

Cancel

 Nombre: Personaliza el nombre de la extensién. Si se trata de una escena residencial, el nombre se
puede establecer en el nUmero de habitacion; Si se trata de una escena de oficina, el nombre se puede
establecer en el numero de trabajo y la informacion del nombre.

« Tipo de extensién: SIP por defecto.

« Numero de extension: Personalice el nimero de extension, puede ser de hasta 8 digitos; por ejemplo,
el nimero de la habitacién 401, unidad 2, edificio 1 se puede definir como 01020401 para una rapida
identificacion interna.

« Contrasena de extension: Contrasena de la cuenta SIP del usuario, que se puede utilizar para solicitar
el registro de la cuenta desde el servicio SIP.

« Recuentodeterminalesregistrados: el nimero maximo de terminales que un usuario puede registrar
en el mismo numero. Cuando el nimero de registros simultaneos es 1, significa que se permite que los
nuevos registros se adelanten a la direccion de registro. Cuando el nimero de registros simultaneos es
de 2 0 mas, los nuevos registros se bloquearan automaticamente una vez que el nimero de registros
alcance el limite.

Después de que el usuario cree el nimero de extension, el sistema generard automaticamente una cuenta
SIP. Por ejemplo, suponiendo que el usuario ha creado el nimero de extension 322603, el sistema genera
automaticamente la cuenta SIP como 661, por lo que el nombre de usuario SIP utilizado en el terminal es
661.

Nota:
1) La columna Cuenta SIP estd oculta de forma predeterminada. Puede hacer clic con el botén derecho en
la fila en la que se encuentra Operaciones y verificar la cuenta SIP para mostrarla.



ZK Tz

ZKBioCVAccess = ®
Basic Management Video Intercom / Extension Management / Extension Number
E Device Management Name Extension Number SIP Account Q |::'c1 <
» Extension Management O Refresh =+ New @ Delete T Export = Import
Name Extension Number SIP Account Operations
+ MName
Extension Assignment Indoor Meniter 03022601 682 2 v Extension Number
' SIP Account
Contact List FC 322608 664 Z W
Voice Interaction Mike 322604 662 Z
Shortcut SenseFace 322603 661 Z W

2) Siutiliza una centralita, el nUmero de extension se utilizara directamente y la lista de cuentas SIP
estara vacia.

Si necesita habilitar diferentes dispositivos o personal para ver un nimero limitado de contactos, puede
configurar la lista de contactos.

1.Haga clic en Administracion de extensiones > lista de contactos > Nuevo para crear una lista de contactos.

ZKBio CVAccess i 3

Basic Management » Video Intercom / Extension Management / Contact List

Contact List <
Device Management
Contacts Name Q B €
Extension Management |+ -
xtension Number O Refresh | =+ New W Delete o o Export ~ X Import ~
Extension nme . Contacts Name Description Operations
Contact List [] New ®
Voice Interaction Contacts Name® tesi
Description
Cancel

2. Haga clic en el icono para ahadir nimeros de extension a la lista de contactos. Durante el proceso de
anadir numeros de extension, puede definir un numero corto para la extension a la derecha, por ejemplo, si
el nimero de la habitacion 1101 se define como 101. Después de definir y sincronizar el nimero corto con
el dispositivo, este podra marcar el nimero corto 101 para llamar a esa habitacion.



ZK Tz

Video Intercom J Extension Managament | Contact List

Contact Lisz ¢ Extensicn Number

Contacts Kame QB & Extension Humser a 8B &

O Asrash  SFMew @ Delsta T Export = & Impatt - T} Refrash @ Delote O Enabla ong-click call % Cancel sme-click call

Contacts Nama. Description Dperations Extansion Membar Short Numesr Exfansien Nams Einding Objects ona-cick call

Nota:

1) Siagrega un numero de extension a la lista de contactos sin editar el nimero corto, y desea para editarlo
mas tarde, debera eliminar el nimero de extension de ese contacto y luego editarlo al volver a agregarlo, o
eliminarlo y usar la funcion de importaciéon después.

2) Si el dispositivo esta configurado para ser un terminal de cerca, no defina el nimero corto del interior
Monitores. Solo necesita ingresar el bloque, la unidad y el nimero de habitacién para llamar al monitor
interior.

El nimero de extension o la cuenta SIP se puede asignar al personal, a los dispositivos o a los usuarios del
sistema. Después de la asignacion, el personal y la aplicacion de los usuarios podran utilizar directamente el
videoportero para la comunicacion. El dispositivo también se puede utilizar directamente sin configuracion
adicional manual.

Haga clic en Administracion de extensiones > Asignacion de extensiones > Asignacion de extensiones,
seleccione el TerminalType

Video Intercom / 0

Extension Number Sync Status * | Terminal Typs | —— +|  Binding Objects QB €
3
 Refrash B i i I Export & Import ~
Extension Number Terminal Type Binding Objects Sync Stalus Operations

Extension Assignment ®

Terminal Type Personnal -

Persannal IDY Personnel

B

ExIEnsion Number Syt Hear
Davica

Authorized Contacts

Canoe

Mo data



« Imputacion de dispositivo

1. Seleccione el tipo de terminal como dispositivo.

2. Seleccione el dispositivo que debe vincularse (dispositivo o monitor interior) y el nimero de extension. La
informacion de la cuenta se sincronizara automaticamente con el dispositivo. Seleccione AuthorizedContacts
para asignar la lista de contactos al dispositivo; Solo después de la asignacion, el dispositivo puede llamar a
numeros de habitacion/nimeros cortos o realizar llamadas a través de la busqueda de la lista de contactos.

Extension Assignment %
Terminal Type” Device -
Device Name” 192.168.163.129
Extension Number” 322603
Authorized Contacts (7) test -
4 »
BT | conce

3. Después de una asignacion exitosa, aparecera un punto verde en la esquina superior derecha de la
pdagina de llamada, lo que indica que el dispositivo esta conectado al servidor. También puede hacer clic en
Intercomunicador > Configuracion SIP >Configuracion local > Configuracion de cuenta maestra para ver
que la informacion del servidor SIP y de la cuenta se ha escrito automaticamente, como se muestra en la
figura siguiente.

) P &  Master AccountS.. I
Please Enter The Number Master Account Settings

L @
Enable Domain Name
L @

- - Server Address

| 3 | 2 3 | &) | zktcoiot.com
Server Port
4 || 5 6 | (w3 5060
Display Name
| 7 | 8 9 | 0 | 322603
User Name

| :l | E | . 2 I BE1




« Imputacion de personal (ZKBio Zexus App)

1. Seleccione el tipo de terminal como personal.

2.Seleccione la personaala que se le asignara una cuentay el nimero de extension. Seleccione los Contactos
autorizados para asignar la lista de contactos a la persona, y después de la asignacion, la persona puede ver
los contactos en la lista de contactos al iniciar sesion en la aplicacion ZKBio Zexus.

Extension Assignment X
Terminal Type” Personnel -
Personnel ID” 1170562
Extension Number” 322604
Authorized Contacts (7 test -

BT e

Nota:

1) Antes de asignar la cuenta al personal, primero debe agregar personal en

ZKBio CVAccess. El método de adicion puede referirse a 15 Conéctese al software ZKBio CVAccess.

2) El personal debehabilitar el inicio de sesion de la aplicacion. (Haga clic en Personal > Personal > persona >
mas >Habilite el inicio de sesion de la aplicacion). Una vez que una persona ha habilitado el inicio de sesion
en la aplicacion, puede acceder directamente a la funcion Videolntercom al iniciar sesion en la aplicacion.

Fersoans! | Parsanngl | Parson

Degarimen Name Personnel |0 Hame o Q B &

Departmsnt

Pasitian
[? Depariment Name{1) [ Personmel 1D First Name Last Name Depariment Name  Card Numper & Statstcs ogin Enab_ Crests Time Operations
3 © Resst 367 Login Passwond
1 @ 1170562 Depariment Name It Sl ook st 2025-01-13 105008 £ W
3 B wiew Face Pictur
ssom Al 2
o Ensle App Login

Parameters S Disabka App Logn

¥l Estracing Facial Templabes

3) Puede hacer clic en el icono situado en la esquina superior derecha de la interfaz de ZKBio CVAccess para
escanear el codigo QR e instalar la aplicacion ZKBio Zexus.

Personnel Devices Card Fates Fingerprints

1 1 o o L]

3. Después de una asignacion exitosa, el personal puede iniciar sesion en la aplicacion. Seleccione el
rol-Personal , ingrese la informacion de la cuenta y haga clic en Iniciar sesion



U

testtest

1170562

Nombre de la organizacion: Escanee el cédigo de la organizacién que obtuvo antes. (Vaya a la web
de ZKBio CVAccess, ingrese a la > Administracion del sistema >Configuracion de la nube > Cédigo QR
empresarial de la aplicacion, o vaya al cliente ZKBioCVConnect, escanee el cédigo QR de informacién del
cliente ZKBio CVConnect)

Cloud Settings
Enabile
No (&) Yes
Is pushing event data ta the clowd platfarm enabled
No @) Y
ZKBio CVConnect Server Url
TS 0016007
i, The 2¥
ZKBig CYCan ianl
APP enterprise OR code
SIP service mace
o Coud SIP
@ Authority Management
@ Communacation Mana...
£ Thisd Party Integrstion 3
b T
ZKBio CWConnect Id Company name Company id
testiest
Accaunt Company code App login code
nu
Status Server node Version

® Oning 2025.00.12 110414 N 122




Cuenta y contrasena: El ID y la contrasena del personal (predeterminado: 123456).

4. Haga clic en Centro de aplicaciones > videollamada para ingresar a la aplicacion de videollamada, y el
estado se mostrara como Conectado. Si la persona no ha asignado un nimero de extension, al ingresar a la
solicitud se le indicara “no ha asignado un numero de extension, comuniquese con el administrador” Luego,
puede ingresar directamente el nUmero de extension del dispositivo o hacer clic en el icono para buscar el
dispositivo y llamarlo.

Application Center

* Connected

*Comnected 3 ; E‘

I 4
661
661 192.168.163.129
. o I_._ ......... s 661
@ U2
My Credenbals ._\l"l‘ll:'.: l 2 3
4 S [
T 8 9
(1] #
A o 2 2 a2 W :
L Y \. J —

« Asignacion de cuentas de usuario del sistema (aplicacion ZKBio Zexus)

1. Seleccione el tipo de terminal como usuarios del sistema.

2. Seleccione el usuario del sistema al que se le asignara una cuenta y el nimero de extension. Seleccione
los Contactos autorizados para asignar la lista de contactos al administrador, y después de la asignacion, el
administrador puede ver los contactos en la lista de contactos al iniciar sesion en la aplicacion ZKBio Zexus.

Extension Assignment b 4
Terminal Type® System Users v
Username’ admin
Extension Number” 322606
Authorized Contacts test -
q »
B e




3. Después de una asignacion exitosa, el administrador puede iniciar sesion en la aplicacion. Seleccione el rol-
Administrador, ingrese la informacién de la cuenta y haga clic en Iniciar sesion.Nombre de la organizacion:
Escanee el cddigo de organizacion que obtuvo antes. Cuenta y contrasefa: La cuenta de administrador; La
misma cuenta y contrasena que ZKBio CVAccess

testtest

have read and agree

4. Haga clic en Centro de aplicaciones > Videollamada para acceder a la aplicacion de videollamadas, y
el estado se mostrard como Conectado. A continuacién, puede introducir directamente el nimero de
extension del dispositivo o hacer clic en el icono para buscar el dispositivo y llamarlo.

Application Center B econnected 3 ffi * Connected
All Missed .
Device  § Aderiin Personne
S corrrre
661 202501-14 15:04.30
661 202501-14 15:04:13
192.168.163.129 o
1 ¥ E" _E
Fiiornal p 661 202501-14 15:03:22
Registration
1 2 3

Access Control

© 0 0O 3 6 C

Remote Control Lockdown Access Records

T 8 9
Video Intercom
- ﬂ i

Los pasos de operacion completos de la aplicacion, consulte el Manual del usuario de la aplicacion maovil
/KBio Zexus.



17.2.6 Funcionalidad del cliente de PC

Para utilizar el cliente de PC BioTalk Pro, pédngase en contacto con la persona adecuada para obtener un
paquete de instalacion. Guia de operacion

Paso 1: Configurar la cuenta SIP: Haga clic en el botén USAR UNA CUENTA SIP.

(1] BioTalk Pro - 0 ®

Mo account configured

232
ooo

EEA o

&

&

WELCOME

This assistant will help you configure and use your sip account

USE ASIP ACCOUNT

©

Paso 2: Complete la informacion de la cuenta SIP en orden y haga clic en USAR.

2] BicTalk Pro =] o *

° No account configured tact, st 21

USE A SIP ACCOUNT

Username Display name (optional)

664 322606
E SIP Domain
zktecoiot.com
Password

Transport

TS W

0 R ED

 Nombre de usuario: Introduzca la cuenta SIP. (Nota: Debe crear una nueva cuenta SIP para el cliente de
PC en ZKBio CVAccess, luego puede usar la cuenta para iniciar sesion en el cliente de PC).
+ Nombre para mostrar: £s el nimero de extension.




e Dominio SIP: El dominio del servidor SIP. (Vaya al cliente ZKBio CVConnect, haga clic en Aplicacion >
Innosip >Enter, la direccion del EndPoint es “https://innosip.zktecoiot.com”. Entonces ‘zktecoiot.com'’es el
domian del servidor SIP real que debe ingresar en el cliente de PC)

mat W

Application impart Export od

Minerva Credential Management 0 W Innosip = M Minerva Organization 0 | ZKBio CVConnect Client a
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Appld Authentication Type EndPoint

nnosip Minara Auth

Application Parameters

« Contrasena: La contrasena de extension de la cuenta SIP para el cliente de PC.
» Transporte: Protocolo de transporte, TLS de forma predeterminada.

Espere 1 minuto hasta que el estado muestre Conectado, como se muestra a continuacion:

] BioTalk Pro

322606

sip:664@zktecoiot.com

Nota: En el modo SIP en la nube, si se requiere marcar, el cliente de PC debe marcar directamente

a la cuenta SIP de destino. Por ejemplo, si el nimero de extension creado en ZKBio CVAccess es

322603, la cuenta SIP generada correspondiente es 661, entonces el cliente de PC debe marcar 661 al realizar
una llamada. Por lo tanto, se recomienda crear directamente un contacto en la libreta de direcciones con
el nimero 661.At este punto puede comenzar a usarlo normalmente, el cliente de PC, el dispositivo y la
aplicacion pueden llamarse y responderse entre si.

Cuando el cliente PC recibe una llamada, aparecerad una ventana emergente en la esquina inferior derecha
del escritorio. Haga clic en el icono para aceptarla.



2 322603

Puede abrir la puerta haciendo clic en el teclado e ingresando el valor DTMF del dispositivo, por ejemplo,
el valor predeterminado del dispositivo ZKTeco es 1, por lo que puede hacer clicen 1 en el teclado.

) calls - o %

17.2.7 Hacer una llamada

Se pueden realizar llamadas bidireccionales entre el dispositivo, el monitor interior, la aplicacion ZKBio Zexus
y el cliente de PC (BioTalk Pro).
Llamada del dispositivo al monitor interior (VT07-B26L-W /VT07-B22L)



1. Agregue el monitor de interior en el software ZKBio CVAccess, luego asigne un nimero de extension
al monitor de interior. (Los pasos de operaciones pueden referirse a 17.2.2 Agregar dispositivo y 17.2.5
Asignacion de numeros de extension y cuentas SIP)

2. Haga clic en el icono del dispositivo e introduzca el nimero corto del monitor interior en la interfaz

emergente del dispositivo. O haga clic en el icono de la pagina de llamadas para abrir la lista de contactos y
buscar el monitor interior al que desea llamar.

- & L) Contact List

Please Enter The Number

Indoor Monitor

2601 2601
SenseFace
Mick
1 2 3 &) 2604
PC
4 5 6 2 2606

2601
Waiting for someone to answer...

< <

,,z

« Dispositivo Llamar al teléfono (aplicacién ZKBio Zexus)

1. En el software ZKBio CVAccess, asigne un numero de extension al personal. (Los pasos de operaciones
pueden referirse a 17.2.5 Asignacion de numeros de extension y cuentas SIP)



2. Haga clic en el icono del dispositivo e introduzca el nimero corto del personal en la interfaz emergente

del dispositivo. O haga clic en el icono de la pagina de llamadas para abrir la lista de contactos y buscar al
personal al que desea llamar

* @ L) Contact List

Please Enter The Number Indoor onitor

2604 2601
SenseFace
Mick
- - 3 |y 2604
PC
4 (| 5 (| 6 | 2606

2604
Waiting for someone to answer...

%

« Llamada del dispositivo al cliente de PC (BioTalk Pro)

1. Instale el software BioTalk Pro y configure la cuenta SIP. (Los pasos de las operaciones pueden referirse a:
17.2.6 Funcionalidad del cliente de PC)



2. Haga clic en el icono del dispositivo e introduzca el nimero corto del cliente PC en la interfaz emergente

del dispositivo. O haga clic en el icono de la pagina de llamadas para abrir la lista de contactos y buscar el
cliente PC al que desea llamar.

) & L) Contact List

Please Enter The Number Indoor Monitor

2606 2601
SenseFace
Mick
Lonl [ 3 | @ 2604
' ! A PC
4 || 5 6 | 2606
- 2| 9 0

mEn < Q

@ 322603

Zb0bB

YWaiting for someone to answer..,

<- <+
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« Llamada de monitor interior

Haga clic en el icono Marcar, luego ingrese la cuenta SIP para realizar una llamada.



=RNON: - e S Dial
] Phonebook N
8:14 AM IR s Andy 5
04-28-2022 Thursday Ben . ° ° o m
. 000 =
David .
“ . 90O
Y 2 ©00 =n
Dual Parsl Message Security Concierge ‘ .

Nota: £l monitor interior no es compatible con la asignacion de la lista de contactos en ZKBio CVAccess
- Llamada telefonica
Inicie sesion en la aplicacion ZKBio Zexus, haga clic en Centro de aplicaciones > Videollamada para acceder

a la aplicacion de videollamadas. A continuacion, puede introducir directamente el nimero de extension o
hacer clic en el icono para buscar la persona a la que desea llamar.

Application Center N #® Connected 3 ® Connected 1
Al | ""'54
661 '
2 o ' gk 192168163120 |
My Applicatsos -°
.......... A= 661 L 14
W U2
My Crodemiinls. ] Video Cal 1 2 3
4 5 [
T 8 9
* D =
o & 1 2 32 W
N e 2 \_ ) e —

« Llamada al cliente de PC (BioTalk Pro)

Abra el cliente BioTalk Pro, haga clic en el teclado e ingrese la cuenta SIP para realizar una llamada
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WELCOME

This assistant will help you configure and use your sip account.

@

Puede hacer clic en el icono E > Afadir contacto para afadir la lista de contactos manualmente.
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Las paginas de la aplicacion moévil pueden variar segun la version, y el documento es solo para referencia.
Cambie el protocolo de comunicacion del dispositivo al protocolo BEST, luego el dispositivo puede ser
administrado por ZKBio Zlink, consulte la configuracién del tipo de dispositivo 11.5.

« Descargue la aplicacion mévil ZKBio Zlink

Busque la aplicacion movil “ZKBio Zlink” en iOS App Store o Google Play Store. O escanee el cddigo OR a
continuacion para instalar la aplicacion.

# Download on the

@& App Store

GET ITON

® Google Play

e Play Store

Apple App Store Goog

Ingrese su cuenta registrada y contrasena, marque “He leido y acepto el Acuerdo de usuario, la Politica de
privacidad y el Acuerdo de procesamiento de datos”y haga clic en Iniciar sesion para iniciar sesion en la
aplicacion movil.

~

Login to ZKBio Zlink

Wielcome

ave read and agree to

f D ny

Nota: Para obtener mas operaciones, consulte el manual de usuario de la aplicacion ZKBio Zlink.

1.Acceda a la aplicacion maovil ZKBio Zlink y haga clic en [Dispositivo] > icono + > [Agregar dispositivo] >
[AccessControl] > [SenseFace 3 Series].



2. Introduzca el nimero de serie en el campo de entrada. A continuacion, haga clic en [Buscar dispositivo].
El nimero de serie se puede ver en la contraportada del dispositivo, o haciendo clic en el menu Informacion
del sistema > Informacién del dispositivo >Numero de referencia.

3.Introduzca el nombre del dispositivo y especifique el dispositivo en un sitio y una zona. Haga clic en
[Agregado correctamente] para completar la adicion. Al mismo tiempo, el dispositivo indica por voz “El
dispositivo se ha agregado correctamente’, lo que indica que la adicion se ha completado.

4.Unavez agregado con éxito, el dispositivo se muestra en la lista de la interfaz del dispositivo. A continuacion,
puede configurar los niveles de acceso y la funcion de videoportero seguin sea necesario.

r<_ Add Device 1

Add Device ﬂ

=) & =4

SenseFace 34
£ Add Device Admin 5

Search Device - < i

£ Site

Device Mame

SenseFace 34

Bind Site +
E DEFALAT (UTC+08:00)
Bind Zone
‘SenseFace 4 Series SenseFace 7 Series
SpuedFace VIL Serins SoueFca VAL { MInIAC
Series 1. Ensune the device netwark connection is normal
befare adding
2 5
] 2 Ensure the device ks properly connected 1o the
SRR, Added Successfully
SpoedFace V4L Fro Seres  SpeedFoce-VSL | SmantACT
= J S J . J
< Add Device l My Device Q <+ l

Al

SanueFace 34

Senseface 3A

More Device:

LR
P

. J " et

18.3 Videoportero

1. Haga clic en [Aplicaciones] > [Videoportero] > icono para llamar al dispositivo. Haga clic en el icono Tocar
para desbloquear para abrir la puerta de forma remota.
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2. Haga clic en el icono > [Afadir notificacién de llamada] para asignar a la persona que puede responder a
la llamada a través de la aplicacion.

« Numero de habitacion: personalice el nimero de la persona.
+  Persona: se puede seleccionar una o varias personas. Si se seleccionan varias personas, todas ellas
recibiran la llamada cuando el dispositivo llame al niumero.

4 Video Intercom j r( Call Notification Settings 1 ‘ 4 Add Call Notification 4 Call Noiification Settings _-‘
Motile App Inda Maniter ey 3 Bdile App Indaat Manitar
o PP 101 o AP
SenseFace 3A L
Person * 101

[2) [4)
n R - - )

3. Una vez completada la configuracion, puede hacer clic en el icono del dispositivo e introducir el nimero
de la persona en la interfaz emergente del dispositivo. O bien, haga clic en el icono de la pagina de llamadas
para abrir la lista de contactos y buscar a la persona a la que desea llamar.



- - Contact List JI
Please Enter The Number
101
102

102
103

Lo g 3 ||

4 |[ 5 s |5 104
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102
Waiting for someone to answer...
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19 Conexion al portal web ZKBio Zlink

Las paginas del portal web pueden variar en funciéon de la version, y el documento es solo de referencia.
Cambie el protocolo de comunicacion del dispositivo al protocolo BEST, luego el dispositivo puede ser
administrado por ZKBio Zlink, consulte 11.5 Configuracion del tipo de dispositivo.Los usuarios pueden usar
la cuenta creada para acceder al portal web ZKBio Zlink para conectar dispositivos, agregar nuevo personal,
registrar el método de verificacion del personal registrado, sincronizar el personal con los dispositivos y
consultar registros.

19.1 Inicie sesion en el portal web

1. Abra el navegador recomendado e ingrese la direccion IP para acceder al portal web
/KBio Zlink: http://zlink.minervaiot.com.

2.Ingrese a su cuenta registrada en la pantalla de inicio de sesion, marque “He leido y acepto el

Acuerdo de usuario y la Politica de privacidad y el Acuerdo de procesamiento de datos”y haga clic
en [Iniciar sesion] para iniciar sesion.

T)ZI'(BIGI Zlink English -

.‘ ‘)’ MecouRELbg | oERELGET

Poowered by MmEm

19.2 Agregar dispositivo en el portal web

=n)
1.Hagaclicenelicono @ situado en la esquina superior izquierda y seleccione [Centro de dispositivos]
> [Dispositivo] para acceder a la interfaz de configuracién del dispositivo.
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2. A continuacién, haga clic en [AAadir dispositivo] para entrar en la interfaz Adadir dispositivo.

80 [I)ZKBio Ziink & (T69-B2109981  Engish v g Zkiecorzadse v ()

: % Device Center Device Censer / Device

| @ o 5o | c

B Device Agministratons
Dievice. Dewice Model Deevice Type Satus Actions

= e

3. Introduzca el nimero de serie y haga clic en [Buscar].

# Add Device

PYAH243400178 m

1. Ersure the device network connection s normal before

4.A continuacion, introduzca el nombre del dispositivo y especifique el dispositivo en un sitio.
Seleccione Sitio en el menu desplegable. Haga clic en [Guardar] para completar la adicion.



# Add Device

PYARRA3A001T4 m

Device Name

SenseFace 3A

* Site

1

Device Madel

Serial Number

Device Type

5. Una vez agregado el dispositivo, aparecerd el siguiente mensaje. Haga clic en Confirmar, ingresara
directamente a la interfaz de configuracién del nivel de acceso. Haga clic en Cancelar, el dispositivo se
mostrara en la lista de dispositivos. Luegopuede configurar los niveles de acceso seguin sea necesario.

(1) The device has been added successfully.
Would you like to set up the access

levels now?
Cancel Confirm ‘

| a2 [{ZKBio Zlink & OTERE209991  Engish v g keeiziss e ()
| & Device Center Device Conter | Birvice
e | [ r

2 Device Administrators

Device Drewvice Model Dewvice Type Satus Actions
2 siee
Sensefoce 34 Access Contral i

E Senseface 1A

Nota: Espere un momento para que el estado del dispositivo cambie de “Sin conexién”a“En linea”.

Para obtener mas informacion, consulte el Manual del usuario correspondiente.



Apéndice 1

Requisitos delarecopilacion envivoy el registro de plantillas de rostros VisibleLight

1) Se recomienda realizar el registro en un ambiente interior con una luz adecuada

fuente sin subexposicion o sobreexposicion.

2) No coloque el dispositivo cerca de fuentes de luz exteriores como puertas o ventanas u otra luz intensa
fuentes.

3) Se recomiendan prendas de color oscuro, diferentes del color de fondo para el registro.

4) Exponga su plantilla de cara y frente correctamente y no cubra su plantilla de cara y

cejas con el cabello.

5) Se recomienda mostrar una expresion facial sencilla. (Una sonrisa es aceptable, pero no cierre sus 0jos, 0
inclinar la cabeza a cualquier orientacion).

6) Se requieren dos plantillas para una persona con anteojos, una plantilla con anteojos y el

otros sin los anteojos.

7) No use accesorios como una bufanda o mascarilla que pueda cubrir su boca o barbilla.

8) Mire la plantilla directamente hacia el dispositivo de captura y ubique su plantilla de cara en el

area de captura de la plantilla como se muestra en la plantilla a continuacion.

9) No incluya mas de una plantilla de cara en el drea de captura.

10) Se recomienda una distancia de 50 cm a 80 cm para capturar la plantilla. (La distancia es

ajustable, sujeto a la altura del cuerpo).

Enroll face

Pleazs mova and adjust your face on the register arsa




Requisitos para los datos de la plantilla de rostro digital de luz visible

La foto digital debe ser de bordes rectos, coloreada, medio retratada con una sola persona, y la persona
debe ser inexplorada y en ropa casual. Las personas que usan anteojos deben permanecer para ponerse los
anteojos olvidando la foto capturada

® Distancia ocular

Se recomienda una distancia minima de 115 pixeles y un maximo de 200 pixeles.

® Expresion facial

Se recomienda una expresion facial neutra o una sonrisa con los ojos abiertos de forma natural.

® Gestos y angulos

El dngulo de rotacion horizontal no debe superar los +10°, la elevacion no debe superar los +10°y el
angulo de depresion no debe superar los +£10°.

® Accesorios

No se permiten mascaras ni gafas de colores. La montura de las gafas no debe cubrir los ojos ni reflejar la
luz. Para las personas con monturas de gafas gruesas, se recomienda capturar dos plantillas, una con gafas
y otra sin gafas.

® Plantilla facial

Plantilla facial completa con contorno claro, escala real, luz distribuida uniformemente y sin sombras.

® Formato de la plantilla

Debe estar en formato BMP, JPG o JPEG.

® Requisitos de datos

Debe cumplir los siguientes requisitos:

1) Fondo blanco con ropa de color oscuro.

2) Modo de color verdadero de 24 bits.

3) Plantilla comprimida en formato JPG con un tamano de no mas de 20 kb.

4) La resolucion debe estar entre 358 x 441y 1080 x 1920.

5) La escala vertical de la cabeza y el cuerpo debe estar en una proporcion de 2: 1.

6) La foto debe incluir los hombros de la persona capturada en el mismo nivel horizontal.

7) Los ojos de la persona capturada deben estar abiertos y con el iris claramente visto.

8) Se prefiere una plantilla de rostro o sonrisa neutra, No es preferible mostrar los dientes.

9) La persona capturada debe ser claramente visible, de color natural, sin sombras duras o manchas de luz
o reflejo en la plantilla de la cara o en el fondo. El contraste y el nivel de luminosidad deben ser adecuados.



Politica de Privacidad

Aviso:

Para ayudarle a utilizar mejor los productos y servicios de ZKTeco (en adelante, “nosotros’, “nuestro” o “nos”),
proveedor de servicios inteligentes, recopilamos su informacién personal de forma sistematica. Entendemos
la importancia de su informacién personal, por lo que nos tomamos muy en serio su privacidad y hemos
formulado esta politica de privacidad para protegerla. A continuacion, presentamos las politicas de privacidad
para que comprenda con precision las medidas de proteccion de datos y privacidad relacionadas con nues-
tros productos y servicios inteligentes.

Antes de utilizar nuestros productos y servicios, lea atentamente y comprenda todas las normas y disposicio-
nes de esta Politica de Privacidad.Si no estd de acuerdo con el acuerdo pertinente o alguno de sus términos
,Debes dejar de utilizar nuestros productos y servicios.

l.Informacion recopilada

Para garantizar el funcionamiento normal del producto y ayudar a la mejora del servicio, recopilaremos la
informacion proporcionada voluntariamente por usted o proporcionada segun su autorizacion durante el
registro y el uso o generada como resultado de su uso de los servicios.

T.Informacién de registro de usuario:En su primer registro, la plantilla de funciones ( Plantilla de huella dacti-
lar/Plantilla de cara/Plantilla de palma) se guardara en el dispositivo segun el tipo de dispositivo seleccionado
para verificar la similitud Unica entre usted y el ID de usuario registrado. Opcionalmente, puede ingresar su
nombre y codigo. Esta informacion es necesaria para usar nuestros productos. Si no la proporciona, no podra
usar algunas funciones del producto con regularidad.

2.Informacién del producto:De acuerdo con el modelo del producto y el permiso que usted otorgd cuando
instala y utiliza nuestros servicios, la informacién relacionada con el producto en el que se utilizan nuestros
servicios se recopilard cuando el producto se conecte al software, incluido el modelo del producto, el nimero
de version del firmware, el nimero de serie del producto y la informacién de capacidad del producto.Cuando
conecte su producto al software, lea atentamente la politica de privacidad del software especifico.

I.Sequridad y gestion de productos

T.Al utilizar nuestros productos por primera vez, debera configurar los privilegios de Administrador antes de
realizar operaciones especificas. De lo contrario, se le recordara con frecuencia que configure los privilegios
de Administrador al acceder a la interfaz del menu principal.Si ain no configura el privilegio de Administrador
después de recibir el aviso del sistema, debe tener en cuenta el posible riesgo de seguridad (por ejemplo, los
datos pueden modificarse manualmente).



2.Todas las funciones para mostrar informacion biométrica estan deshabilitadas en nuestros productos

por defecto. Puede seleccionar Menu > Ajustes del sistema para configurar si desea mostrar la informacion
biométrica. Si habilita estas funciones, asumimos que conoce los riesgos de seguridad para la privacidad per-
sonal especificados en la politica de privacidad.

3.De forma predeterminada, solo se muestra su ID de usuario. Puede configurar si desea mostrar otra infor-
macion de verificacion de usuario (como nombre, departamento, foto, etc.) con privilegios de administrador.
Si‘elige mostrar dicha informacién, asumimos que es consciente de los posibles riesgos de seguridad (por
ejemplo, su foto se mostrara en la interfaz del dispositivo).

4 La funcién de cdmara esta desactivada en nuestros productos por defecto. Si desea activar esta funcion
para tomarse fotos a si mismo para registrar la asistencia o a desconocidos para el control de acceso, el pro-
ducto activara el tono de aviso de la cdmara.Una vez que habilite esta funcion, asumimos que es consciente
de los posibles riesgos de seguridad.

5.Todos los datos recopilados por nuestros productos se cifran mediante el algoritmo AES 256. Todos los da-
tos que el Administrador carga en nuestros productos se cifran automaticamente mediante el algoritmo AES
256y se almacenan de forma segura. Si el Administrador descarga datos de nuestros productos, asumimos
que usted necesita procesarlos y que conoce el posible riesgo de seguridad. En tal caso, usted serd responsa-
ble de almacenarlos. Debe saber que algunos datos no se pueden descargar por motivos de sequridad.

6.Toda la informacion personal de nuestros productos se puede consultar, modificar o eliminar. Si ya no utiliza
nuestros productos, borre sus datos personales.

[1.Cémo manejamos la informacion personal de menores

Nuestros productos, sitio web y servicios estan disefiados principalmente para adultos. Los menores no po-
drdn crear su propia cuenta sin el consentimiento de sus padres o tutores. Si es menor de edad, le recomen-
damos que pida a sus padres o tutores que lean atentamente esta Politica y que utilice nuestros servicios o la
informacion que le proporcionamos Unicamente con el consentimiento de sus padres o tutores.

Solo utilizaremos o divulgaremos informacion personal de menores recopilada con el consentimiento de sus
padres o tutores siy en la medida en que dicho uso o divulgacion esté permitido por la ley o hayamos obte-
nido el consentimiento explicito de sus padres o tutores, y dicho uso o divulgacion sea con el propésito de
proteger a los menores.

Al observar que hemos recopilado informacion personal de menores sin el consentimiento previo de padres
verificables, eliminaremos dicha informacion lo antes posible.

V.Otros

Puedes visitarnoshttps.//www.zkteco.com/cn/index/Index/proteccion_de_privacidad.html Para obtener mas
informacion sobre cémo recopilamos, usamos y almacenamos de forma segura su informacion personal.
Para mantenernos al dia con el rapido desarrollo tecnolégico, la adaptacion de las operaciones comerciales y
satisfacer las necesidades de los clientes, revisaremos y optimizaremos constantemente nuestras medidas y
politicas de proteccion de la privacidad. Le invitamos a visitar nuestro sitio web oficial en cualquier momento
para consultar nuestra politica de privacidad mas reciente.



Operacion ecoldgica

®

El“periodo operativo ecoldgico” del producto se refiere al tiempo durante el cual este produc-
to no descargard ninguna sustancia toxica o peligrosa cuando se utiliza de acuerdo con los
requisitos previos de este manual.

El periodo de funcionamiento ecoldgico especificado para este producto no incluye baterias
ni otros componentes que se desgastan facilmente y deben reemplazarse periddicamente. El
periodo de funcionamiento ecoldgico de la bateria es de 5 afios.

Sustancias peligrosas o téxicas y sus cantidades

Sustancia/elemento peligroso/téxico
. . Hexava- .
Componente Plomo | Mercurio | Cadmio lente Polibromado d Eg;:;zln;z?%i
Nombre (Pb) (Hg) eh (Cd) cromo Bifenilos (PBB) :
(Cré+) nilo (PBDE)
Resistencia de o O 0 9] 0 9]
chip
Condensador de ® O O ] ) )
chip
Inductor de chip ® O O 3 3 9]
Diodo oy O O O O o
ESD x o O O 0 O
componente
Zumbador w O O ] ] ]
Adaptador oy O O ] 9] ]
Tornillos ) O O W O O

O Indica que la cantidad total de contenido toxico en todos los materiales homogéneos esta por debajo del limite
especificado en SJ/T 11363—2006.

x indica que la cantidad total de contenido téxico en todos los materiales homogéneos excede el limite especifi-
cado en SJ/T 11363—2006.

NotaEl 80 % de los componentes de este producto se fabrican con materiales no téxicos y ecolégicos. Los compo-
nentes que contienen toxinas o elementos nocivos se incluyen debido a las limitaciones econémicas o técnicas
actuales que impiden su sustitucién por materiales o elementos no téxicos.
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