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Sin el consentimiento previo por escrito de ZKTeco, ninguna parte de este manual puede ser copiada o
reenviada de ninguna manera o forma. Todas las partes de este manual pertenecen a ZKTeco y sus filiales
(en adelante, la «<Empresa» o «ZKTeco»

Marca Registrada

ZKT=z0es una marca registrada de ZKTeco. Las marcas registradas involucradas en este manual son
propiedad de sus respectivos duefos.

Exencion de Responsabilidad

Este manual contiene informaciéon sobre el funcionamiento y el mantenimiento del equipo ZKTeco. El
copyright de todos los documentos, dibujos, etc. relacionados con el equipo suministrado por ZKTeco es
propiedad de ZKTeco. Su contenido no debe ser utilizado ni compartido por el receptor con terceros sin la
autorizacion expresa y por escrito de ZKTeco.

El contenido de este manual debe ser leido en su totalidad antes de iniciar la operacion y mantenimiento del
equipo suministrado. Si alguno de los contenidos del manual le parece poco claro o incompleto, péngase
en contacto con ZKTeco antes de iniciar el funcionamiento y mantenimiento de dicho equipo.

Un requisito previo esencial para el funcionamiento y mantenimiento satisfactorios es que el personal de
funcionamiento y mantenimiento esté totalmente familiarizado con el disefio y que dicho personal haya
recibido una formacion completa en el funcionamiento y mantenimiento de la maquina/unidad/equipo.
Ademas, es esencial para el funcionamiento seguro de la maquina/unidad/equipo que el personal haya
leido, comprendido y seguido las instrucciones de seguridad contenidas en el manual.

En caso de conflicto entre los términos y condiciones de este manual y las especificaciones del contrato,
planos, hojas de instrucciones o cualquier otro documento relacionado con el contrato, prevalecerdn
las condiciones/documentos del contrato. Se aplicaran prioritariamente las condiciones/documentos
especificos del contrato.

Z/KTeco no ofrece ninguna garantia o representacion con respecto a la integridad de cualquier informacion
contenida en este manual o cualquiera de las modificaciones introducidas en el mismo, ZKTeco no extiende
la garantia de ningun tipo, incluyendo, sin limitacion, cualquier garantia de disefo, comerciabilidad o
idoneidad para un propésito particular.

ZKTeco no asume responsabilidad alguna por errores u omisiones en la informacién o documentos a los
que se hace referencia o que estan vinculados a este manual. El usuario asume todo el riesgo en cuanto a los
resultados y el rendimiento obtenidos de la utilizacion de la informacion.

/KTeco no sera responsable en ningun caso ante el usuario ni ante terceros de ningun dafno incidental,
consecuente, indirecto, especial o ejemplar, incluyendo, sin limitacién, la pérdida de negocio, la pérdida de
beneficios, la interrupcion de negocio, la pérdida de informacion comercial o cualquier pérdida pecuniaria,
que surja de, en conexidon con, o en relacién con el uso de la informacién contenida en o referenciada por
este manual, incluso si ZKTeco ha sido advertido de la posibilidad de tales dafos.

Este manual y la informacion contenida en el mismo pueden incluir imprecisiones técnicas, de otro tipo o
errores tipograficos. ZKTeco modifica periddicamente la informacion aqui contenida, que se incorporard
en nuevas adiciones/enmiendas al manual. ZKTeco se reserva el derecho de anadir, eliminar, enmendar o
modificar la informacién contenida en el manual de vez en cuando en forma de circulares, cartas, notas, etc.



para un mejor funcionamientoy sequridad de la maquina/unidad/equipo. Dichas adiciones o modificaciones
estan destinadas a mejorar el funcionamiento de la maquina/unidad/equipo y dichas modificaciones no
daran derecho a reclamar ninguna compensacion o indemnizacion por danos y perjuicios en ninguna
circunstancia.

Z/KTeco no sera responsable en ningun caso (i) en caso de mal funcionamiento de la maquina/unidad/equipo
debido al incumplimiento de las instrucciones contenidas en este manual (Il) en caso de funcionamiento de
la maquina/unidad/equipo mas alld de los limites de la tarifa (Ill) en caso de funcionamiento de la maquina
y el equipo en condiciones diferentes a las prescritas en el manual.

El producto se actualizard de vez en cuando sin previo aviso. Los procedimientos de funcionamiento mas
recientes y los documentos pertinentes estan disponibles en https://www.zktecolatinoamerica.com

Sede de ZKTeco

Direccion ZKTeco Industrial Park, No. 26, 188 Industrial Road, Tang Xia Town, Dong guan, China.
Teléfono +86 769 — 82109991

Fax +86 755 - 89602394

Para consultas relacionadas con la empresa, escribanos a: sales@zkteco.com.
Para saber més sobre nuestras sucursales en todo el mundo, visite www.zkteco.com.

Acerca de la empresa

ZKTeco es uno de los mayores fabricantes del mundo de lectores RFID y biométricos (huella dactilar, facial y
reconocimiento de vena). Su oferta de productos incluye lectores y paneles de control de acceso, camaras de
reconocimiento facial de corto alcance. Cdmaras de reconocimiento facial de largo alcance, controladores de
acceso de elevadores, torniquetes, controladores de puertas con reconocimiento de placas vehiculares (LPR)
y productos de consumo, como cerraduras de puertas con lector facial y de huellas dactilares que funcionan
con pilas. Nuestras soluciones de seguridad son multilingtes y estan localizadas en mas de 18 idiomas. En las
modernas instalaciones de fabricacién de ZKTeco, de 700.000 pies cuadrados y con certificacion 1509001,
controlamos la fabricacion, el disefio de productos, el montaje de componentesy la logistica y el envio, todo
bajo un mismo techo.

Los fundadores de ZKTeco se han empefado en la investigacion y el desarrollo independientes de
procedimientos de verificacion biométrica y en la produccion del SDK de verificaciéon biométrica, que
inicialmente se aplicé ampliamente en los campos de la seguridad de PC y la autenticacion de identidad.
Con la mejora continua del desarrollo y un montén de aplicaciones de mercado, el equipo ha construido
gradualmente una identidad y un ecosistema de seguridad inteligente basados en técnicas de verificacion
biométrica. Con anos de experiencia en la industrializaciéon de verificaciones biométricas, ZKTeco se
estableci¢ oficialmente en 2007 y ahora ha sido una de las empresas lideres a nivel mundial en la industria
de verificacion biométrica que posee varias patentes y ha sido seleccionada como Empresa Nacional de
Alta Tecnologia durante 6 afos consecutivos. Los productos estan protegidos por derechos de propiedad
intelectual.



Acerca del Manual

Este manual presenta las operaciones del producto SenseFace 3.

Todas las figuras mostradas son sélo para fines ilustrativos. Las figuras de este manual pueden no coincidir
exactamente con los productos reales.

Convenciones del Documento

A continuacion, se enumeran las convenciones utilizadas en este manual:
Convenciones GUI

Para el software

Convencion Descripcion
Negritas Usado para identificar interfaz del software como: OK, Confirmar, Cancelar
> Multi.nivel del menu son separados por éstos corchete, Ejemplo: Archivo > Crear
> Carpeta.
Convencion Descripcion
<> Nombres de botones o teclas para dispositivos. Por ejemplo, pulse <OK>.
[ Los nombres de ventanas, opciones de menu, tablas de datos y campos aparecen
entre corchetes. Por ejemplo, abra la ventana [Nuevo usuario].
/ Los menus de varios niveles se separan mediante barras inclinadas. Por ejemplo,
[Archivo / Crear / Carpetal.
Simbolos

Convenaon Descripcion

Esto implica sobre el aviso o presta atencion en el manual.
5 Informacién general que ayuda a realizar las operaciones mas répidamente.
* Informacion a considerar.
O Para evitar peligros o errores.
A Declaracién o acontecimiento de advertencia de algo o que sirve de ejemplo.
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Declaracion de seguridad de datos

/KTeco, como proveedor de productos inteligentes, también puede necesitar conocer y recopilar parte
de su informacién personal para ayudarlo mejor en el uso de los bienes y servicios de ZKTeco, y tratara su
privacidad cuidadosamente mediante el desarrollo de una Politica de Privacidad. Por favor, lea y comprenda
completamente todas las regulaciones de la politica de proteccion de privacidad y los puntos clave que
aparecen en el dispositivo antes de usar los productos ZKTeco. Como usuario del producto, debe cumplir
con las leyes y regulaciones aplicables relacionadas con la proteccion de datos personales al recopilar,
almacenar y usar datos personales, incluidas, entre otras, la adopcién de medidas de proteccion para los
datos personales, como la administracion de derechos razonables para los dispositivos, el fortalecimiento de
la seguridad fisica de los escenarios de aplicacion etc.

Medidas de seguridad

Las siguientes precauciones son para mantener la seguridad del usuario y evitar cualquier dafo. Por favor,
lea atentamente antes de la instalacion.

1. Lea, sigay conserve las instrucciones: todas las instrucciones de seguridad y funcionamiento deben leerse
y seguirse correctamente antes de poner el dispositivo en servicio.

2.No ignore las advertencias: cumpla con todas las advertencias de la unidad y de las instrucciones de
funcionamiento.

3. Accesorios: use solo accesorios recomendados por el fabricante o productos vendidos.
No utilice ninguin otro componente que no sea el material sugerido por el fabricante.

4. Precauciones para la instalacion: no coloque este dispositivo sobre un soporte o marco inestable. Puede
caer y causar lesiones graves a las personas y dafos al dispositivo.

5. Servicio - No intente reparar esta unidad usted mismo. Abrir o quitar las cubiertas puede exponerlo a
voltajes peligrosos u otros peligros

6. Dafnos que requieren reparacion: desconecte el sistema de la fuente de alimentacion principal de CA o CC
y consulte al personal de servicio en las siguientes condiciones:

- Cuando el cable o el control de conexion estén afectados.
«  Cuando el liquido se derramd o un articulo cayé en el sistema.

- Sielsistema estd expuesto al agua y/o a las inclemencias del tiempo (lluvia, nieve y mas).
- Siel sistema no funciona normalmente segun las instrucciones de operacion.

Basta con cambiar los controles definidos en las instrucciones de funcionamiento. El ajuste incorrecto de
otros controles puede resultar en dafos e involucrar a un técnico calificado para que el dispositivo vuelva a
funcionar normalmente

7.Piezas de repuesto: cuando se requieren piezas de repuesto, los técnicos de servicio solo deben usar piezas
de repuesto proporcionadas por el proveedor. Los sustitutos no autorizados pueden provocar el riesgo de
quemaduras, descargas eléctricas u otros peligros

8. Verificacion de seguridad: al finalizar el trabajo de servicio o reparacion en la unidad, pidale al técnico de
servicio que



Realice comprobaciones de seguridad para garantizar el correcto funcionamiento de la unidad.

9. Fuentes de alimentacién: opere el sistema solo desde la forma de fuente de alimentacion de la etiqueta.
Si no estd claro el tipo de fuente de alimentacion que debe utilizar, llame a su distribuidor.

10. Rayos: puede instalar pararrayos externos para protegerse contra tormentas eléctricas. Deja
de destruir el sistema. Los dispositivos deben instalarse en dreas con acceso limitado



1 Instrucciones de uso

Antes de entrar en las caracteristicas y funciones del dispositivo, se recomienda familiarizarse
con los siguientes fundamentos.

1.1 Posicionamiento de los dedos

Dedos recomendados: Los dedos indice, medio o anular son dedos recomendados para usar, y evitar usar el
pulgar o el menique, ya que son dificiles de colocar correctamente en el lector de huellas dactilares

n n f
\ X X
v X

Nota: Utilice el método correcto al presionar los dedos sobre el lector de huellas dactilares para el registro
y la identificacion. Nuestra empresa no asumira ninguna responsabilidad por los problemas de reconoci-
miento que puedan resultar del uso incorrecto del producto. Nos reservamos el derecho de interpretacién
y modificacion final con respecto a este punto.

1.2 Posicion de pie, postura y expresion facial

La distancia recomendada

Se recomienda que la distancia entre el dispositivo
y un usuario cuya altura esté en un rango de 1,55
ma 1,85 m seade 0,3 a 2m. Los usuarios pueden
avanzar o retroceder ligeramente para mejorar la
calidad de las imagenes faciales capturadas.

1.5m

0.3-2m



Postura de pie y expresion facial recomendadas
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Nota: Durante la inscripcion y la verificacion, mantenga la expresion facial natural y la postura de pie.

4.2 Registro de plantillas faciales

Asegurese de que la plantilla de la cara esté en el centro de la pantalla durante el registro. Mire hacia la
camara y permanezca quieto durante el registro de la plantilla facial. La pantalla deberfa verse como la
imagen a continuacion:

Método correcto de registro y autenticacion de plantillas faciales

L) Enroll Face

The template quality is good.

« Recomendacion para registrar una plantilla facial
Al registrar una plantilla de cara, mantenga una distancia de 40 cm a 80 cm de espacio entre el dispositivo
y la plantilla de cara.



- Tenga cuidado de no cambiar su expresion facial. (Plantilla de cara sonriente, plantilla de cara dibujada,
guino, etc.)
Si no sigue las instrucciones en pantalla, el registro de la plantilla de cara puede tardar mas tiempo o
puede fallar

- Tenga cuidado de no cubrir los ojos o las cejas.
No use sombreros, méascaras, gafas de sol o anteojos.

- Tenga cuidado de no mostrar dos plantillas de caras en la pantalla. Registre a una persona a la vez.

- Serecomienda que un usuario que use anteojos registre ambas plantillas de rostros con y sin gafas.

Recomendacién para autenticar una plantilla de rostro

Asegurese de que la plantilla de cara aparezca dentro de la guia que se muestra en la pantalla del
dispositivo.

- Sise han cambiado las gafas, es posible que falle la autenticacion. Si la plantilla de la cara sin gafas se ha
registrado, autentique la plantilla de la cara sin anteojos mas. Si se ha registrado la plantilla de cara con
gafas, autentique la plantilla de cara con las gafas usadas anteriormente.

- Siuna parte de la plantilla de cara esta cubierta con un sombrero, una mascarilla, un parche en el ojo
o gafas de sol, Es posible que se produzca un error en la autenticacion No cubra la plantilla de la cara,
permita que el dispositivo reconozca tanto las cejas como la plantilla de la cara.

14 Interfaz en espera

Después de conectar la fuente de alimentacion, se muestra la siguiente plantilla de interfaz en espera:

2024-03-14 08:17 & E’Z}“ ®
y

y

08:1

2024-03-14 Thursda

Haga clicen 2= paraintroducir la plantilla de interfaz de entrada de ID de usuario.



- Cuando no haya un superadministrador establecido en el dispositivo, toque para ir al menu.

- Después de configurar el Super Administrador en el dispositivo, requiere el Verificacién antes de
entrar en las funciones del menu. Nota: Para la seguridad del dispositivo, se recomienda registrar el
superadministrador la primera vez que utilice el dispositivo

- Enla plantilla de interfaz en espera, también se pueden mostrar y utilizar las opciones de estado de
perforacién directamente. Haga clic en cualquier parte de la pantalla, aparte de los iconos, y apareceran
seis teclas de acceso directo en la pantalla, como se muestra en la figura a continuacion:

2024-03-16 04.02 ATD=
f ﬁ?i

Check-In Check-Out
Break-Out Ereak-In l

//’I‘

Ovettime-In ‘ Overtime-Out

/

«  Presione la tecla de estado de punzén correspondiente para seleccionar su estado de punzonado actual,
que se muestra en verde.

Nota: Las opciones de estado de punch estan desactivadas de forma predeterminada y deben cambiarse a
otra opcion en “7.5 ShortcutKey Mappings” para obtener las opciones de estado de punch en la pantalla de
espera.



1.5 Teclado virtual

- ABC DEF -
GHI ~ JKL MNO-
PQRS TUV WXYZ.
=l — BNES

Nota: El dispositivo admite la entrada en idioma chino, idioma inglés, nimeros y simbolos.

Haga clic en EN para cambiar al teclado en inglés.

Presione 123 para cambiar al teclado numérico y simbdlico.
Haga clic en @#& para volver al teclado alfabético.

Haga clic en el cuadro de entrada, aparecera el teclado virtual.
Haga clic para salir del teclado virtual



1.6 Modo de verificacion
1.6.1 Verificacion¥ de huellas dactilares

Nota: Esta funcion es solo para SenseFace 3A

1:N Modo de verificaciéon de huellas
El dispositivo compara la huella digital actual con los datos de huellas dactilares disponibles almacenados
en su base de datos. El modo de autenticacion de huellas dactilares se activa cuando un usuario coloca su
dedo en el escaner de huellas dactilares.
Siga la forma recomendada para colocar el dedo en el sensor. Para obtener mas informacién, consulte la
seccion Colocacion de los dedos.

La verificacion se ha realizado Se ha producido un erroren la
correctamente: verificacion:
L) 08:48 B « 08:53 B

Successiully verified. Failed to verify.
User ID : 1 Verify : Fingerprint
Name : Mick lllegal Fingerprint

Verify : Fingerprint

«  1:1 Modo de verificacion de huellas dactilares
El dispositivo compara la huella digital actual con las huellas dactilares vinculadas a la ID de usuario ingresada

a través del teclado virtual.

En caso de que los usuarios no puedan acceder utilizando el método de autenticacion 1:N, pueden intentar
verificar su identidad utilizando el modo de verificacion 1:1.

Haga clic en el boton en la pantalla principal para ingresar al modo de verificacion de huellas dactilares 1:1.
Introduzca el ID de usuario y pulse OK.



LY 08:18

Si‘el usuario ha registrado una plantilla facial, una tarjeta y una contrasefia ademas de sus huellas dactilares
y el método de verificacion esta configurado como Verificacion de contrasefia/huella dactilar/tarjeta/
plantilla facial, aparecera la siguiente pantalla. Seleccione el icono de huella dactilar para ingresar al modo

de verificacion de huellas dactilares.

) 08:25 1

User 1D : 1



Presione la huella digital para verificar.

La verificacion se ha realizado Se ha producido un erroren la
correctamente: verificacion:
5 [ 1 1] ..
L ) 05:48 = am - 11:02 —

Successfully verified. Failed to verify.

UserID : 1 User ID : 1

Name : Mick Verify : Fingerprint
Verify : Fingerprint lllegal Fingerprint

1.6.2 Verificacion¥ con codigo QR
Nota: Esta funcion es solo para Senseface 3C.

En este modo de verificacion, el dispositivo compara la imagen del codigo QR recopilada por el recolector
de cédigos QR con todos los datos del codigo QR en el dispositivo.

Toque Credencial movil en la pagina movil de ZKBioAccess y aparecerd un codigo QR, que incluye la
identificacion del empleado y el numero de tarjeta (el cddigo QR estatico solo incluye el nimero de tarjeta).
El codigo OR puede reemplazar una tarjeta fisica en un dispositivo especifico para lograr la autenticacion sin
contacto. Por favor, refiérase a 15.4 Credencial mévil.



o 10:07

]

ik

(( Mobile Credential s

O Manusl refresh of OR Code

Successfully verified

1.6.3 Verificacion de la tarjeta

1:N Verificacion de la tarjeta

El modo de verificacion de la tarjeta 1:N compara el nimero de la tarjeta en el drea de induccion de la tarjeta
con todos los datos del nimero de tarjeta registrados en el dispositivo; En la verificacion de la tarjeta se

muestra la siguiente pantalla:

I
m
e

N 08:48

Successfully verified

UserID : 1
Mame : Mick
Yarify : Card

1:1 Verificacion de tarjeta

El modo de verificacion de tarjeta 1:1 compara el nimero de tarjeta en el drea de induccién de tarjetas con

el nimero asociado con el ID de usuario del empleado registrado en el dispositivo.
Presione en la plantilla de interfaz principal para abrir el modo de verificacion de tarjeta 1:1. Introduzca el ID

de usuario y haga clic en Aceptar.



s~ 08:18
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Si‘el usuario ha registrado una plantilla facial, una tarjeta y una contrasefa ademas de su tarjeta, y el
método de verificacion esta configurado en Contrasefa / Huella dactilar / Tarjeta / Verificacion facial,
aparecerad la siguiente pantalla. Seleccione el icono para ingresar al modo de verificacion de la tarjeta.

L) 08:25 11

UserID: 1

Coloque la tarjeta en el drea de recoleccion para su verificacion.

La verificacion se ha realizado Se ha producido un error en la
correctamente: verificacion:



LS 06:48 s 2t LY 11:06 .

e

Failed to verify.

Successiully verified

User D : 1 UserID : 1

Verify : Card

MName : Mick
Card Mumber : 9106697

Verify : Card

1.6.4 Verificacion facial

1:N El dispositivo de verificacion facial

compara las imagenes faciales adquiridas actualmente con todos los datos de la plantilla facial registrada
almacenados en su base de datos. A continuacion se muestra el cuadro emergente que muestra el resultado

de la comparacion.

L 08:48 I+ 1
Successiully verified
User 1D : 1
MName : Mick
Verify : Face

1:1 Verificacion facial
En este modo de verificacion, el dispositivo compara la plantilla facial capturada por la cdmara con la plantilla

facial relacionada con el ID de usuario ingresado. Presione icono en la plantilla de interfaz principal e ingrese
al modo de verificacion facial 1:1 e ingrese el ID de usuario y haga clic en Aceptar.



N 08:18
1|

Si‘el usuario ha registrado una tarjeta, una huella dactilar y una contrasefia ademas de su plantilla de rostro,
y el método de verificacion esta configurado en Contrasefia / Huella dactilar / Tarjeta / Verificacion facial,
aparecera la siguiente pantalla. Seleccione el icono para ingresar al modo de verificacion de la plantilla facial.

am
ne

-« 08:25

User 1D : 1

Después de una verificacion exitosa, el cuadro de solicitud muestra “Verificado correctamente’, como se
muestra a continuacion:



- 08:48

é

Successiully verified.
User 1D : 1

Name : Mick

Verify : Face

Si'se produce un error en la verificacion, se indica “jAjuste su posicion!”



1.6.5 Verificacion de contrasena
El dispositivo compara la contrasefia ingresada con la contrasefa registrada por el ID de usuario dado.

Haga clic en el boton en la pantalla principal para ingresar al modo de verificacion de contrasefa 1:1. Luego,
ingrese el ID de usuario y presione OK .

£ 08:18
1]

Sielusuario haregistrado una plantilla facial y una tarjeta ademas de la contrasefa, y el método de verificacion
estd establecido en Contrasefa / Huella dactilar / Tarjeta / Verificacion facial, aparecera la siguiente pantalla.
Seleccione el icono para ingresar al modo de verificacion de contrasefa.

- 08:25 -

User D : 1

Ingrese la contrasefay presione OK.



- 08:39

1 2 3
4 5 6
7 8 9

KN

Aparece la siguiente pantalla, después de ingresar una contrasefia correcta y una contrasefa incorrecta
respectivamente.

La verificacion se ha realizado Se ha producido un erroren la
correctamente: verificacion:
o 08:48 s LY 11:31 -1 4

Successfully verified. Failed to verify,
User ID : 1 User 1D : 1
Name : Mick Verify : Password

Verify : Password Error! Invalid password



1.6.6 Verificacion combinada

Para aumentar la seguridad, este dispositivo ofrece la opcion de utilizar multiples formas de métodos de
verificacion. Se pueden utilizar un total de 21 combinaciones de verificacion diferentes, como se muestra a
continuacion:

Definicion de simbolo de verificacion combinada:

Simbdlo Definicion Explicacion

/ o Este método compara la verificacion ingresada de una persona con la plantilla de verificacion
relacionada almacenada previamente en ese ID de personal en el Dispositivo.

+ y Este método compara la verificacion ingresada de una persona con toda la plantilla de
verificacion almacenada previamente en esa ID de personal en el Dispositivo.

” - Verification Mode [’ | o) Verification Mode Jr
@ Password/Fingerprint/Card/F (O Fingerprint/Card
ace
(O Fingerprint Only (O User ID+Fingerprint
| (O UserID Only | (O Fingerprint+Password
| O Password (O Fingerprint+Card
| (O Card Only (O Fingemprint+Password+Card
| () Fingermprint/Password (O Password+Card
- Verification Mode ~ JI' o) Verification Mode I
(O Password/Card O Face Only
| O Usaer ID+Fingerprint+Passw | (O Face+Fingerprint
or _
(O Fingerprint+(Card/User ID) (O Face+Password
(O Face Only | (O Face+Card
(O Face+Fingemprint | (O Face+Fingerprint+Card
() Face+Password | (O Face+Fingerprint+Password




Procedimiento a configurar para el modo de verificacion combinada:

- Laverificacion combinada requiere que el personal registre todos los diferentes métodos de verificacion.
De lo contrario, los empleados no podran verificar con éxito el proceso de verificacion combinado.

- Por ejemplo, cuando un empleado ha registrado solo los datos, pero el modo de verificacion del
dispositivo se establece como “Cara + Contrasefa’, el empleado no podrd completar el proceso de
verificaciéon con éxito.

- Esto se debe a que el dispositivo compara la plantilla de plantilla de cara escaneada de la persona
con plantilla de verificacion registrada (tanto la plantilla de rostro como la contrasefia) previamente
almacenada en ese ID de personal en el dispositivo.

- Pero como el empleado solo ha registrado la plantilla de rostro pero no la contrasena, el la verificacion
no se completard y el dispositivo mostrard “Error de verificacion’.



SenseFace 3

2. Menu Principal

Prensa en la interfaz de espera para ingresar al menu principal, se mostrara la siguiente pantalla:

-~ Main Menu 4= |= 4w Main Menu 4= |5 | 4w Main Menu 1= J'.‘.

000

Personalize Data Mgt. : '.
User Mgt. User Role g USB Manager Attendance Sear
ch
COMM. System Intercom Access Control Autotist Systen Info
Menu Descripciones
El usuario Mgt. Para agregar, editar, ver y eliminar informacién basica de un Usuario.
Rol de usuario Para establecer el ambito de permisos del rol personalizado y el enrolador
para los usuarios, es decir, los derechos para operar el sistema.
COMM. Para establecer los parametros relevantes de red, comunicacion en serie,
conexion a PC, red inaldmbrica, servidor en la nube, wiegand y diagnéstico de red.
Sistema Para establecer los parametros relacionados con el sistema, incluida la fecha y la
hora, la configuracion de los registros de acceso, la plantilla facial y los parametros
de huellas dactilares %, la configuracién del tipo de dispositivo, la configuracién de
seguridad, la actualizacién del firmware en linea, la actualizacion de USB y el
restablecimiento a fabrica.
Personalizar Esto incluye la interfaz de usuario, la voz, los horarios de campanas, las opciones de
estado de perforacion y la configuracién de asignaciones de teclas de acceso
directo.
Mgt. de Datos. Para eliminar todos los datos relevantes del dispositivo
Intercomunicador Para establecer los pardmetros relacionados con el SIP y el NVR
Control de acceso Para establecer los parametros de la cerradura y el dispositivo de control de acceso
correspondiente, incluidas opciones como la regla de tiempo, la configuracion
de vacaciones, la verificacion de combinacion y la configuracion de opciones de
coaccion.
Administrador de Para cargar o descargar los datos especificos mediante una unidad USB.
USB
Buscar Asistencia Para consultar los registros de eventos especificados, consulte las fotos de
asistencia y las fotos de asistencia de la lista de bloqueo.




Para probar automaticamente si cada médulo funciona correctamente, incluida la
Autotest pantalla LCD, el audio, el micréfono, la cdmara, el sensor % de huellas dactilares y el
reloj en tiempo real

Informacién del Para ver la capacidad de datos, la informacién del dispositivo y el firmware
sistema y la politica de privacidad del dispositivo.

Nota: Cuando los usuarios utilizan el producto por primera vez, deben operarlo después de configurar los
privilegios de administrador. Toque Administrador de usuario para agregar un administrador o editar los
permisos de usuario como superadministrador. Si el producto no tiene una configuracion de administrador,
el sistema mostrara un simbolo del sistema de configuracion de administrador cada vez que ingrese al menu

del dispositivo.

2024-03-16 08:17

2024-03-16 Satt
Welcom

To ensure system security, please crea
te an admin account.



3. Gestion de usuarios

3.1 Registro de usuarios

Haga clic en Administrador de usuario en el menu principal.

L) User Mgt.

3.1 Registro de usuarios

Pulsa Nuevo usuario. Introduzca el ID de usuario y el nombre.

L) New User Jr
User ID

,
MName
User Role

MNarmal User

Fingerprint

0
Face

0
Card

0

Nota: Un nombre de usuario puede contener un maximo de 34 caracteres.



-+ ElID de usuario puede contener de 1 a 14 digitos de forma predeterminada.
Durante el registro inicial, puede modificar su ID, que no se puede modificar después del registro.

- Siaparece el mensaje “{Duplicado!’, debe elegir otro ID ya que el ID de usuario ingresado ya existe.

3.1.2 Rol de usuario

En la nueva interfaz de usuario, toque Rol de usuario para establecer el rol del usuario como Usuario normal
o SuperAdmin.

«  Super Administrador: EI Super Administrador posee todos los privilegios de administracion en el
Dispositivo.
Usuario Normal: Si el SUper Administrador ya esta registrado en el Dispositivo, entonces los Usuarios
Normales no tiene los privilegios para administrar el sistema y solo puede acceder a las verificaciones de
autenticacion.

- Roles definidos por el usuario: El usuario normal también se puede configurar con el rol definido por el
usuario, que son los roles personalizados que se pueden establecer en el usuario normal

L) User Role

(® Normal User

() Super Admin

Nota: Si el rol de usuario seleccionado es el Super Admin, el usuario debe pasar la autenticacion de
identidad para acceder al menu principal. La autenticacién se basa en los métodos de autenticaciéon que el
superadministrador ha registrado. Consulte 1.6 Modo de verificacion.

3.1.3 Huella dactilar %

Haga clic en Huella digital para ingresar a la pagina de registro de huellas dactilares. Seleccione el dedo que
desea inscribir.



L) Enroll Fingerprint

08lp bl

Flease select the finger to be enrolled

Presione el mismo dedo en el lector de huellas dactilares tres veces. El verde indica que la huella digital se
inscribié correctamente.

b 4

Enroll Fingerprint(3-5)

Enrolled successfully
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3.1.4 Plantilla de cara

Pulse Cara en la nueva interfaz de usuario para entrar en la pagina de registro de la plantilla de cara.

-« Mire hacia la cdmara y coloque la plantilla de su cara dentro del cuadro de guia blanco y permanezca
quieto durante el registro de la plantilla de rostro.

- Aparecerd una barra de progreso mientras se registra la plantilla de rostro y se mostrard un mensaje
“Inscrito correctamente”. se muestra a medida que se completa la barra de progreso.



- Silaplantilla de cara ya esta registrada, aparece el mensaje “Cara duplicada”. El La interfaz de registro es
la siguiente

LY Enroll Face

The template quality is good.

3.1.5 Tarjeta

Pulse Tarjeta en la nueva interfaz de usuario para entrar en la pagina de registro de la tarjeta.

En la interfaz de la tarjeta, deslicela por debajo del drea de lectura. El registro se realizard correctamente.
- Silatarjeta ya estd registrada, aparecera el mensaje “Duplicar tarjeta”. El registro La interfaz es la siguiente:

L) Enroll Card Number

Please swipe card




3.1.6 Contrasena

Pulse Contrasefa en la nueva interfaz de usuario para entrar en la pagina de registro de contrasefa

- Enlainterfaz de contrasefa, ingrese la contrasena requerida y vuelva a ingresarla para confirmarla y
toque Aceptar.

- Silacontrasena reingresada es diferente de la contrasena ingresada inicialmente, entonces el dispositivo
muestra el mensaje “iLa contrasena no coincide!’, donde el usuario debe volver a confirmar la contrasefa.

| L) Password
EIEIEIENEN|
1 2 3
4 5 6
| 8 9

o

Nota: La contrasefa puede contener de 6 a 8 digitos de forma predeterminada.

3.1.7 Foto de perfil

Toque Foto de perfil en la nueva interfaz de usuario para ir a la pagina de registro de foto de perfil.

L) New User JF - Profile Photo
Fingerprint :

!Face

. Card

. Password
Profile Phato

I Access Control Role




-+ Cuando un usuario registrado con una foto pasa la autenticacion, se mostrara la foto registrada.
Pulsa “Foto de Perfil”; se abrird la cdmara del dispositivo. Luego, pulsa el icono de la camara para tomar
una foto. La foto capturada se mostrard en la esquina superior izquierda de la pantalla y la cdmara se
abrird de nuevo para tomar una nueva foto, después de tomar la foto inicial.

Nota: Al registrar una plantilla de rostro, el sistema captura automaticamente una foto como foto de perfil
del usuario. Si no registra una foto de perfil, el sistema establece automaticamente la foto capturada durante
el registro como la foto predeterminada.

3.1.8 Funcion de control de acceso

La funcion de control de acceso establece el privilegio de acceso a la puerta para cada usuario. Esto incluye
el grupo de acceso, la huella digital de coaccion y facilita establecer el periodo de tiempo de acceso al grupo.

- ToqueRolde controlde acceso > grupodeacceso, para asignarlos usuarios registrados a diferentes grupos
para una mejor administracion. Los nuevos usuarios pertenecen al Grupo 1 de forma predeterminada y
se pueden reasignar a otros grupos. £l dispositivo admite hasta 99 grupos de control de acceso.

- Toque Periodo de tiempo para seleccionar el periodo de tiempo que desea usar.

L) Access Control

Access Group
Time Period

Duress Fingerprint

Undefined

3.2 BUsqueda de usuarios

En el menu principal, pulse Mgt. de usuario y, a continuacion, pulse Todos los usuarios para buscar un usuario

- En la interfaz Todos los usuarios, toque la barra de busqueda en la lista de usuarios para ingresar la
palabra clave de recuperacion requerida (donde la palabra clave puede ser el ID de usuario, apellido o
nombre completo) y el sistema buscara la informacion de usuario relacionada.



L) User Mgt. L) All Users
9 i 1 wmllé e
ew User Mick
2 - ||
£ 8 All Users
Lee
3 »

o Display Style Lily

3.3 Editar usuario

En lainterfazTodos los usuarios, toque el usuario requerido de la lista y toque Editar para editar la informacion
del usuario.

L) User: 1 L) Edit : 1 Jr

Edit User ID

Delete Name
Mick
User Role

Mormal User

Fingerprint

Face

Card

Nota: El proceso de edicién de un usuario es el mismo que el de agregar un usuario, excepto que el ID de
usuario no se puede modificar al editar los detalles de un usuario. El proceso en detalle se refiere a“3. Gestion

de Usuarios”

34 Eliminar usuario

En lainterfaz Todos los usuarios, toque el usuario requerido de la lista y toque Eliminar para eliminar el usuario
0 una informacion de usuario especifica del dispositivo. En la interfaz de eliminacién, toque la operacion
requerida y luego toque Aceptar para confirmar la eliminacion.

- Operaciones de eliminacion:



Eliminar usuario: Toda la informacién del usuario se eliminard (elimina el usuario seleccionado en su
totalidad) del dispositivo.

Eliminar solo huella digital: Elimina la informacion de la huella digital del usuario seleccionado.
Eliminar solo cara: Elimina la informacion de la plantilla de cara del usuario seleccionado.

Eliminar solo contraseia: Elimina la informacion de la contrasefa del usuario seleccionado.

Eliminar solo numero de tarjeta: Elimina la informacion de la tarjeta del usuario seleccionado.

Eliminar solo foto de perfil: Elimina la foto de perfil del usuario seleccionado.

* User : 1 L) Delete : 1
Edit Delete User
Delete Delete Fingerprint Only

Delete Face Only
. Delete Passwoard Only
Delete Card Number Only

Delete Profile Photo Only

3.5 Estilo de visualizacion

Toque Administrador de usuario > Estilo de visualizacion para elegir el estilo de la lista de la interfaz Todos
los usuarios.

L) Display Style

(O Multiple Line

(® Mixed Line



Los diferentes estilos de visualizacidon se muestran a continuacion:

Linea multiple:

- All Users

1 Mick
2 | FE

2 Lee
Al ||

3 Lily

&

Linea Mixta:
L) All Users
1 LS
Mick
2 G ||
Lee
3 A
Lily




4, Rol de usuario

El rol de usuario facilita la asignacion de algunos permisos especificos a usuarios especificos, en funcion del
requisito.

En el menu principal, toque Rol de usuario y luego toque el Rol definido por el usuario para establecer

el usuario permisos definidos.
Elalcance de permisos del rol personalizado se puede configurar hasta 3 roles, es decir, el funcionamiento

personalizado alcance de las funciones del menu del usuario.

N Main Menu 4= |- L) User Role

9 User Defined Role 1

9 User Defined Role 2

User Mgt. User Rol |
seriig Sarnane BUserDefined Role 3

g 0 Enroller

COMM. System

En la interfaz de rol definido por el usuario, active Habilitar rol definido para habilitar o deshabilitar el

usuario rol definido.
Toque Nombre e ingrese el nombre personalizado del rol.

- User Role L Y User Defined Role 1
Enable Defined Role

| 9 User Defined Role 1

I Name
9 Ussr Detined Role:2
User Defined RB...

_ Define User Role
9 User Defined Role 3

0 Enroller



- Luego, toque Rol definido por el usuario y seleccione los privilegios necesarios para asignar al nuevo rol,

y luego toque el botén Volver.

- Durante la asignacion de privilegios, los nombres de las funciones del menu principal se mostraran a la

izquierda y sus submenus se enumeraran a su derecha.

-+ Primero toque el nombre de la funcion del menu principal requerido y luego seleccione los submenus

requeridos de la lista.

L) User Defined R...

- User Mgt.

[V] User Mot

] New User

[] COMM.

V] &l Users

[v] sSystem

V] Display Style

[] Personalize

[] Data Mgt

[V] Intercom

Nota: Si el rol de usuario estd habilitado para el dispositivo, toque Mgt. de usuario > nuevo usuario > rol
de usuario para asignar los roles creados a los usuarios requeridos. Pero si no hay un superadministrador
registrado en el dispositivo, el dispositivo solicitara “iIinscriba primero al superadministrador!” al habilitar la

funcién de rol de usuario



5. Configuracion de comunicacion

Togue COMM. en el menu principal para configurar los pardmetros relevantes de Red, Comunicacion
en serie, Conexion a PC, Red inaldmbrica, Servidor en la nube, Wiegand y Diagndstico de red..

- COMM. F - COMM. iy

a Wi-Fi Settings Cloud Server Settings
e Cloud Server Settings (@9 Wiegand Setup
(@9 Wiegand Setup Network Diagnosis

5.1 Configuracion de red

Cuando el dispositivo necesita comunicarse con una PC a través de Ethernet, debe configurar los ajustes de
red y asegurarse de que el dispositivo y la PC se conecten al mismo segmento de red. Toque Ethernet en la
interfaz de configuracion de comunicaciones para configurar los ajustes.

) Ethemet Jr L) Ethemet Jr
Display in Status Bar S
() IPv4
P4 P Address
P Address 192.168.163.199
192.168.163.199 Subnet Mask
 Subnet Mask 255.255.255.0
255255 255.0 Gateway
(Gataway 192.168.163.1
192.168.163.1 DNS
' DNS 0.0.0.0
0.0.0.0 DHCP
| DHCP




Descripcién de la funcion

Nombre de la funcién Descripcioén

Visualizacién en la barra
de estado

Alternar para establecer si se muestra el icono de red en la barra de
estado.

Direccion IP

La direccién IP predeterminada es 192.168.1.201. Se puede modificar
segun la disponibilidad de la red

Mascara de subred

La mascara de subred predeterminada es 255.255.255.0. Se puede
modificar segun la disponibilidad de la red.

Entrada La direccién de puerta de enlace predeterminada es 0.0.0.0. Se puede
modificar seguin la disponibilidad de la red.
DNS La direccién DNS predeterminada es 0.0.0.0. Se puede modificar
segun la disponibilidad de la red.
DHCP El protocolo de configuracién dindmica de host consiste en asignar

dindmicamente la direccion IP de los clientes a través del servidor.

5.2 Comunicacion en serie

La funcién de comunicacion en serie facilita el establecimiento de comunicaciéon con el dispositivo a través
de un puerto serie (RS485 / unidad maestra). Toque Comunicacion serie en la interfaz de configuracion de

comunicacion.

- Serial Comm ) Serial Port
Serial Port
see () No Using
Mo Using
Baudrate

Descripcion de la funcion

RS485(PC
115200 @ w3

(O Master Unit

Nombre de la funcién Descripcioén

Puerto serie

no usando: No se comunique con el dispositivo a través del puerto
serie. RS485 (PC): Se comunica con el dispositivo a través del puerto
serie RS485. Unidad maestra: Cuando se utiliza RS485 como funcién de
“unidad maestra’, el dispositivo actuard como una unidad maestray se
puede conectar al lector de tarjetas RS485.




La velocidad a la que los datos se comunican con la PC, hay 4 opciones
de velocidad de transmision: 115200 (predeterminado), 57600, 38400 y
19200.Cuanto mayor sea la velocidad de transmisién, més rapida sera
la velocidad de comunicacioén, pero también menos confiable. Por lo
tanto, se puede utilizar una velocidad de transmisién mas alta cuando
la distancia de comunicacion es corta; Cuando la distancia de comu-
nicacién es larga, seria mas fiable elegir una velocidad de transmisién
mas baja.

Velocidad

5.3 Conexion a PC

Para mejorar la sequridad de los datos, establezca una clave de comunicacion para la comunicacion
entre el dispositivo y la PC. Es necesario introducir la contrasena de conexion antes de que el dispositivo
pueda conectarse al software del PC si se ha establecido una clave de comunicacion. Toque Conexion a
PC en la interfaz de configuracion de comunicaciones para configurar los ajustes de comunicacion.

L) PC Connection
Comm Key

9322

Device |D

TCP COMM.Port
4370
HTTPS

Descripcién de la funcion

Nombre de la funcién Descripcién
Tecla de La contrasena predeterminada es 0 y se puede cambiar.
comunicacion La clave de comunicacién debe tener 6 digitos.
ID de Numero de identidad del dispositivo, que oscila entre 1y 254.Si el
dispositivo método de comunicacion es R5232/RS485, debe ingresar este ID de

dispositivo en la interfaz de comunicacién del software.

Puerto TCP El valor predeterminado del puerto TCP COMM es 4370. Se puede
COMM. modificar segun la disponibilidad de la red.

Para aumentar la seguridad del acceso al software, los usuarios pueden
HTTPS habilitar el protocolo HTTPS para crear una transmisién de red segura y
encriptada y garantizar la seguridad de




Para aumentar la seguridad del acceso al software, los usuarios pueden
habilitar el protocolo HTTPS para crear una transmisién de red segura 'y
encriptada y garantizar la seguridad de

5.4 Red inaldmbrica %

El dispositivo proporciona un modulo Wi-Fi, que se puede integrar dentro del molde del dispositivo o se
puede conectar externamente. El modulo Wi-Fi permite la transmision de datos a través de Wi-Fi (Wireless
Fidelity) y establece un entorno de red inaldmbrica. Wi-Fi estd habilitado de forma predeterminada en
el dispositivo. Si no necesita usar la red Wi-Fi, puede alternar el botdn Wi-Fi para deshabilitar. Toque Red
inaldmbrica en la interfaz de configuracion de comunicaciones para configurar los ajustes de Wi-Fi.

- Wi-Fi Settings Jr

WIFI

8

JB0WIFi-483FZB
Connected

TP-LINK_79387

TP-LINK_C31B

7F-yanhuiting

A3US_78_2G

@ | &) | ) |

Buscar en la red Wi-Fi

- WIFI esta habilitado en el dispositivo de forma predeterminada. Activar para activar o desactivar WIFI.

- Una vez activada la conexién Wi-Fi, el dispositivo buscard las redes Wi-Fi disponibles dentro del
alcance de la red.

- Seleccione el nombre de Wi-Fi adecuado de la lista disponible, introduzca la contrasefia correcta en la
interfaz de contrasefay, a continuacion, pulse Conectar a Wi-Fi (Aceptar).



) Wi-Fi Settings

L) TP-LINK_7997

WIFI C @

360WIFi-483F2B

Mot in the network range

Add Wi-Fi Netwark

Advanced

WIFI habilitado: Toque la red
requerida de la lista de redes
buscadas.

Security.: WPAPSK/WPA2PSK
Signal Strength: Very Strong

Password

Connect to Wi-Fi
oG T cancel €5C)

Toque el campo de contrasefa para

ingresar el contrasena, y luego
toque Conectar a Wi-Fi (OK).

Cuando el Wi-Fi se conecta correctamente, la interfaz inicial mostrara el Wi-Fi logotipo

Agregar red WIFI manualmente

- EIWi-Fi también se puede agregar manualmente si el Wi-Fi requerido no se muestra en la lista.

- Wi-Fi Settings

WIFI C @

360WIiFi-453F2B

Mot in the network range

Add Wi-Fi Network

Advanced

Toque Agregar red Wi-Fi para
agregar el Wi-Fi manualmente.

- Add Wi-Fi Network
551D

Netwark Mode

INFRA
Auth. Mode

OPEN

En esta plantilla de interfaz, ingrese
el Pardmetros de red Wi-Fi . (La red
agregada debe existir).

Nota: Después de agregar con éxito el WIFI manualmente, siga el mismo proceso para buscar el nombre de
WIFI agregado. Haga clic aqui para ver el proceso de busqueda de la red WIFI.



Configuracion avanzadakn la interfaz de red inaldmbrica, toque Avanzado para configurar los pardmetros
relevantes seguin sea necesario.

- Wi-Fi Settings ) Ethemnet
DHCP
. — @
J60WIiFi-465F 2B IP Address
Mot in the network range 192.166.0.123

subnet Mask
Add Wi-Fi Network

Gateway

Advanced
192.166.0.1

DMS
192.168.0.1

Descripcion de la funcion

Nombre de la funcién Descripcién

DHCP El protocolo de configuracién dindmica de host (DHCP) asigna
dindmicamente la direccion IP a los clientes de red. Si el DHCP esta
habilitado, la IP no se puede configurar manualmente.

Direccién IP Numero de identidad del dispositivo, que oscila entre 1y 254.Si el
método de comunicacion es RS232/RS485, debe ingresar este ID de
dispositivo en la interfaz de comunicacién del software.

Mascara de La méascara de subred predeterminada de la red WIFl es 255.255.255.0.
subred Se puede modificar seguin la disponibilidad de la red.

La direccién de puerta de enlace predeterminada es 0.0.0.0. Se puede
Entrada modificar seguin la disponibilidad de la red.

La direccién DNS predeterminada es 0.0.0.0. Se puede modificar de

DNS acuerdo con la disponibilidad de la red.




5.5 Configuracion del servidor en la nube
Toque Configuracion del servidor en la nube en la interfaz de configuracion de comunicaciones para
conectarse con el servidor ADMS.

- Cloud Server Setti..

Server Mode

ADMS

Enahle Domain Name

Server Address
192.168.163.61
Server Port
g0a1

Enahle Proxy Server

Descripcién de la funcion

Nombre de la funcién Descripcion

Habilitar nombre Direccion del Una vez habilitada gsi':a funcion, se utilizara el modo
. - de nombre de dominio «http://...», como http://www.
de dominio servidor o
XYZ.com, donde «XYZ» denota el nombre de dominio
(cuando este modo esta activado).
Desactivar Direccion del Direccién IP del servidor ADMS.
servidor
nombre de
dominio Puerto del Puerto utilizado por el servidor ADMS.
servidor
Puerto del servidor Cuando elijas habilitar el proxy, deberas configurar la
direccién IP y el numero de puerto del servidor proxy.

5.6 Configuracion de Wiegand

Para ajustar los parametros de entrada o salida de Wiegand. Toque Configuracion de Wiegand en la interfaz
de configuracion de comunicaciones para establecer los pardmetros de entrada o salida de Wiegand.

) Wiegand Setup
ID Type

Wiegand Output
Wiegand Options



Nota: La interfaz Wiegand es compartida y el usuario puede elegir utilizar la funcién de entrada o salida
Wiegand para interactuar con diferentes dispositivos Wiegand.

5.6.1 Entrada de Wiegand

Toque Tipo de ID en la Configuracion de Wiegand, seleccione Entrada de Wiegand y, a continuacion, toque
Opciones de Wiegand en la Configuracion de Wiegand.

L) ID Type - Wiegand Options
Wiegand Format

(® Wiegand Input

Wiegand Bits
(O Wiegand Output

Pulse Width{us)

100
Pulse Interval{us)
1000
ID Type
User ID

Descripcién de la funcion

Nombre de la funcién Descripcién
Formato Wiegand Los valores oscilan entre 26 bits, 32 bits, 34 bits, 36 bits, 37 bits, 50 bits
y 64 bits.
Brocas de Wiegand Numero de bits de datos de Wiegand.

El valor del ancho de pulso enviado por Wiegand es de 100

Ancho de pulso microsegundos de forma predeterminada, que se puede ajustar dentro

(us) del rango de 20 a 400 microsegundos.
Intervalo de pulso El valor predeterminado es 1000 microsegundos, que se puede ajustar
(us) dentro del rango de 200 a 20000 microsegundos.
Tipo de ID Seleccione entre ID de usuario y nimero de tarjeta.

Varios Descripcion de formatos comunes de Wiegand

Formato Wiegand Descripcion

ECCCCCCcCccccececcccceccccco

Wiegand26 Consta de 26 bits de cédigo binario. El primer bit es el bit de paridad
par de los bits del 2° al 132, mientras que el bit 26 es el bit de paridad
impar de los bits del 14° al 25°. Los bits del 2° al 25° son los nimeros de
la tarjeta.




ESSSSSSSSCCCCCCCCCCCCCCCco

Consta de 26 bits de cédigo binario. El primer bit es el bit de paridad
Wiegand26a par de los bits 2 a 13, mientras que el bit 26 es el bit de paridad impar
de los bits 14 a 25. Los bits 2 a 9 son los cédigos de sitio, mientras que
los bits 10 a 25 son los numeros de tarjeta.

ECCCCCCCCccecccccccccccccccccecccco

Consta de 34 bits de cédigo binario. El primer bit es el bit de paridad
par de los bits 2 a 17, mientras que el bit 34 es el bit de paridad impar
de los bits 18 a 33. Los bits 2 a 25 son los niumeros de la tarjeta.

Wiegand34

ESSSSSSSSCCCCCCCCCCccccecccccceccco

) Consta de 34 bits de cédigo binario. El primer bit es el bit de paridad
Wiegand34a par de los bits 2 a 17, mientras que el bit 34 es el bit de paridad impar
de los bits 18 a 33. Los bits 2 a 9 son los cédigos de sitio, mientras que
los bits 10 a 25 son los numeros de tarjeta.

OFFFFFFFFFFFFFFCCCCCCCCCCCCCCMME

Consta de 36 bits de cédigo binario. El primer bit es el bit de paridad
Wiegand36 impar de los bits 2 a 18, mientras que el bit 36 es el bit de paridad par
de los bits 19 a 35. Los bits del 2 al 17 son los cédigos del dispositivo.
Los bits del 18 al 33 son los numeros de tarjeta, y los bits del 34 al 35
son los codigos del fabricante.

EFFFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCCCo

Consta de 36 bits de cédigo binario. El primer bit es el bit de paridad
par de los bits 2 a 18, mientras que el bit 36 es el bit de paridad impar
de los bits 19 a 35. Los bits 2 a 19 son los cédigos de dispositivo y los
bits 20 a 35 son los numeros de tarjeta.

Wiegand36a

OMMMMSSSSSSSSSSCCCCCCCCCCCCCCCCCCCE

Consta de 37 bits de cédigo binario. El primer bit es el bit de paridad
impar del segundo al decimoctavo bit, mientras que el bit 37 es el bit
de paridad par del decimonoveno al trigésimo sexto bit. Los bits del
20 al 4° son los cédigos del fabricante. Los bits del 5° al 16° son los
codigos del sitio, y los bits del 21° al 36° son los nimeros de la tarjeta.

Wiegand37

EMMMFFFFFFFFFFSSSSSSCCCCCCCCCCCCCCCCo

Consta de 37 bits de cédigo binario. El primer bit es el bit de paridad
par de los bits 2 a 18, mientras que el bit 37 es el bit de paridad impar
de los bits 19 a 36. Los bits del 2° al 4° son los cédigos del fabricante.
Los bits del 50 al 14° son los cédigos del dispositivo, los del 15° al 20°
son los codigos del sitio y los del 21° al 36° son los nimeros de tarjeta.

Wiegand37a

ESSSSSSSSSSSSSSSSCCCCCCCCCCCCCcceccccececccccecccco
Consta de 50 bits de cédigo binario. El primer bit es el bit de paridad
par de los bits del 2 al 25, mientras que el bit 50 es el bit de paridad
impar de los bits del 26 al 49. Los bits del 2 al 17 son los cédigos de
sitio, y los bits del 18 al 49 son los nimeros de tarjeta.

Wiegand50

«C» indica el nUmero de tarjeta; «E» indica el bit de paridad par; «O» indica el bit de paridad impar;
«F» indica el cédigo de la instalacion; «M» indica el cédigo del fabricante; «P» indica el bit de paridad; y
«S» indica el cédigo del sitio.




5.6.2 Salida Wiegand

Toque Tipo de ID en la Configuracion de Wiegand, seleccione Salida de Wiegand vy, a continuacion, toque

Opciones de Wiegand en la Configuracion de Wiegand.

L) ID Type

- Wiegand Options Ny

() Wiegand Input

(® Wiegand Output

Descripcién de la funcion

Nombre de la funcion

SRB

Wiegand Format

Wiegand Output Bits

26
Failed ID
Disabled
Site Code
Disahled
Pulse Width{us)
400

Descripcion

SRB% Cuando SRB esta habilitado, el SRB controla el bloqueo para evitar que
el bloqueo se abra debido a la extraccién del dispositivo.
Formato Wiegand Los valores oscilan entre 26 bits, 32 bits, 34 bits, 36 bits, 37 bits y 50

bits.

Bits de salida Wiegand

Después de seleccionar el formato de Wiegand requerido, seleccione
los digitos de bits de salida correspondientes del formato de Wiegand.

Si la verificacion falla, el sistema enviara la identificacion fallida

ID fallido al dispositivo y reemplazara el nimero de tarjeta o identificacién
personal por el nuevo.
. Es similar al ID del dispositivo. La diferencia es que el codigo de sitio se
Cédigo del - . s
sitio puede configurar manualmente y se puede repetir en un dispositivo

diferente. El valor vélido oscila entre 0y 256 de forma predeterminada.

Ancho de pulso
(us)

El ancho de tiempo representa los cambios de la cantidad de carga
eléctrica con capacitancia regular de alta frecuencia dentro de un
tiempo especifico.

Intervalo de pulso
(us)

El intervalo de tiempo entre pulsos

Tipo de ID

Seleccione los tipos de ID como ID de usuario o nimero de tarjeta.




5.7 Diagnostico de la red

Para establecerlos pardmetros de diagnéstico de red. Toque Diagnostico de red enlainterfaz de configuracion
de comunicaciones para establecer el diagnéstico de la direccion IP e iniciar los pardmetros de diagnéstico.

- COMM.

I

L) Network Diagnosis

o TP
L/ Serial Comm
L o

e Cloud Server Settings
Wiegand Setup

Network Diagnosis

IP Address Diagnostic Test
192.168.163.61

Start the Diagnostic Test



6 Configuracion del sistema
Establezca los pardmetros del sistema relacionados para optimizar el rendimiento del dispositivo. Toque

Sistema en la interfaz del menU principal para configurar los parametros del sistema relacionados para
optimizar el rendimiento del dispositivo.

L) System | L) System JF
O Date Time @ Fingerprint

Access Logs Settings e Device Type Settings

\A#i o
A

\ ' ) Security Settings

© Fingemint ) uss upgrade

e Device Type Settings |l‘( Update Fimware Online

‘:77' Security Settings Reset

6.1 Fechay hora

Toque Fechay hora en la interfaz del sistema para establecer la fecha y la hora.

L) Date Time
MNTP Server

Manual Date and Time

Select Time Zone
UTC+8:00

@

YYYY-MM-DD

Z24-Hour Time
Date Format

Daylight Saving Time

- El producto es compatible con el sistema de tiempo de sincronizaciéon NTP de forma predeterminada.
Esta funcion toma efecto después de que el servidor NTP esté habilitado y se establezca el enlace de

direccién del servidor NTP correspondiente.



Silos usuarios necesitan configurar la fecha y la hora manualmente, primero deshabilite el servidor NTP
y, a continuacion, toque Manual Datos y hora para establecer la fecha y la hora y toque Confirmar para
guardar.

*« Date Time P

Select Time Zone

UTC+8:00

@

Z4-Hour Time

Date Format
YYYY-MM-DD

@

Daylight Saving Time

Daylight Saving Mode
By Date/Time
Daylight Saving Setup

Toque Hora de 24 horas para habilitar o deshabilitar este formato. Si esta habilitado, seleccione el Formato
de fecha para establezca el formato de fecha.

Toque Horario de verano para habilitar o deshabilitar la funcion. Si esta habilitado, toca Horario de verano
Mode para seleccionar un modo de horario de verano 'y, a continuacion, toque Configuracion de horario
de verano para establecer el tiempo de conmutacion

4\ Daylight Saving Se.. [ #  Daylight Saving Se...
Start Month Start Date
1 00-00
Start Week Start Time
1 00:00
Start Day End Date
Sunday 00-00
Start Time End Time
00:00 00:00
End Month '
1
End Week
1

-« Alrestaurar la configuracion de fabrica, la hora (24 horas) y el formato de fecha (AAAA-MM-DD) pueden
ser restaurado, pero la fechay la hora del dispositivo no se pueden restaurar.



« Nota: Por ejemplo, el usuario establece la hora del dispositivo (18:35 del 15 de marzo de 2019) a las
18:30 del 1 de enero de 2020.Después de restaurar la configuracion de fabrica, la hora del equipo seguird
siendo las 18:30 del 1 de enero de 2020.

6.2 Configuracion de registros de acceso

Haga clic en Configuracion de registros de acceso en la interfaz del sistema.

#®  Access Logs Setti.. [ #  Access Logs Setti.. |
Camera Mode Access Log Alert
No photo 99
Display User Phota Periodic Del of Access Logs
Disahled
Alphanumetric User 1D Periodic Del of T&A Photo
99
Access Log Alert Periodic Del of Blocklist Photo
93 39
Feriodic Del of Access Logs Authentication Timeout(s)
Disabled 3
Periodic Del of T&A Photo . Recognition Interval(s)
99 1

Descripcion de la funcion

Nombre de la funcién Descripcion

Sin foto: No se toma ninguna foto durante la verificacion del usuario.
Modo de cdmara Tomar foto, no guardar: Se toma la foto, pero no se guarda durante la
verificacion.

Tomar foto y guardar: Se toma la foto y se guarda durante la
verificacion.

Guardar si la verificacion es satisfactoria: Se toma la foto y se guarda
para cada

verificacion satisfactoria.

Guardar si la verificacion falla: Se tomara y guardara la foto solo para
cada verificacion fallida.

Mostrar foto de Esta funcion esta desactivada de forma predeterminada. Cuando esté
usuario habilitado, habrd un mensaje de seguridad.
ID de usuario Decide si se admiten letras en un ID de usuario.

alfanumérico

Cuando el espacio de registro del acceso de asistencia alcanza el valor
Alerta de registros de umbral maximo, el dispositivo mostrara automaticamente la

de acceso advertencia de espacio de memoria. Los usuarios pueden desactivar la
funcion o establecer un valor vélido entre 1y 9999.




Eliminacion periddica de
registros de acceso

Cuando los registros de acceso hayan alcanzado su capacidad maxima,
el dispositivo eliminara automaticamente un conjunto de registros de
acceso antiguos. Los usuarios pueden desactivar la funcion o establecer
un valor vélido entre 1y 999.

Eliminacion periddica de
fotos T&A

Cuando las fotos de asistencia hayan alcanzado su capacidad maxima, el
dispositivo eliminard automdticamente un conjunto de fotos de asistencia
antiguas. Los usuarios pueden desactivar la funcion o establecer un valor
valido entre 1y 99

Eliminacion periédica de
la lista de bloqueados
Foto

Cuando las fotos de la lista de bloques hayan alcanzado su capacidad
maxima, el dispositivo eliminard automaticamente un conjunto de fotos
antiguas de la lista de bloques. Los usuarios pueden desactivar la funcion
o establecer un valor vélido entre 1y 99.

Tiempo de espera de
autenticaciéon

Se muestra la duracion del mensaje de verificacion correcta.
Valor valido: 1~9 segundos.

Intervalo de
reconocimiento (s)

Para establecer el intervalo de tiempo de coincidencia de la plantilla facial
segun sea necesario. Valor valido: 0~9 segundos

o)

Face

6.3 Parametros de la plantilla de cara

Toque Cara en la interfaz del sistema para ir a la configuracion de parametros de la plantilla de cara.

-

1:N Threshold

1:1 Threshold

Face Enroliment Threshold

Image Quality

Facial Recognition Distance

Anti-spoofing Using NIR

iy Face |y
anti-spoofing Using NIR
40 (@
' Binocular Live Detection Threshold
30 30
| Face AE
70
| WDR
40
| Anti-flicker Mode
Far Disable
() | Face Algorithm

Umbrales de coincidencia recomendados

1:N 1:1

Alto Bajo 85 80
Medio Medio 82 75
Bajo Medio 80 70




Descripcién de la funcion

Nombre de la funcién Descripcién

En el modo de verificacion 1:N, la verificacion solo tendrd éxito cuando
la similitud entre la imagen facial adquirida y todas las plantillas faciales

Umbral 1:N registradas sea mayor que el valor establecido. El valor vélido oscilentre O y
100. Cuanto mas altos sean los umbrales, menor seré la tasa de rechazo, y
viceversa. Se recomienda establecer el valor predeterminado de 75.
En el modo de verificacion 1:1, la verificacién solo tendra éxito cuando la
similitud entre la imagen facial adquirida y las plantillas faciales del
Umbral 1:1

usuario inscritas en el dispositivo sea mayor que el valor establecido. El
valor vélido oscila entre 0y 100. Cuanto mas altos sean los umbrales,
menor serd la tasa de rechazo, y viceversa. Se recomienda establecer el
valor predeterminado de 63

Umbral de inscripcién
facial

Durante la inscripcion de la plantilla de rostro, se utiliza la comparacion
1:N para determinar si el usuario ya se ha registrado antes. Cuando la
similitud entre la imagen facial adquirida y todas las plantillas faciales
registradas es mayor que este umbral, indica que la plantilla facial ya se
ha registrado

Calidad de imagen

Calidad de imagen para el registro y la comparacion facial. Cuanto mayor
sea el valor, mas clara serd la imagen.

Distancia de
reconocimiento facial

Se filtrard el reconocimiento de la plantilla facial de la distancia méaxima,
mayor que este valor. El valor del pardmetro puede entenderse como el
tamano de la plantilla de cara necesario para el registro y la comparacion.
Cuanto mayor sea la distancia a las personas, mas pequefos seran los
pixeles de la plantilla de rostro obtenidos por el algoritmo. Cuando el valor
es 0, significa que la distancia de comparacion de la plantilla de cara no es
limitada.

Antifalsificacion
mediante NIR

Uso de imagenes de espectros de infrarrojo cercano para identificar y
prevenir ataques de fotos y videos falsos

Umbral de deteccion
binocular en tiempo real

Es conveniente juzgar si las imagenes espectrales del infrarrojo cercano
son falsas de foto y video. Cuanto mayor sea el valor, mejor serd el
rendimiento anti-spoofing de las imagenes espectrales del infrarrojo
cercano.

Cuando la cara esta frente a la cdmara en el modo Face AE, el brillo del

Cara AE . : .
drea de la cara aumenta, mientras que otras areas se oscurecen.
El amplio rango dindmico (WDR) equilibra la luz y amplia la visibilidad de
WDR laimagen para videos de vigilancia en escenas de iluminacion de alto

contraste y mejora la identificacion de objetos en entornos brillantes y
0SCUros.

Modo antiparpadeo

Se utiliza cuando WDR estd desactivado. Esto ayuda a reducir el parpadeo
cuando la pantalla del dispositivo parpadea a la misma frecuencia que la
luz.

Algoritmo de cara

Informacion relacionada con el algoritmo facial y pausa de la actualizacion
de la plantilla facial.

Notas

Un ajuste incorrecto de los parametros de exposicion y calidad puede
afectar gravemente al rendimiento del dispositivo. Ajuste el pardmetro de
exposicion solo bajo la guia del personal de servicio posventa de nuestra
empresa.




6.4 Pardmetros de huellas dactilares %

Haga clic en Huella digital en la interfaz del sistema.

L) Fingerprint
1:1 Threshold
15
1:N Threshold
35 Umbrales de coincidencia
FP Sensor Sensitivity recomendados
Low 1:N 1:1
1:1 Retry Attempts Alto Bajo 45 25
3
Fingerptint Algarithm Medio Medio 3 1>
Finger VX13.0 Bajo Alto 25 10
Fingerprint Image
None

Descripcién de la funcion

Nombre de la funcion Descripcién

Bajo el método de verificacion 1:1, la verificacion solo serd exitosa cuando
Umbral 1:1 la similitud entre los datos de huellas dactilares adquiridos y la plantilla de
huellas dactilares asociada con el ID de usuario ingresado inscrito en el
dispositivo sea mayor que el valor establecido

Bajo el método de verificacion 1:N, la verificacion solo serd exitosa cuando
Umbral 1:N la similitud entre los datos de huellas dactilares adquiridos y las plantillas
de huellas dactilares inscritas en el dispositivo sea mayor que el valor
establecido.

Para establecer la sensibilidad de la adquisicion de huellas dactilares. Se
recomienda utilizar el nivel predeterminado “Medio”. Cuando el entorno
Sensibilidad del es seco, lo que resulta en una deteccion lenta de huellas dactilares, puede

sensor FP establecer el nivel en “Alto” para aumentar la sensibilidad; cuando el
ambiente es humedo, lo que dificulta la identificacion de la huella dactilar,
puede establecer el nivel en “Bajo”.

En la verificacion 1:1, los usuarios pueden olvidar la huella dactilar
Intentos de reintento 1:1 registrada o presionar el dedo incorrectamente. Para reducir el proceso de
volver a introducir el ID de usuario, se permite el reintento.

Algoritmo de huellas Se utiliza para cambiar la version del algoritmo de huellas dactilares,
dactilares Finger VX13.0 o FingerVX10.0.




Esta funcion esta desactivada de forma predeterminada. Después de
desactivarla, la imagen de la huella dactilar no se mostrara al registrar
y verificar las huellas dactilares. La interfaz del menu permite activar o
desactivar esta funcion, y hay avisos de seguridad al cambiarla.
Hay cuatro opciones disponibles:
Mostrar para el registro: para mostrar la imagen de la huella dactilar en
Imagen de huella la pantalla solo durante el registro.

dactilar Mostrar para la comparacién: para mostrar la imagen de la huella
dactilar en la pantalla solo durante la verificacién.
Mostrar siempre: para mostrar la imagen de la huella dactilar en la
pantalla durante el registro y la verificacion.
Ninguna: para no mostrar la imagen de la huella dactilar.

6.5 Configuracion del tipo de dispositivo

Toque Configuracion de tipo de dispositivo en la interfaz del sistema.

4 Device Type Settings

Communication Protocol
FUSH Protocol
Device Type
A&C PUSH

Descripcion de la funcion

Nombre de la funcién Descripcién

Establezca el protocolo de comunicacién del dispositivo. (El protocolo
BEST es administrado por ZKBio Zlink, consulte 19 Conexién a
ZKBio Zlink Web y 18Conexioén a la aplicacion ZKBio Zlink)

Protocolo de
comunicacion

. . » Configure el dispositivo como terminal de asistencia de tiempo (T&A
Tipo de dispositivo PUSH) o terminal de control de acceso (A&C PUSH).

6.6 Configuracion de seguridad

Toque Configuracién de seguridad en la interfaz del sistema.



- Security Settings

Standalone Communication
SSH

User ID Masking

Display Verification Name
Display Verification Mode

Save Photo as Template

L@

Descripcion de la funcion

Nombre de la funcién Descripcién

o De forma predeterminada, esta funcién esta deshabilitada. Esta funcién
Comunicacion se puede activar o desactivar a través de la interfaz del menu. Cuando se
independiente enciende, aparece un mensaje de seguridad y el dispositivo se reiniciara
después de que confirme.

El dispositivo no es compatible con la funcion Telnet, por lo que

SSH se utiliza normalmente para la depuracion remota. De forma

SSH predeterminada, SSH esta habilitado. La interfaz del ment le permite
habilitar y deshabilitar SSH. Cuando esté habilitado, habrd un mensaje de
seguridad, pero no serd necesario reiniciar el dispositivo después de la
confirmacion.

Después de habilitado, el ID de usuario se mostrara parcialmente después
Ocultar ID de usuario del resultado de la verificacion del personal (solo el ID de usuario con mas
de 2 digitos admite la visualizacion de solicitudes), y estd habilitado de
forma predeterminada.

Una vez habilitado, el nombre del usuario se mostrara después del
resultado de la verificacién de personal. El resultado de la verificacion no
mostrard el nombre después de deshabilitarlo.

Nombre de verificacion
de pantalla

Una vez habilitado, el resultado de la verificacién de personal mostraré el

Modo de verificaciéon de ) ., : ) -
modo de verificacién del usuario. El resultado de la verificacion no

antalla ) ) - , :
P mostrard el modo de verificacion después de desactivarlo.
Guardar foto como Después de deshabilitar esta funcion, es necesario volver a registrar la
plantilla plantilla facial después de una actualizacion del algoritmo.

6.7 Actualizacion USB

Toque Actualizacion USB en la interfaz del sistema. EI programa de firmware del dispositivo se puede
actualizar con el archivo de actualizacion en una unidad USB. Antes de realizar esta operacién, asegurese
de que la unidad USB contenga el archivo de actualizacion correcto y esté insertada correctamente en el
dispositivo.



Sinohay ningundisco USBinsertado, el sistema muestra el siguiente mensaje después de tocar Actualizacion
USB en la interfaz del sistema.

- USB Upgrade

[+

Errorl Failed to read USB disk.

Nota: Si necesita un archivo de actualizacion, pdngase en contacto con nuestro soporte técnico. La
actualizacion del firmware no se reinicia en circunstancias normales.

6.8 Actualizar firmware en linea

Haga clic en Actualizar firmware en linea en la interfaz del sistema. Haga clic en Habilitar la funcién en
linea de actualizacion de firmware, el dispositivo le indicard que la actualizacion puede traer algunos
riesgos de seguridad de datos, lo que requiere la confirmacion manual por parte del usuario (si la funcion
de configuracion de seguridad esta desactivada, la advertencia de riesgo no se mostrara cuando la
actualizacion en linea esté activada).

4  Update Firmware O..

Enable Firmware Update Online

L@

Check for Updates



Haga clic en Buscar actualizaciones, puede tener los siguientes 3 escenarios:

- Silaconsulta falla, la interfaz solicitara “Error de consulta”
Sila version de firmware del dispositivo es la mas reciente, solicitard que el firmware actual La version ya
es la mas reciente.

- Sila version del firmware del dispositivo no es la mas reciente, el numero de version y el registro de
cambios

- dela tltima version. Los usuarios pueden elegir si desean actualizar a la Ultima version del firmware

6.9 Restablecimiento de fabrica

La funcion de restablecimiento de fabrica restaura la configuracion del dispositivo, como la configuracion
de comunicacién y la configuracion del sistema, a la configuracion predeterminada de fabrica (esta
funcién no borra los datos de usuario registrados). Toque Restablecer en la interfaz del sistemay luego
toque Aceptar para restaurar la configuracion predeterminada de fébrica.

« System JF

e Device Type Settings

{ | Security Settings

Reset?Restart

OK




7 Personalizar la configuracion

Toque Personalizar en la interfaz del menu principal para personalizar la configuracion de la interfaz, la
voz, la campana, las opciones de estado de perforacion y las asignaciones de teclas de acceso directo.

- Personalize

@ Punch State Options

Shortcut Key Mappings

7.1 Configuracion de la interfaz de usuario

Toque Interfaz de usuario en Personalizar interfaz para personalizar el estilo de visualizacion de la interfaz

principal.
L User Interface JF L) User Interface Jr
' Wallpaper Language
English
I Language I Menu Timeout(s)
English 60
' Menu Timeout(s) ' Idle Time to Slide Show(s)
60 60
ldle Time to Slide Show(s) . Slide Show Interval(s)
BO 30
Slide Show Interval(s) I Idle Time to Sleep(m)
30 30
' dle Time to Sleep(m) ' Main Screen Style
30 Style 1

Descripcién de la funcion

Nombre de la funcién Descripcién

El fondo de pantalla de la pantalla principal se puede seleccionar segun

Wallpaper : )
las preferencias del usuario.




Idioma Seleccione el idioma del dispositivo.

Cuando no hay operacién y el tiempo excede el valor establecido, el

Tiempo de éspera del dispositivo volverd automéaticamente a la interfaz inicial. La funcién se
ment (s) puede desactivar o establecer el valor requerido entre 60y 99999
segundos.

Cuando no hay ninguna operacion y el tiempo supera el valor
establecido, se reproducird una presentacion de diapositivas. La funcion
se puede desactivar, o puede establecer el valor entre 3y 999 segundos.

Tiempo de inactividad
hasta la presentacién de
diapositivas (s)

Cuando no hay ninguna operacién y el tiempo supera el valor

Intervalo de . o ., ) e .
presentacion de establecido, se reproducird una presentacion de diapositivas. La funcién
diapositivas se puede desactivar, o puede establecer el valor entre 3y 999 segundos.

Si el modo de suspension estd activado y cuando no hay operacion en el
dispositivo, el dispositivo entrard en modo de espera. Toque la pantalla
en cualquier lugar para reanudar el modo de trabajo normal. Esta
funcion se puede desactivar o establecer un valor en 1-999 minutos.

Tiempo de inactividad
hasta la suspensiéon (m)

Estilo de la pantalla El estilo de la pantalla principal se puede seleccionar segun las
principal preferencias del usuario.

7.2 Ajustes de voz

Toque Interfaz de usuario en Personalizar interfaz para personalizar el estilo de visualizacién de la interfaz
principal.

- Voice

Yoice Prompt

Touch Prompts

Yolume

Descripcién de la funcion

Nombre de la funcién Descripcién

Alterne para habilitar o deshabilitar las indicaciones de voz durante las

Mensaje de voz i B
operaciones de funcion.

Mensaje tactil Alternar para habilitar o deshabilitar los sonidos del teclado.




Ajuste el volumen del dispositivo, que se puede configurar entre 0y 100.

Volumen

7.3 Horarios de las campanas

Toque Interfaz de usuario en Personalizar interfaz para personalizar el estilo de visualizacion de la interfaz
principal.

L) Bell Schedules
MNew Bell Schedule

&ll Bell Schedules

e Nuevo horario de campanas

Toque Nuevo horario de campanas en la interfaz de Programacién de campanas para agregar un nuevo
horario de campanas

- New Bell Schedule

Bell Status
Bell Time
Repeat
MNever
Ring Tone
bell01 way
Internal Bell Delay(s)
5

Descripcion de la funcion

Nombre de la funcién Descripcién

Estado de la Alternar para habilitar o deshabilitar el estado de la campana
campana




Hora de la campana Una vez que se establece el tiempo requerido, el dispositivo se activara
automaticamente para hacer sonar la campana durante ese tiempo.
Repetir Establezca el nimero requerido de conteos para repetir la campana
programada
Tono Selecciona un tono de llamada.
Retardo(s) de campana Establezca el tiempo de reproduccion de la campana interna. Los
interno valores vélidos oscilan entre 1y 999 segundos.

» Todos los horarios de campanas:

Una vez que la campana esta programada, en la interfaz

de Horarios de campanas, toque Todos los horarios de campanas para ver la campana
recién programada.

« Edite la campana programada:

En lainterfaz de Todos los horarios de campanas, toque el horario de campana requerido y toque Editar para
editar el horario de campana seleccionado. El método de edicién es el mismo que las operaciones de
agregar un nuevo horario de campanas.

o Eliminar una campana:
En la interfaz Todos los horarios de campanas, toque el horario de campanas requerido y toque Eliminar, y
luego toque Si para eliminar la campana seleccionada.

7.4 Opciones de estados de punzonado

Togue Opciones de estados de punch en la interfaz Personalizar para configurar los ajustes de estado de
punch.

4 Punch State Options Punch State Mode

Punch State Mode

Off

Manual Mode

Auto Mode

Manual and Auto Mode

Manual Fixed Mode

O|0O|O0O|O0O|O|® |2

Fixed Mode

Descripcion de la funcion

Nombre de la funcién Descripcion

Modo de estado de Desactivado: Desactiva la funcion de estado de perforacion. Por lo tanto,
punzonado el conjunto de claves de estado de punzonado




en el menu Asignaciones de teclas de acceso directo dejara de ser valido.
Modo manual: Cambie la tecla de estado de punzonado manualmente,
y la tecla de estado de punzonado desaparecerd después del tiempo de
espera del estado de perforacion.

Modo automatico: La tecla de estado de punzonado cambiara
automaticamente a un estado de perforacién especifico de acuerdo

con el programa de tiempo predefinido que se puede configurar en las
Asignaciones de teclas de acceso directo.

Modo manual y automatico: La interfaz principal mostrard la tecla de
estado de punzonado automatico. Sin embargo, los usuarios aun podran
seleccionar una alternativa que sea el estado de asistencia manual.
Después de que se agote el tiempo de espera, la tecla de estado de
punzonado de conmutacién manual se convertird en la tecla de estado
de punzonado de conmutacion automatica.

Modo fijo manual: Después de que la tecla de estado de punzonado
se establezca manualmente en un estado de punzonado particular,

la funcién permanecera sin cambios hasta que se vuelva a cambiar
manualmente.

Modo fijo: Solo se mostrard la clave de estado de perforacion fijada
manualmente. Los usuarios no pueden cambiar el estado pulsando
ninguna otra tecla.

7.5 Asignaciones de teclas de acceso directo

Los usuarios pueden definir teclas de acceso directo para el estado de asistencia y para las teclas
funcionales que se definirdn en la interfaz principal. Por lo tanto, en la interfaz principal, cuando se presionan
las teclas de acceso directo, se mostrara directamente el estado de asistencia correspondiente o la interfaz
de funcion.

Toque Asignaciones de teclas de método abreviado en la interfaz Personalizar para establecer las teclas de
método abreviado necesarias

4  Shortcut Key Mapp...

F1
Check-In

Fe
Check-Out

F3
Break-Out

F4
Break-In

F5
Overtime-In

FB
Overtime-Out

- Enlainterfaz de asignaciones de teclas de acceso directo, toque la tecla de acceso directo requerida para
configurar el Configuracion de teclas de acceso directo.

- Enlainterfaz de la tecla de acceso directo (es decir, “F1"), toque la funcion para establecer el proceso
funcional de la tecla de acceso directo. tecla de método abreviado como tecla de estado de perforacion
o tecla de funcion.



- Silatecla de método abreviado se define como una tecla de funcién (como Nuevo usuario, Todos los
usuarios, etc.), el La configuracion se completa como se muestra en la imagen a continuacion.

- F1 L F1

Punch State Value Function

0 New User
Function
Punch State Options
MName

Check-In

Sila tecla de método abreviado esta configurada como una tecla de estado de perforacion (como check-
in, check-out, etc.), entonces es Necesario para establecer el valor del estado de perforacion (valor valido
0 ~ 250), nombre.

Nota: Cuando la funcion se establece en Indefinido, el dispositivo no habilitard la tecla de estado de
perforacion.

Establezca el tiempo de cambio

El tiempo de conmutacién se establece de acuerdo con las opciones de estado de punzonado.

En la interfaz de opciones de estados de perforacion, cuando el modo de estado de punzonado se
establece en modo automatico, el Se debe configurar el tiempo de conmutacion.

En la interfaz de teclas de acceso directo, toque Establecer tiempo de cambio para configurar el tiempo
de conmutacion.

En la interfaz de ciclo de conmutacion, seleccione el ciclo de conmutacion (lunes, martes, etc.) como se
muestra en el una vez seleccionado el ciclo de interruptor, configure la hora del interruptor para cada dia
y toque OK para confirmar, ya que que se muestra en la imagen a continuacion.



- Punch State Mode ) F1
Punch State Value
O oft
0
Function
(O Manual Mode _
Punch State Options
Name
(® Auto Mode
' Set Switch Time
(O Manual and Auto Mode
(O Manual Fixed Mode
() Fixed Mode
) Switch Cycle Jr - Set Switch Time Jr
7 Switch Cycle
Maonda!
4 Daily
Monday
Tuesday
Tuesday
Wednesday
Wednesday
¥ Thursday
| Thursday
M Friday
.Fnday

M Saturday




«- Monday - Set Switch Time JF
Switch Cycle
12:00 Daily
Monday
L& * 12:00
0o Tuesday
v v
- Wednesday
HH MM
Thursday
Friday
Confirm (OK) Cancel (ESC)




8 Gestion de datos

En el menu principal, toque Gestion de datos para eliminar los datos relevantes en el dispositivo.

) Data Mat.

@ Delete Data

8.1 Eliminar datos

Pulse Eliminar datos en la interfaz de Data Mgt. para eliminar los datos necesarios.

| - Delete Data Jr - | Delete Data Jr
Delete Access Records Delete Access Control
Delete Attendance Photo Delete User Photo Templates
Delete Blocklist Photo Delete Profile Photo

. Delete All Data Delete Wallpaper

. Delete Admin Role Delete Screen Savers

| Delete Access Control Delete Contact List

Descripcion de la funcion

Nombre de la funcién Descripcién

Eliminar registros de Para eliminar registros de acceso condicionalmente.
acceso




Eliminar foto de
asistencia

Para eliminar las fotos de asistencia del personal designado.

Eliminar foto de la lista
de bloqueo

Para eliminar las fotos tomadas durante las verificaciones fallidas.

Eliminar todos los datos

Para eliminar la informacion y los registros de asistencia/registros
de acceso de todos los usuarios registrados.

Eliminar rol de
administrador

Para eliminar todos los privilegios de administrador.

Eliminar control de
acceso

Para eliminar todos los datos de acceso.

Eliminar plantillas de
fotos de usuario

Para eliminar plantillas de fotos de usuario en el dispositivo. Al eliminar
fotos de plantilla, hay un recordatorio de riesgo:“Se requiere un nuevo
registro facial después de una actualizacion del algoritmo”.

Eliminar foto de perfil

Para eliminar todas las fotos de usuario en el dispositivo.

Eliminar fondo de
pantalla

Para eliminar todos los fondos de pantalla del dispositivo.

Eliminar protectores de
pantalla

Para eliminar los protectores de pantalla en el dispositivo.

Eliminar lista de
contactos

Para eliminar toda la lista de contactos del videoportero en el dispositivo.

El usuario puede seleccionar Eliminar todo o Eliminar por rango de tiempo al eliminar los registros de acceso,
las fotos de asistencia o las fotos de la lista de bloques. Al seleccionar Eliminar por rango de tiempo, debe
establecer un rango de tiempo especifico para eliminar todos los datos dentro de un periodo especifico

€  Delete Access Rec... L ) Start Time

Delete All

Delete by Time Range

2024-03-16 00:00

03 16 00 00

YYYY MM DD HH MM

Caonfirm (OK) Cancel (ESC)

Seleccione Eliminar por Establezca el intervalo de
intervalo de tiempo. tiempo y haga clic en Aceptar.



9 Intercomunicador

Haga clic en Pardmetros del videoportero en la interfaz del sistema.

9.1 Configuracion de SIP

L) Intercom

SIP Settings
u Doorbell Settings

‘_ ONVIF Settings

Nota: Esta funcion debe utilizarse con la estacion interior.

Toque Configuracion SIP enlainterfaz Parametros del videoportero parair a la configuracion SIP de monitoreo.

- SIP Settings r

| Local Settings
Audio Options
Video Options
Call Options

Contact List

Calling Shortcut Settings

- SIP Settings

Ir

Audio Options

Video Options

Call Options

Contact List

Calling Shortcut Settings

Advanced Seftings




9.1.1 Configuracion local
Toque Configuracion local en la interfaz de Configuracion SIP.

) Local Settings
SIP Server

@
Master Account Settings
| Backup Account Settings
Local Information
Call Contact List

@

| Call Number Type
Room Number

Descripcién de la funcion

Nombre de la funcién Descripcién

Seleccione si desea habilitar el servidor SIP. Cuando esta habilitado, se

Servidor SIP . )
debe configurar la cuenta SIP. Nota: Cada vez que se active o desactive
esta funcidn, se restablecerd la lista de contactos.

Configuracion de la Después de asignar la cuenta SIP al dispositivo en el ZKBio CVAccess, la
cuenta principal informacion de la cuenta se sincronizard automaticamente con el
dispositivo. No es necesario configurarlo manualmente.
Configuracion de la Seleccione si desea habilitar la configuracion de la cuenta de copia de
cuenta de respaldo seguridad.

Tipo de dispositivo: Establezca el tipo de dispositivo como Estacién

de entrada o Terminal de cerca. Y configure la informacién de ubicacion
especifica del dispositivo, incluido el bloque, la unidad (se puede
deshabilitar) y el nimero de habitacién. Cuando se establece como
Terminal de cerca, la pagina de llamada mostrara el bloque, la unidad y el
numero de habitacion.

Nota: La lista de contactos se borrard después de cambiar el tipo de
dispositivo.

Informacion local

Numero de habitacién: El dispositivo puede llamar al nimero de
extension (nimero corto) o al nimero de habitacion. Numero de
cuenta SIP: El dispositivo solo puede llamar a la cuenta SIP

Tipo de nimero de
llamada




9.1.2 Opciones de audio

Toque Opciones de audio en la interfaz de configuracion SIP

* Audio Options
Encoder

PCMA

PCMU

@
@

Seleccione el codificador de audio para el intercomunicador. Tanto PCMU como PCMA
proporcionan una mejor calidad de voz, pero ocupan mas ancho de banda, requiriendo 64 kbps

9.1.3 Opciones de video
Toque Opciones de video en la interfaz de configuracion SIP.
) Video Options

General

Video Resolution

600x1024
Video Code Stream
1024 kbps
Video Frame Rate
Z5
Encoder
HzB64

@



Descripcién de la funcion

Nombre de la funcién Descripcién

Seleccione la resolucion de video del intercomunicador, 1024 x 576 (para
pantalla horizontal) 0 600 x 1024 (para pantalla vertical). Se sugiere que el
dispositivo se configure como 600 x 1024

Resolucion de
video

Seleccione el flujo de cédigo de video del intercomunicador, cuanto
mayor sea el valor, mayor serd la calidad de imagen y sonido del video y
mayores seran los requisitos de red.

Flujo de cédigo de
video

Se refiere al nimero de fotogramas por segundo de la pantalla de video
del intercomunicador, cuanto mayor sea el valor, més suave, el dispositivo
predeterminado es 25Hz, no admite modificacion.

Velocidad de
fotogramas de video

Codificador Si se va a habilitar el codificador H264

9.1.4 Opciones de compra

Toque Opciones de llamada en la interfaz de configuracion de SIP.

- Call Options dF - Call Options iy
| _—
G I
Ener Call Volume Settings
Calling Delay(s) 70
30 Call Type
Talking Delay(s) Voice+Video
60 Call Button Style
Call Volume Settings Doorbell
. 70 Auto Answer Settings
Call Type
“oice+Video Securlty
Call Button Style X
Encryption

Doorbell

SRTP |

L Autn Answer Settinns

Descripcién de la funcion

Nombre de la funcién Descripcién

Retraso(s) de Establezca la hora de la llamada, valor vélido de 30 a 60 segundos.
llamadas
Retraso(s) de Establezca la hora del intercomunicador, valor vélido de 60 a 120
conversaciéon segundos. Se sugiere establecer como 60s.
Configuracién del Establezca el volumen de la llamada, con un valor valido que oscile entre
volumen de llamadas 0y 100.
Tipo de llamada Establezca el tipo de llamada en Solo voz o Voz + Video.




Estilo de botdn de
llamada

Cambie el botdn de llamada del intercomunicador visual en la interfaz de
espera del dispositivo, etiquetadora de timbre opcional o etiqueta de
teléfono.

Configuracién de
respuestas automaticas

Seleccione si desea habilitar la funcion de respuesta automatica. Cuando
esta habilitado, el dispositivo responderd autométicamente si el monitor
interior llama.

Tiempo de retardo de
respuesta automatica

El dispositivo respondera automaticamente después del tiempo de
retardo establecido si el monitor interior llama, valor valido de 0 a 10
segundos.

9.1.5 Lista de contactos

Toque Lista de contactos en la interfaz de configuracion de SIP.

En el modo de servidor SIP, el servidor ZKBio CVAccess sincroniza la lista de contactos con el dispositivo. La
lista de contactos solo se puede ver, no se puede editar. Cuando el servidor SIP esta deshabilitado, aqui se
puede agregar el nimero de habitacion y la direccion de llamada de los monitores interiores. Haga clic

en Agregar para ingresar a la interfaz Agregar lista de contactos.

L) Contact List P - Add
Add Room Number
101 Call Address
192,168.1.101
102
192.168.1.102
103
182.168.1.103
104

182.168.1.104

- Numero de habitaciéon: Personalice el niUmero del monitor interior.

Cuando el tipo de dispositivo se establece como Estacion de entrada, el niUmero de habitacion puede ser
de 1 ~ 4 digitos. Cuando el tipo de dispositivo se establece como Terminal de cerca, debe ingresar el
bloque, la unidad y el nimero de habitacion. Por ejemplo, si el monitor interior esta en el Bloque 3,
Unidad 2, Sala 2601, ingrese “03.02.2601".



L) Room Number L) Room Number
102 00} 0o _ 0000

SR

~
w
()]

e
B =

Estaciéon de entrada Terminal de valla

NUmero de habitacion: Personalice el nimero del monitor interior.

9.1.6 Configuracion de acceso directo de llamadas

Toque Configuracién de acceso directo de llamadas en la interfaz de configuracion de SIP.

& Calling Shortcut Se...

Management Center

Disable
Call Mode
Standard Mode
ROOM1 '
Disable
'ROOM2Z '
Disable

Centro de Gestion: Seleccione si desea habilitar el Centro de Gestion y establecer su nimero.

Después habilitacion, puede hacer clic en el botén para llamar directamente al administrador en la pagina
de llamada.

Modo de llamada: Se puede configurar como modo estandar o modo de llamada directa.



En el modo estandar, hay 2 teclas de acceso directo que se pueden habilitar y definir en el dispositivo:
ROOM1yROOM.Puede configurar una teclade acceso directo parallamaral monitor interior rdpidamente
sin ingresar el nUmero del monitor interior cada vez.

- Nombre: Personaliza el nombre de las teclas de método abreviado.
Numero: Seleccione el nimero de habitaciéon que se establecid en el menu de la lista de contactos

* Number : 102
Enable
@
Name
ROOM1
Number
102

En el modo de llamada directa, el usuario puede llamar directamente a varios monitores interiores. Haga
clicen Modo de llamada > Modo de llamada directa> Agregar, seleccione los monitores interiores a los
que desea llamar, luego los monitores interiores se mostraran en la lista.

®  Calling Shortcut Se... EN Contact List JF
Management Center
Disable L1101
Call Mode
Direct Calling Mode 102
Add
[]103
1104
[J105




9.1.7 Configuracion avanzada

Toque Configuracién avanzada en la interfaz de configuracion SIP.

#  Advanced Settings
DTMF Settings

OTMF Type
AUTO

DTMF

Descripcion de la funcion

Nombre de la funcién Descripcion

Tipo DTMF Establezca el tipo de DTMF como AUTO, SIP INFO o RFC2833.
DTME El valor debe establecerse igual que el valor de DTMF en el monitor
interior.

9.2 Configuracion del timbre

Toque Configuracion del timbre en la interfaz Pardmetros del videoportero para ir a la configuracion del
timbre de monitoreo.

- Doorbell Setting

(O Disabled

(® Video Intercom Only



Descripcién de la funcion

Nombre de la funcién Descripcion

Solo timbre Toque @ o @ el icono en la interfaz de espera, sonaré el timbre.

Toque e o @ el icono en la interfaz de espera para llamar a la

Solo videoportero s )
unidad interior para el videoportero.

9.2.1 Conecta el timbre inaldmbricox

Nota: Esta funcion debe utilizarse con el timbre inaldmbrico.
1. En primer lugar, encienda el timbre inaldmbrico. A continuacion, mantenga pulsado el botdn de musica
durante 1,5 segundos hasta que el indicador parpadee para indicar que estd en modo de emparejamiento.

Después, haga clic en el icono del dispositivo SenseFace 3 Series. Si el timbre inaldmbrico suenay el
indicador parpades, significa que la conexion se ha establecido correctamente

‘2024-03-14 0E:17 &@;'fgﬁ)

08:1

2024-03-14 T

Volume Button Music Button

Wireless Doorbell

2. Una vez emparejado correctamente, al hacer clic en el icono del dispositivo SenseFace 3 Series sonard el
timbre inaldmbrico.

Nota: Por lo general, todos los dispositivos de la serie SenseFace 3 se conectan al timbre inaldmbrico.

. Desvincular el timbre inaldambrico

Apague primero el timbre inaldmbrico y, a continuacion, vuelva a instalar las pilas mientras mantiene
pulsado el botdn de musica hasta que se encienda el indicador, lo que indica que el desenlace se ha
realizado correctamente.



9.3 Configuracion de ONVIF

Nota: Esta funcion debe utilizarse con la grabadora de video en red (NVR).

1. Configure el dispositivo en el mismo segmento de red que el NVR.
2. Toque Configuracion de ONVIF en la interfaz Parametros del videoportero.

L) ONVIF Settings

Enable Authentication

@

User Name
admin
Password
| Server Port
8000

Descripcién de la funcion

Nombre de la funcién Descripcién

N o Habilite/deshabilite la funcion de autenticacion. Cuando estd
Habilitar autenticacion deshabilitado, no es necesario ingresar el nombre de usuario y la
contrasena al agregar el dispositivo al NVR.

Nombre de Establezca el nombre de usuario. El valor predeterminado es admin
usuario
Contrasea Establezca la contrasefa. El valor predeterminado es admin.
Puerto del El valor predeterminado es 8000 y no se puede modificar.
servidor

3. En el sistema NVR, haga clic en [Inicio] > [Menu], luego aparecera el menu principal.



@ B T

Playback Search Channel Manage Storage Manage

..

"z

Alarm Manage User Manage Network Manage @ System Manage

4. Haga clic en [Administrar canal> [Agregar canal] > [Actualizar] para buscar el dispositivo.

v
"W Regutar Dasestion

o
l-s-l arscial lntolligenos

T Cotnns Teeo amag

5. Seleccione la casilla de verificacion del dispositivo que desea agregar y edite los paréametros en el
campo de texto correspondiente, luego haga clic en [Aceptar] para agregarlo a la lista de conexiones.



W
TP neigular Gesevhun

Nota: El nombre de usuario y la contrasena se establecen en la configuracion de ONVIF del dispositivo.

6. Después de agregar con éxito, laimagen de video obtenida del dispositivo se puede ver en tiempo real.

Para obtener mas detalles, consulte el Manual del usuario de NVR.



10 Control de acceso

En el menu principal, toque Control de acceso para establecer el horario de apertura de puertas, el
control de cerraduras y configurar otros ajustes de parametros relacionados con el control de acceso..

) Access Control

Access Control Options

Time Rule Settings

Holidays
G Combined Verfication

@ Anti-passback Setup

O Duress Options

Para obtener acceso, el usuario registrado debe cumplir con las siguientes condiciones:

- Lahora actual de desbloqueo de la puerta correspondiente debe estar dentro de cualquier zona
horaria vaélida del periodo de tiempo del usuario.
El grupo de usuarios correspondiente debe estar ya configurado en la combinacion de desbloqueo de
la puerta (y si hay otros grupos, configurados en la misma combinacion de acceso, también se requiere
la verificacion de los miembros de esos grupos para desbloquear la puerta).

- Enla configuracion predeterminada, los nuevos usuarios se asignan al primer grupo con la zona
horaria predeterminada del grupo, donde la combinacién de acceso es «1» y estd configurada en
estado de desbloqueo de forma predeterminada.



10.1 Opciones de control de acceso

Toque Opciones de control de acceso en la interfaz de control de acceso para configurar los parametros del
blogueo de control del terminal y el equipo relacionado.

4 Access Control Op.. I ®  Access Control Op.. I
Gate Control Mode MNormal Open Time Period
MNone
Door Lock Delay(s) Master Device
3 In
Door Sensor Delay(s) Slave Device
10 Out
Door Sensor Type Werify Mode by RS485
Normal Close(NC) Card Only
Verification Mode Speaker Alarm
Password/Fingerprint/Card/Face
Doar Available Time Period Reset Access Settings
1

Descripcion de la funcion

Nombre de la funcién Descripcion

Alterne entre el interruptor de encendido o apagado para entrar en el
Modo de control de modo de control de puerta o no. Cuando se establece en ON, en esta

puerta interfaz se eliminaran las opciones Relé de bloqueo de puerta, Relé de
sensor de puerta y Tipo de sensor de puerta.

La cantidad de tiempo que el dispositivo controla la cerradura eléctrica
para estar en estado de desblogueo. Valor vélido: 1 ~ 10 segundos; 0
segundos representa la desactivacion de la funcion.

Retardo del cierre de la
puerta (s)

Si'la puerta no esta cerrada y se deja abierta durante un tiempo

Retardo del sensor de ; o .
determinado (Door SensorDelay), se activard una alarma. El valor vélido de

uerta (s
P () Retardo del sensor de puerta oscila entre 1y 255 segundos.
Hay tres tipos de sensores: Ninguno, Normal Abierto y Normal Cerrado.
Ninguno: Significa que el sensor de la puerta no esté en uso.
Tipo de sensor de Apertura normal: Significa que la puerta siempre se deja abierta cuando
puerta hay energfa eléctrica.

Normal cerrado: Significa que la puerta siempre se deja cerrada cuando
hay energfa eléctrica.

El modo de verificacion compatible incluye contrasefa/huella dactilar/
tarjeta/rostro, solo huella dactilar, solo ID de usuario, contrasena, solo
tarjeta, huella dactilar/contrasefa, huella dactilar/tarjeta, ID de usuario +
huella dactilar, huella dactilar + contrasefa, huella dactilar + tarjeta, huella
Modo de verificacion dactilar + contrasefa + tarjeta, contrasefa + tarjeta, contrasefa/tarjeta,

ID de usuario + huella dactilar + contrasefa, huella dactilar + (tarjeta/

ID de usuario), solo rostro, rostro + huella dactilar, rostro + contrasefa,
rostro + tarjeta, rostro + huella dactilar + tarjeta y rostro + huella dactilar +
contrasena.




Periodo de . .
. s Para establecer el periodo de tiempo para la puerta, de modo que la
disponibilidad de la 4 A .
puerta esté disponible solo durante ese periodo.
puerta
Periodo normal de Periodo de tiempo programado para el modo “Apertura normal’, de modo
apertura que la puerta siempre se deja abierta durante este periodo.

Al configurar el maestro, el estado del maestro se puede establecer para
Dispositivo maestro salir al entrar. Salida: El registro verificado en el host es el registro de
salida. En: El registro verificado en el host es el registro de entrada.

Al configurar el esclavo, el estado del esclavo se puede establecer en
Dispositivo exit al entrar. Salida: El registro verificado en el host es el registro de
esclavo salida. En: El registro verificado en el host es el registro de entrada.

El modo de verificacion se utiliza cuando el dispositivo se utiliza como
Modo de verificacion host o esclavo. El modo de verificacién admitido incluye Solo tarjeta y
por R5485 Tarjeta + Contrasenia.

Transmite una alarma sonora o una alarma de desmontaje desde el local.
Alarma de altavoz Cuando la puerta esté cerrada o la verificacion sea exitosa, el sistema
cancelard la alarma del local.

Transmite una alarma sonora o una alarma de desmontaje desde el local.
Restablecer Cuando la puerta esté cerrada o la verificacion sea exitosa, el sistema
configuracion de acceso cancelard la alarma del local.

10.2 Configuracion de la regla de tiempo

Togue Configuracion de regla de tiempo en la interfaz de control de acceso para configurar los ajustes de
tiempo

- Todo el sistema puede definir hasta 50 periodos de tiempo.

- (ada periodo de tiempo representa 10 zonas horarias, es decir, 1 semanay 3 dias festivos, y cada zona
horaria es un periodo estandar de 24 horas por dia y el usuario solo puede verificar dentro del periodo
de tiempo valido.

- Se puede establecer un maximo de 3 periodos de tiempo para cada zona horaria. La relacion entre estos
perfiodos de tiempo es “O”. Por lo tanto, cuando el tiempo de verificacion cae en cualquiera de estos
periodos de tiempo, laverificacion es valida

- Elformato de zona horaria de cada periodo de tiempo: HH MM-HH MM, que es preciso a minutos segun
el reloj de 24 horas.

Toque el cuadro gris para buscar la zona horaria requerida y especificar el nimero de zona horaria requerido

(maximo: hasta 50 zonas).



“ [2/50] 3

sunday

[00:00 23:59] [00:00 23:59] [00:00 23:59]
Monday

[00:00 23:59] [00:00 23:59] [00:00 23:59)
Tuesday

[00:00 23:59) [00:00 23:59] [D0:00 23:59]
Wednesday

[00:00 23:59] [00:00 23:59] [00:00 23:59]
Thursday

[00:00 23:59] [00:00 23:59) [00:00 23:59]

Q

En la interfaz de nimero de zona horaria seleccionada, toque el dia requerido (es decir, lunes,
martes, etc.) para configurar la hora.

- Time Period 1

00:00 23:59

A A A A

0 0o 23 59

v v v '

HH MM HH MM

Confirm (OK) Cancel (ESC)

Especifique la hora de inicio y finalizacion y, a continuacién, pulse Aceptar

Notas:
Cuando la hora de finalizacion es anterior a la hora de inicio (como 23:57~23:56), indica que el acceso es
prohibido todo el dia.
Cuando la hora de finalizacion es posterior a la hora de inicio (como 00:00~23:59), indica que el intervalo
es valido.

- El perfiodo de tiempo efectivo para mantener la puerta desbloqueada o abierta todo el dfa es (00:00 ~
23:59) o también cuando la hora de finalizacion es posterior a la hora de inicio (por ejemplo, 08:00~23:59).

- Lazona horaria predeterminada 1 indica que la puerta esta abierta todo el dia.



10.3 Vacaciones

Siempre que haya un dia festivo, es posible que necesite un horario de acceso especial; Pero cambiar la
hora de acceso de todos uno por uno es extremadamente engorroso, por lo que puede establecer una
hora de acceso a las vacaciones que sea aplicable a todos los empleados, y el usuario podra abrir la
puerta durante las vacaciones.

Toque Dfas festivos en la interfaz de control de acceso para establecer el acceso a los dias festivos.

L) Holidays
Add Holiday

&ll Holidays

Agregar un nuevo dia festivo:
Toque Agregar dia festivo en la interfaz de dias festivos y establezca los pardmetros de dfas festivos.

L) Holidays
No.

Date

Undefined
Holiday Type
Holiday Type 1

o

Repeats Every Year

- Editar un dia festivo:
En la interfaz Dias festivos, seleccione un elemento festivo para modificarlo. Toque Editar para modificar los
pardmetros de vacaciones.

Eliminar una fiesta:
En la interfaz de Vacaciones, seleccione un elemento de vacaciones para eliminar y toque Eliminar. Presione
OK para confirmar la eliminacion. Después de la eliminacion, este dfa festivo ya no se muestra en la interfaz
Todos los dias festivos.



10.4 Grupos de acceso %

Esto es para administrar facilmente agrupacionesy usuarios en diferentes grupos de acceso. La configuracion
de un grupo de acceso, como las zonas horarias de acceso, se aplica a todos los miembros del grupo de forma
predeterminada. Sin embargo, los usuarios pueden configurar manualmente las zonas horarias segun sea
necesario. La autenticacion de usuario tiene prioridad sobre la autenticacion de grupo cuando los modos de
autenticacion de grupo se superponen con los métodos de autenticaciéon individuales. Cada grupo puede
establecer un maximo de tres zonas horarias. De forma predeterminada, los usuarios recién inscritos se
asignan al Grupo de acceso 1; Se pueden asignar a otros grupos de acceso.

Haga clic en Grupos de acceso en la interfaz de control de acceso.

- Access Groups

New Group

All Groups

« Agregar un nuevo grupo
Haga clic en Nuevo grupo en la interfaz Grupos de acceso y establezca los parametros del grupo de acceso.

L) Access Groups

Mo,

M

Verification Mode
Password/Fingerprint/Card/Face

Time Period 1
Time Period 2
Time Period 3

Include Holidays

Notas:

- Estafuncién solo se utiliza en el marco del empuje de asistencia (T&A PUSH).
Hay un grupo de acceso predeterminado numerado 1, que no se puede eliminar, pero se puede modificar.
Un nuimero no se puede modificar después de establecerlo.

- Cuando el dia festivo esta configurado para ser valido, el personal de un grupo solo puede abrir la puerta
cuando el La zona horaria del grupo se superpone con el periodo de tiempo de vacaciones.

- Cuando el dia festivo se configura como no valido, el tiempo de control de acceso del personal de un
grupo no se ve afectado durante los dias festivos.



10.5 Verificacion combinada

Los grupos de acceso se organizan en diferentes combinaciones de desbloqueo de puertas para lograr
multiples verificaciones y fortalecer la seguridad. En una combinacion de desblogueo de puertas, el rango
del nimero combinado N es:0 <N < 5,y el numero de miembros N puede pertenecer a un grupo de acceso
0 a cinco grupos de acceso diferentes.

Toque Verificaciéon combinada en la interfaz de control de acceso para configurar la configuracion de
verificacion combinada

€  Combined Verificati.. J['

]

01 00 00 00 00
4

00 00 00 00 00
J

00 DO 00 00 00
4

00 00 00 00 0D
6]

00 0D 0D 0D DO

Q

En la interfaz de verificacion combinada, toque la combinacion de desbloqueo de puerta que se va
a configurar, toque las flechas arriba y abajo para ingresar el nimero de combinacion vy, a continuacion,
presione OK.

Por ejemplo:

La combinacion de desblogueo de puerta 1 se establece como (01 03 05 06 08), lo que indica que el
desbloqueo La combinacion 1 consta de 5 personas, y los 5 individuos pertenecen a 5 grupos, a saber,
el grupo AccessControl 1 (grupo AC 1), el grupo AC 3, el grupo AC 5, el grupo AC 6y el grupo AC 8,
respectivamente.

La combinacion de desbloqueo de puerta 2 se establece como (02 02 04 04 07), lo que indica que
el desbloqueo La combinacion 2 consta de 5 personas; los dos primeros son del grupo AC 2, los dos
siguientes son del grupo AC 4 y la Ultima persona es del grupo AC 7.

La combinacion de desbloqueo de puerta 3 se establece como (09 09 09 09 09 09), lo que indica que hay
5 personas En esta combinacién; todos ellos del grupo AC 9.

La combinacion de desblogueo de puerta 4 se establece como (03 05 08 00 00), lo que indica que el
desbloqueo La combinacion 4 consta de solo tres personas. La primera persona es del grupo AC 3, la
segunda persona es del grupo AC 5y la tercera persona es del grupo AC 8.

« Eliminar una combinacién de desbloqueo de puertas:

Establezca todas las combinaciones de desbloqueo de puertas en 0 si desea eliminar combinaciones de
desbloqueo de puertas.



10.6 Configuracion anti-reingreso

Es posible que algunas personas sigan a los usuarios para que ingresen a la puerta sin verificacion, lo que
resulta en una violacion de seguridad. Entonces, para evitar tal situacion, se desarrolld la opcién Anti-Passback.
Una vez habilitado, el registro de entrada debe coincidir con el registro de salida para abrir la puerta.

Esta funcién requiere que dos dispositivos funcionen juntos: uno estad instalado dentro de la puerta
(dispositivo maestro) y el otro estd instalado fuera de la puerta (dispositivo esclavo). Los dos dispositivos se
comunican a través de la sefal Wiegand. El formato Wiegand y el tipo de salida (ID de usuario / nimero de
tarjeta) adoptados por el dispositivo maestro y el dispositivo esclavo deben ser coherentes.

—_—

Toque Configuracién anti-passback en la interfaz de control de acceso

#  Anti-passback Setup

Anti-passhack Direction
No Anti-passhack

Descripcion de la funcion

Nombre de la funcién Descripcion

Sin anti-retorno: La funcién anti-retorno esté desactivada, lo que significa
que una verificacion satisfactoria a través del dispositivo maestro o del
dispositivo esclavo puede desbloquear la puerta. El estado de asistencia
no se guarda en esta opcion.

Anti-retorno: después de que un usuario salga, solo si el Ultimo registro es
un registro de entrada, el usuario podra volver a salir; de lo contrario, se
activara la alarma. Sin embargo, el usuario podra entrar libremente.

En Anti-passback: después de que un usuario se registre, solo si el Ultimo
registro es un registro de salida, el usuario podra volver a registrarse; de
lo contrario, se activara la alarma. Sin embargo, el usuario podra salir
libremente.

Anti-passback de entrada/salida: después de que un usuario registre

su entrada/salida, solo si el Ultimo registro es un registro de salida, el
usuario podra volver a registrar su entrada; o si es un registro de entrada,
el usuario podra volver a registrar su salida; de lo contrario, se activara la
alarma.

Direccion anti-reingreso




10.7 Opciones de coaccion

Una vez que un usuario activa la funcion de verificacion de coaccion con método(s) de autenticacion
especifico(s), y cuando estd bajo coercién y se autentica mediante la verificacion de coaccion, el dispositivo
desbloqueard la puerta como de costumbre, pero al mismo tiempo, se enviard una sefal para activar la
alarma. En la interfaz de control de acceso, toque Opciones de coaccion para configurar los ajustes de
coaccion.

- Duress Options

Alarm on Password
Alarm on 1:1 Match
&larm on 1:N Match
Alarm Delay(s)

Duress Password

None

Descripcién de la funcion

Nombre de la funcién Descripcién

Cuando un usuario utiliza el método de verificacion de contrasena, se

Alarma con contrasefa . ~ . L.
generara una sefal de alarma, de lo contrario, no habré sefal de alarma.

Cuando un usuario utiliza cualquier huella dactilar para realizar la
verificacion 1:1, se generard una sefal de alarma, de lo contrario, no habra
senal de alarma.

Alarma en el partido 1:1

Cuando un usuario utiliza cualquier huella dactilar para realizar la
verificacion 1:N, se generard una sefal de alarma, de lo contrario, no habré
sefial de alarma.

Alarma en el partido 1:N

La sefial de alarma no se transmitird hasta que transcurra el tiempo de

Retardo(s) de alarma retardo de la alarma. El valor oscila entre 1y 999 segundos.

) Establezca la contrasefa de coaccion de 6 digitos. Cuando el usuario
Contrasena de introduzca esta contrasena de coaccion para la verificacion, se generara
coaccion una senal de alarma




11 Administrador USB

Puede importar la informacion del usuario y los datos de asistencia en la méaquina al software de asistencia
correspondiente para su procesamiento mediante un disco USB, o importar la informacién del usuario a
otros dispositivos para realizar una copia de seguridad. Antes de cargar/descargar datos desde/hacia el
disco USB, inserte primero el disco USB en la ranura USB. Nota: Solo se admite el formato FAT32 cuando

se descargan datos mediante un disco USB. Toque Administrador USB en la interfaz del menu principal.

- USB Manager

Download

E Upload

11.1 Descarga USB

En la interfaz del Administrador USB, toque Descargar.

) Download

Download Access Records

User Data

User Portrait

Attendance Photo

Blocklist Photo



Descripcion de la funcion

Nombre de la funcién Descripcion

Descargar registros de Para descargar todos los registros de acceso en un periodo de tiempo
acceso especificado en un disco USB.

Datos del usuario Para descargar toda la informacién del usuario del dispositivo en un disco
USB.

Retrato de usuario Para descargar todos los retratos de usuario del dispositivo en un disco
USB.

Foto de asistencia Para descargar todas las fotos de asistencia del dispositivo a un disco USB.

Foto de la lista de Para descargar todas las fotos incluidas en la lista de blogueo (fotos

bloqueados tomadas después de verificaciones fallidas) desde el dispositivo a un disco

USB.

11.2 Carga USB

En la interfaz del Administrador USB, toque Descargar.

- Upload

Screen Saver

Wallpaper
User Data

User Portrait

Descripcién de la funcion

Nombre de la funcién Descripcién

Protector de pantalla Para cargar todos los protectores de pantalla desde un disco USB al
dispositivo. Puede elegir Cargar la foto seleccionada o Cargar todas las
fotos . Las imdgenes se mostraran en la interfaz principal del dispositivo
después de la carga.

Para cargar todos los fondos de pantalla desde un disco USB en el
Fondo de Pantalla dispositivo. Puede elegir Cargar la foto seleccionada o Cargar todas las
fotos . Las imagenes se mostraran en la pantalla después de la carga.

Para cargar toda la informacion del usuario desde el disco USB en el

Datos del usuario ) 3
dispositivo.

Para cargar todos los retratos de usuario desde un disco USB en el

Retrato de usuario ) 3
dispositivo.




12 Busqueda de asistencia

Una vez verificada la identidad de un usuario, los registros de eventos se guardaran en el dispositivo. Esta
funcion permite a los usuarios comprobar sus registros de acceso. Haga clic en Busqueda de asistencia en la
interfaz del menu principal para buscar el registro de acceso/asistencia requerido.

- Attendance Search

@ Event Logs

@ Attendance Photo

e Blocklist T&A Photo

El proceso de busqueda de fotos de asistencia y listas de bloqueo es similar al de busqueda de
registros de eventos. A continuacion se muestra un ejemplo de busqueda de registros de eventos.

En la interfaz de busqueda de asistencia, toque Registros de eventos para buscar el registro requerido

1. Introduzca el ID de usuario que desea 2. Seleccione el intervalo de tiempo en el
buscar y haga clic en Aceptar. Si desea que se deben buscar los registros.
buscar los registros de todos los usuarios,

haga clic en Aceptar sin introducir ningun

ID de usuario.
* User ID - Time Range JF

® Today
O VYesterday

1 2 3 (O This Week

4 5 6 (O Last Week

7 8 9 (O This Menth
(O LastMonth




3. Una vez que la busqueda de registros
se realiza correctamente. Toque el inicio
de sesion resaltado en verde para ver sus

detalles.

Personal Record S.. |

14:4014:40
08:15 08:15

03:1803:18
03:18

10:36 10:36

10:3209:23

09:23 09:23
09:22 09:22
09:22 09:22
09:22 09:22
09:22 09:22
09:22 09:21

4. La siguiente figura muestra los detalles

del registro seleccionado.

Verification Mode ; Other

0 03-1614:40
0 03-16 08:15
0 03-1608:15
0 03-1603:18
0 03-1603:18
0 03-1603:18
‘Name:

Status : Other



13 Autotest

En el menu principal, toque Autotest para comprobar automaticamente si todos los modulos del dispositivo
funcionan correctamente, incluidos la pantalla LCD, la voz, la cdmara y el reloj en tiempo real (RTC).

- Autotest P - Autotest Jr

m Test Voice Microphone Test

=<8 Microphone Test " Test Fingerprint Sensor
7 Test Fingerprint Sensor :‘ ﬂ{ Cam Test
(%) cam Test (D est ciock RTC

Descripcion de la funcion

Nombre de la funcién Descripcién

Para probar automaticamente si la pantalla LCD, el audio, la camara y el

Probar todo RTC son normales.

Para probar automaticamente el efecto de visualizacion de la pantalla
Prueba LCD LCD mostrando a todo color, blanco puro y negro puro para verificar si
la pantalla muestra colores normalmente

Para probar automaticamente si los archivos de audio almacenados en

Voz de prueba el dispositivo estan completos y la calidad de la voz es buena.

Prueba de Compruebe si el micréfono esta funcionando hablando con el microfono
micréfono y reproduciendo la grabacion del micréfono.

Para probar el sensor de huellas dactilares presionando un dedo en el

Sensor de huellas escaner para verificar si la imagen de huellas dactilares adquirida es clara.
dactilares de prueba Cuando presione un dedo en el escéner, la imagen de la huella digital se
mostrard en la pantalla.

Prueba de camara Para probar si la cdmara funciona correctamente revisando las fotos
tomadas para ver si son lo suficientemente claras. Igual que “cara de
prueba”

Para probar el RTC. El dispositivo comprueba si el reloj funciona de forma
normal y precisa con un cronémetro. Toque la pantalla para comenzar a
contary presionela nuevamente para detener el conteo

Reloj de prueba
RTC




14 Informacion del sistema

En el menu principal, toque Informacion del sistema para ver el estado del almacenamiento, la informacion
de la version del dispositivo y la informacion del firmware.

- System Info

Descripcion de la funcion

Nombre de la funcién Descripcioén

Muestra el almacenamiento de usuario del dispositivo actual, la
Capacidad del contrasena, la plantilla de rostro, el almacenamiento de huellas dactilares

dispositivo y tarjetas, los registros de acceso, las fotos de asistencia y de lista de
bloqueo, y las fotos de perfil.

Muestra el nombre del dispositivo, el nimero de serie, la direccion MAC, el
algoritmo % de huellas dactilares, el algoritmo de plantilla facial, la
informacion de la plataforma, la versién de MCU v la fecha de fabricacion.

Informacién
del dispositivo

Informacién de Muestra la version del firmware y otra informacién de la version del

firmware dispositivo.

El control de la politica de privacidad aparecerd cuando el gadget se
encienda por primera vez. Después de hacer clic en “Lo he leido’, el cliente
puede utilizar el producto con regularidad. Haga clic en Informacion

del sistema > Politica de privacidad para ver el contenido de la politica

de privacidad. El contenido de la politica de privacidad no permite

la exportacién de discos U. Nota: El texto de la politica de privacidad
actual solo estd disponible en chino simplificado/inglés. Sin embargo,

la traduccion de otros contenidos multilingles esta en curso, con
reiteraciones.

Capacidad del
dispositivo




15 Conéctese al software ZKBio CVAccess

15.1 Establecer la direccion de comunicacion

En el mend principal, toque Informacién del sistema para ver el estado del almacenamiento, la informacién
de la version del dispositivo y la informacion del firmware.

« Lado del dispositivo

1. Toque COMM. > Ethernet en el menu principal para configurar la direccion IP y la puerta de enlace del
dispositivo. Nota: Asegurese de que la direccion IP pueda comunicarse con el servidor ZKBio CVAccess.

2. En el menu principal, haga clic en COMM. > Configuracion del servidor en la nube para establecer la
direccion del servidory el puerto del servidor.

Direccion del servidor: Establezca la direccion IP como del servidor ZKBio CVAccess.
Puerto del servidor: Establezca el puerto del servidor a partir de ZKBio CVAccess.

* Ethemet Jr 4  Cloud Server Setti..
Display in Status Bar Server Mode
() AOMS
IPv4 Enable Domain Mame
IP Address
192.168.163.199 SeIarAncae
Siubnet Mask 192.168.163.61
255.255.255.0 R L
Gateway 8081
192 168.163.1 Enable Proxy Server
DNS
0.0.0.0
nHCP

« Lado del software

Inicie sesion en el software ZKBio CVAccess, haga clic en Sistema > Gestion de comunicaciones > Monitor de
comunicaciones para configurar el puerto del servicio ADMS, tal y como se muestra en |a siguiente imagen:

* 08 6 wi-

Adms Service Settings

Adms Sereics Port

[T

'

Progect control fise version
[

Turn o ercrypoed trans mission
N 6 e

Server Side Network Conditlon

Whsther the Internet conme<tion s nomal

an



15.2 Agregar dispositivo en el software

Agregue el dispositivo mediante la busqueda. El proceso es el siguiente:

1. Haga clic en Acceder > dispositivo > Buscar > buscar para abrir la interfaz de busqueda en el software.

2. Haga clic en Buscary aparecera la opcién Buscar.......
3. Después de buscar, se mostrara la lista y el nimero total de controladores de acceso.

Dwace N
o T’

i,

e L
Chaarutn n the Desace whar Ao

4. Haga clic en Agregar en la columna de operacion, aparecera una nueva ventana. Seleccione Tipo de
icono, Areay Agregar al nivel en cada menu desplegable y haga clic en Aceptar para agregar el dispositivo.
5. Unavezquelaadicion se hayarealizado correctamente, el dispositivo se mostrara en lalista de dispositivos.

15.3 Agregar personal en el software

1. Haga clic en Personal > Persona > Nuevo:




2. Rellene todos los campos obligatorios y haga clic en Aceptar para registrar un nuevo usuario.
3. Haga clic en Acceder > dispositivo > Control > sincronizar todos los datos con los dispositivos para
sincronizar todos los datos con el dispositivo, incluidos los nuevos usuarios.

15.4 Credencial movil %

Nota: Esta funcién es solo para SenseFace 3C.
Después de descargar e instalar la aplicacion mévil ZKBio Zexus, el usuario debe configurar el servidor antes
de iniciar sesion. Los pasos se dan a continuacion:

1. En ZKBio CVAccess, haga clic en Sistema > Administracion del sistema > Parametros, establezca Habilitar
codigo QR en”'Si"y seleccione el Tipo de codigo QR como Dindmico, se puede establecer la hora valida del
codigo QR.

x 08 8 wnn -

Syatam ) Byitem Masagenant | Farensten

QR Code $atting

Enates OF Code

Mok

Gresse Type

Sratie 3 Dynasie

Encrypoon Mode
S Moveh | MedeE

2. Haga clic en Personal > Personal > Persona, seleccione el personal y haga clic en Mas > Habilitar
inicio de sesion en la aplicacion.

[TJZKBio CVAccess

Fersonns { Fersannal  Farsan

Dezarmen e Ferzomnes 10 same vMow- O B &

£ O Refiesh  Fhew T Pesonne: Adusiments B Deiste T Edport & import

[ Departmesnt Name(1] [ Personesl 1D Firsk Nama Last Name Depariment fame Cord Numpey ¥ Sstce ogin Ensb. Create Time Cperations

3
3 3 Rasat Suf Logn Pacswon
1170352 Depariment Kama L SO P 20250113 105008 & W

[ Viw Face Fictum

Paramaters

S Disatie Agp Logn

*. Estacing Facl Templsies

3. Abra la aplicacion en el teléfono inteligente. En la pantalla de inicio de sesion, seleccione el rol-Personal,
ingrese la informacion de la cuenta y haga clic en Iniciar sesion.Nombre de la organizacion: Escanee el
codigo de organizacion que obtuvo antes. (Ingrese System > SystemManagement >Configuracion de
la nube >cédigo QR empresarial de la aplicacion)Cuenta y contrasefa: El ID y la contrasefia del personal
(predeterminado: 123456)



testtest

1 Tose2

" -]
Systam | Systam Mansgamant / Clead Sefings
Cloud Betlings
Enable
e @ Yes

15 pushing event data to the cloud plattorm enabled

No (@ Yes

ZKBio CYConnect Server Url

IR/ 00,15000

APP enterprise OR coge
O e J[E

SIF service moos

= Cioud 310

@ Aibosy Wenagemiont. >

4. Haga clic en Centro de aplicaciones > Credencial mévil en la aplicacion y aparecerd un cédigo QR que
incluye la identificacion del empleado vy la informacién del nimero de tarjeta.



Application Center

testtest

My Application

op
!

i My Credeniials 3 Video Call

5. El codigo QR puede reemplazar una tarjeta fisica en un dispositivo especifico para lograr la
autenticacion sin contacto para abrir la puerta.
6. El cddigo QR se actualiza automaticamente cada 30 segundos y admite la actualizacion manual.

Nota: Para otras operaciones especificas, consulte el Manual del usuario de ZKBio CVAccess.



16 Conéctese al software ZKBioTime

16.1 Establecer la direccion de comunicacion

1. Toque COMM. > Ethernet en el menu principal para configurar la direccion IP y la puerta de enlace
del dispositivo. Nota: Asegurese de que la direccion IP pueda comunicarse con el servidor ZKBioTime.

2. En el menu principal, haga clic en COMM. > Configuracion del servidor en la nube para establecer la
direccién del servidor y el puerto del servidor.

Direccion del servidor: Establezca la direccion IP como del servidor ZKBioTime.
Puerto del servidor: Establezca el puerto del servidor como el servidor ZKBioTime.

- Ethemet I #  Cloud Server Setti..

f Display in Status Bar server Mode

. [ @) ADMS

IPvd Enable Domain Name '

1P Address

192.168.163.199 SERIRr e

}Subnet Mask 192.168.163.61

255.255.255.0 pasariatt
Gateway 8081

192 168.163.1 Enable Proxy Server

|DNS

| 0.0.0.0

NHCP

16.2 Agregar dispositivo en el software

Después de la configuracion en el dispositivo, el dispositivo se agregara automaticamente al software. Abra
el software ZKBioTime, luego seleccione [Mddulo de dispositivo] > [Dispositivo] > [Dispositivo], haga clic en
el dispositivo en la lista, cambie el nombre y el drea del dispositivo.

Nota: Los dispositivos agregados automaticamente deben asignarse a areas personalizadas para comunicarse
con el software.




16.3 Agregar personal en el software

1. Haga clic en Personal > Empleado > agregar:

AopSettings  Payrol Seftingy  Leaue Group

Rirthebay

[

aswes

2. Rellene todos los campos obligatorios y haga clic en Confirmar para registrar un nuevo usuario.
3. Haga clic en Dispositivo > Dispositivo > Transferencia de datos > Sincronizar datos con el
dispositivo para sincronizar todos los datos con el dispositivo, incluidos los nuevos usuarios.



17 Videoportero SIP
17.1 Uso de la red de area local

En este modo, asegurese de que el servidor SIP del dispositivo esté deshabilitado.

L) Local Settings
SIP Server
Device Port
5060
Local Information
Transport Protocol
UDFP

Call Contact List

Esta funcidn debe utilizarse con el monitor de interior VT07-BO1.

En el monitor interior

ToqueRed > B paraaccederalainterfaz de configuracion de la red cableada. (Contrasena predeterminada:

123456)
L= Ry
12:00
| |
2022-01-01 Saturday Live Video
Call Log



2. Configure la direccion IP y la puerta de enlace del monitor interior. (Nota: La direccion IP debe estar en el
mismo segmento de red que el dispositivo).

< Wired Network Configuration o]
Subnet Mask 255.255.255.0
Gateway 192.168.163.1
DNS 8.8.8.8
MAC 00:17:61:CB:03:0D
DHCP

3. Pulsa Configuracién > & Configuracién avanzada > Administracion de dispositivos > Afadir para afadir
el dispositivo.

12:00

2022-01-01 Saturday




< Advance Setting

Modify Password

Device Manage

Local Setting

SIP Setting

Time Setting

Storage Manage

Network Manage

< Device Manage %
(Outdoor Station) 192.168.1.199
1(Outdoor Station) 192.168.120.198 %
(Outdoor Station) 192.168.198.223
2a(Outdoor Station) 192.168.1.201 X
(IPC) 192.168.1.178

=2

4. Establezca la informacion relacionada con el dispositivo y, a continuacion, haga clic en Guardar.

Tipo de dispositivo: Establecer como estacion exterior.

IP del dispositivo: Introduzca la direccion IP del dispositivo.
Puerto del dispositivo: 3000.

Nombre de usuario: admin.

Contraseia: 123456.



B Device Configuration 11
Device Type Qutdoor Station
Position
BindIPCA Unbound
BindIPC2 Unbound
BindIPC3 Unbound
Device IP 192.168.163.129
Device Port 8000
User Name admin

En el dispositivo:

1. En el menu principal, haga clic en Intercomunicador > Configuracion SIP > Lista de contactos > Agregar
para agregar los monitores interiores conectados

L) Intercom - SIP Settings JP

Local Seftings

A8 SIP Settings

Audio Options

Yideo Options

Call Options

Contact List

Calling Shortcut Settings




L) Contact List Jr L) Add

Add ' Room Number

101 | Call Address
192.168.1.101

102
192.168.1.102

103
192.168.1.103

104

182.168.1.104

Q

NUmero de habitacion: Personalice el ndimero del monitor interior.

Cuando el tipo de dispositivo se establece como Estaciéon de entrada, el nimero de habitacion puede ser de
1 ~ 4 digitos. Cuando el tipo de dispositivo se establece como Terminal de cerca, debe ingresar el bloque, la
unidad y el nimero de habitacion. Por ejemplo, si el monitor interior esta en el Bloque 3, Unidad 2, Sala 2601,
ingrese “03.02.2601".

) Room Mumber - Roorm Number
102 ' 03 0z 2601|

1 2 3 1 2 3

S
w
(o)}
N
w
)

o

oo gnno

Estacion de entrada Terminal de valla

Direccidon de llamada: Es la direccion IP del monitor interior.

2. Para habilitar la funcion de videoportero, haga clic en el icono del dispositivo e introduzca el nimero
o la direcciéon IP del monitor interior en la interfaz proporcionada.



-

Please Enter The Number

201

201
Waiting for someone to answer...

4 || 5 || 6 |- .| <

i/
Bl 2
Estaciéon de entrada
-
Please Enter The Number
03 0z 2601
Block Unit oom Numbe

Waiting for someone to answer..,

o

Terminal de valla




17.1.1 Lista de contactos de llamadas

1. En la interfaz de configuracion SIP, toque Configuracion local > Lista de contactos de llamadas para
habilitar la lista de contactos de llamadas.

L) SIP Settings P - Local Settings
Local Setftings SIP Server
Sudio Options Device Port
8000
Yideo Options Local Information
Call Options Transport Protocol
uopP
Contact List Call Contact List
Calling Shortcut Settings

2.Haga clicen el icono del dispositivo para acceder a la pagina de llamadas y, a continuacion, haga clic en el
icono para abrir la lista de contactos y seleccione el nimero del monitor interior al que desea llamar.

) Contact List Jr

102
103
192.168.163.201

104 Walting for someone to answer...

105

< <«

Q %

17.1.2 Personalizar las teclas de acceso directo de llamada

1. En la interfaz Configuracion de SIP, toque Configuracion de acceso directo de llamada para habilitar y
definir las teclas de acceso directo.



- SIP Settings I | | & Calling Shortcut Se... L) Number : 102
Local Settings Management Center Enable

Disable (@)
Audio Options Call Mode Name

Standard Mode ROCM1

Video Options ROOM1 MNumber

Disable 201
Call Options ROOMZ

Disable
Contact List
Calling Shartcut Settings

Nombre: Personaliza el nombre de las teclas de método abreviado.
Numero: Es el nimero de habitacién que se establece en el menu de la lista de contactos.

2. A continuacion, puede hacer clic en el icono del dispositivo y seleccionar las teclas de acceso directo de
llamada para llamar al monitor interior

L Y

Please Enter The Number

201

Waiting for someone to answer...

1 2 3 &
4 5 6 o -
7 8 9 0
v &

17.1.3 Llamadas directas

o+

1. En la interfaz de configuracion de SIP, haga clic en Configuracion de acceso directo de llamadas > Modo
de llamada > Modo de llamada directa > Agregar. Seleccione la direccion IP de los monitores interiores a los
que desea llamar, luego los monitores interiores se mostraran en la lista.



4 Calling Shortcut Se... 4 Calling Shortcut Se.. L) Contact List r
Management Center
(O standard Mode . []102
Disable
Call Mode
(® Direct Calling Mode o (1103
L=4la-1-2% Urllll\_’ TP A
Add
[]104
[]105
201

2. A continuacién, puede hacer clic en el icono del dispositivo para llamar directamente a los monitores
interiores.

2024-03-14 08:17

Waiting for someone to answer...

o

17.2 Servidor SIP

En este modo, asegurese de que el servidor SIP del dispositivo esté habilitado. Haga clic en Intercomunicador
> Configuracion SIP > Configuracion local para habilitar el servidor SIP.



L) Local Settings
SIP Server

[ @)

Master Account Settings
Backup Account Settings
Local Information

Call Contact List

o«

Call Numher Type

Room MNumber

Esta funcién debe usarse con el servidor ZKBio CVAccess, la aplicacion moévil ZKBio Zexus, el monitor interior
VT07-B26L-W /VT07-B22L y PC Client BioTalk Pro.ZKBio CVAccess admite 2 tipos de servidor SIP: servidor SIP
y PBX en la nube, los usuarios pueden elegir uno de acuerdo con la situacion real.

Modo SIP en la nube: Los usuarios no necesitan comprar un servidor SIP adicional, solo

necesitan comprar SIP

Servidor PBX: Necesita comprar un servidor PBX para la implementacién local. No es necesario que
compres una cuenta SIP adicional.

En el siguiente texto se presenta principalmente el modo SIP en la nube.

17.2.1 Configuracion del servidor SIP

1. En el software ZKBio CVAccess, haga clic en Sistema > Administracion del sistema > Configuracion de la
nube para habilitar el servicio SIP en la nube.
2. Haga clic en ZKBio CVConnect Client para descargarlo e instalarlo.

Systam | EySINn MARAQAMEAL ! Closd Sullings

Clowd Settings.

Enabis
W Ym

5 pushing event data 3 tha clocd platform snabied

W Y

ZHBIo CVCanmeo Sarver

hitpzAZT 81600

BPF enterprise OR code




Nota:

1) Asegurese de que el cliente ZKBio CVConnect esté instalado si Cloud SIP esta activado.

2) Después de habilitar Cloud SIP, la red del dispositivo debe poder conectarse a la red externa antes de que
pueda ser utilizado.

- Pasos de activacion del cliente ZKBio CVConnect

Paso 1: Haga doble clic en la tecla de acceso directo del escritorio. Vaya a la pagina del navegador.

L

SV GUTTECTM

Welcome to ZKBio CVConnect Service, the journey to the cloud is so easy

For first-time use, you need to complete the ZKBio CVConnect activation
Gseconds to automatically jump to the activation page

If the jump fails, go manually, Manually jump

Paso 2: Siga los pasos de la pagina para completar la activacion.
1.Seleccione el drea

ZKBio CVConnect Activation

KB CVTannect s & senvice based an 2KTeco MirenalaT plaforin Activating 288k CVTonnec requires registering as & MinervaloT wser and treating & company. One cloud account can ind maltiple ZKBlo CVTonnet services, bit ore campany can enly bend one
st of ZKBio CVWConnect services.

o Ploase saloct area

* Area
¥ Local Applcation:  IKBio CVAccm

Endgioint’ i, VU 163 3608098

- Area: Seleccione el érea del servidor en la nube, actualmente solo China, Singapur y América estan
disponibles, otras dreas se agregaran mas adelante.

- Aplicacion local: Establezca como ZKBio CVAccess.

»  EndPoint: La direccion del servidor de su aplicacion local. Por ejemplo, si la aplicacion local es ZKBio
CVAccess con una direccién de servidor de https://192.168.163.86:8098, ingrese esta direccion de
servidor aqui para que ZKBio CVConnect pueda reenviar correctamente los datos de su servidor local
para el acceso por la aplicacién movil.

2.Vincular la cuenta de ZKBio CVConnect



ZKBio CVConnect Activation
Activation code activation »

ZHBis CWonnent i & sevvice based on ZTeca MinsralaT patfoim. Adtivating ZiBio CWConnect iequees fegistenng & 4 MineralaT wser and creating 4 company, One doud sceourt can bind multiple ZBa DWonnect semvices bul ane company cén anky bind
one set of ZKBio CVConnect sendices.

(/) Please sslect area @ - zxeio Cvconnect account

o account yet, please dickdeg e,

* Usermame: | POpgsameiis c0m

Si'ya tiene una cuenta de Minerva loT, puede usarla e iniciar sesion; de lo contrario, haga clic en
Registrarse, luego vaya a la pagina de registro de Minerva loT y registre su cuenta.

Minerva loT

: LAST NAME
An OAuth2 server for authorization

EMAIL
CONTACT
©
PASSWORD
CONF IRM PASSWORD )

Already have an account? Sigh ln

3. Seleccione Empresa

Hybrid Cloud Activation
Activatian code actation >>

ZKBia Hybrid Is 8 service based on ZKTeco MinervatoT platform. Activating Hybred Cleud requires reglstering as & MinenaloT user and creating & company, One cloud account can bind multiple Hybrid Cloud services, but one company
can only bind ane set of Hybrid Cloud senvices,

v | Please selectarea ————————————————————— i ) Bind Hybrid Cloud account ————————— ° Select company

Lis2 new company

+ Select company:  Company-ZK-Papy-tast

Si actualmente no tiene una empresa, puede optar por crear una haciendo clic en Usar nueva empresa.



Hybrid Cloud Activation

ZKBio Hybrid is a service based on Z¥Teco MinervaloT platform. Activating Hybrid Cloud requires segistering as a MinervalaT user and creating a company. One doud account can bind mattiple Hybed Cloud services, but one company
can only bind ane set of Hybrid Coud senvices

' | Please select area + | Bind Hybrd Cloud account o Select company
Country:  United Arab Emirates
* Name:  Popy-test-company-1

Code: | 1234567

Prowious Croale Comgiarry

Comience a activar y espere 1-2 minutos hasta que la activacion esté completa.

Hybrid Cloud Activation
Art activation

ZKBio Hybrid is a service based on ZKTeco MinervaloT plattorm. Activating Hybrid Clowd requires registering as a MinenaloT wser and creating a company. One doud account can bind multiple Hybrid Cloud services, but one company
can only bind one set of Hybrid Cloud services

/" | Please select area |+ | Bind Hybnd Cloud account v | Select company o Activation waiting

=

Activating

®

Los pasos especificos de instalacion y activacion del cliente ZKBio CVConnect pueden consultar el Manual
del usuario de la aplicacion movil ZKBioZexus

17.2.2 Agregar dispositivo

1. Agregue el dispositivo al médulo de acceso del software. A continuacion, el dispositivo se sincronizara

automaticamente con el médulo de videoportero. (El método de adicién puede referirse a 15 Connect to
ZKBio CVAccess Software)

JZKBio CVAccess

5 Besic Management » Vigeo intercom / Device Management / Device

! Na P A vice Typa | —— - Mere-
Device Manegament Devics Nams Atdress Davice Type QB €
b i CAetresh  Hoew B oelete I Export B Control @aetup - B view ) Get -
Device Nams Statas Devica Typs  Arag Name 1P Agaress Commumc  Extermnal N Bullgng Name  Devica NumDer  Firmware vers . Operations
152 168 163129 Door Station  Ares Name 182.168.163.128

£ 8 E

2. Haga clic en Videoportero > Administracién de dispositivos > Dispositivo > Nuevo para agregar el
monitor interior.



ZKTzza

Vigan (ntercom | Device Management { Davice

Biesice Name | | IPAdass Davica Type| —— v oM QB OQ
3
Osinmun H Delste L Export W Conirel - @Setup - [E View: Bat -
Dovics Name Statuis Dovice Type  Aras Nama 1P Adaress Communic . ExternaiN . Buiiding Name:  Dovics Numoat  Fimwara Vare  Oparations
192 188 162120 Olilina Door Statian  Arsa Nome | Niw *® £ 8 B

EENIE
=N

» Nombre del dispositivo: Introduzca el nombre del monitor interior.

« (Cddigo del dispositivo: Fstablezca DNK.

« Direccion IP: Introduzca la direccion IP del monitor interior.

« Puerto de comunicacion: 80 por defecto.

» Contraseia de administrador: 123456 por defecto.

« Tipo de dispositivo: Fstablezca Estacion interior.

« Area/nombre del edificio/nombre de la unidad: seleccione de la lista desplegable.

« Numero de habitacion: personalice el nimero del monitor interior.

» Coédigo de sincronizacion: puede ser personalizado por el usuario. (Se utiliza cuando un residente
tiene varios monitores interiores. Los monitores interiores que tengan el mismo coddigo de sincronizacion
se llamaran al mismo tiempo).

« Numero de dispositivo: el rango de configuracion es de 0 a 9. Por ejemplo, si solo hay un monitor
interior en la habitacion, el nimero de dispositivo serd 0. Si hay dos unidades, una serd 0y la otra sera 1,
y asi sucesivamente.

Una vez completada la adicion, el monitor interior aparecera en la lista de dispositivos.

[{)ZKBio CVAccess

Video Intercom | Device Management | Devica

Deice Name 1P Address Divice Type —— - Moe- Q B Q

T Refresn  FNew B Delete I Export & conlrol @ setup B View / Gel

Device Name Siatus Device Type  Area Nama IP Agoress oMM External N Bullding N&Me  Device NUMDEr  Firmwars Vers operatiens

| VT07-B22L on |Area Name 102 166183 130 80 Defmitt Building 0 200M.18.1.2.2_E

B OE
7]

LS

A Area Name 102 106183120 i

Haga clic en Intercomunicador de video > Administracion de extensiones > Numero de extension > Nuevo
para agregar numeros de extension.




3
© Retresh @ oeiete T Export & import -

5 l Name" Indaor honitor Extenzion Type' SIP

Extension Number" 03022801 Edensbnpastuend® () = |ssdasas

o] 8 «

Voica Mail Voica Mailborx, Password
‘. | Registered Terminal Count’ 1 Enable Undisturbed Mode
Incoming Call Mumber Caling Name

Diracl Diafing Addrass

b","""‘ﬁ“ﬁ,ﬂ?‘f"}‘i [ ok Cancel

e Nombre: Personaliza el nombre de la extension. Si se trata de una escena residencial, el nombre se
puede establecer en el nimero de habitacion; Si se trata de una escena de oficina, el nombre se puede
establecer en el nUmero de trabajo y la informacién del nombre.

» Tipo de extension: SIP por defecto.

» Numero de extensidn: Personalice el nimero de extension, puede ser de hasta 8 digitos; por ejemplo,
el numero de la habitacion 401, unidad 2, edificio 1 se puede definir como 01020401 para una rapida
identificacion interna.

» Contrasena de extension: Contrasefa de la cuenta SIP del usuario, que se puede utilizar para solicitar
el registro de la cuenta desde el servicio SIP.

» Recuentodeterminalesregistrados: el nimero maximo de terminales que un usuario puede registrar
en el mismo numero. Cuando el nimero de registros simultaneos es 1, significa que se permite que los
nuevos registros se adelanten a la direccion de registro. Cuando el nimero de registros simultaneos es
de 2 0 mas, los nuevos registros se bloquearan automaticamente una vez que el nimero de registros
alcance el limite.

Después de que el usuario cree el nimero de extension, el sistema generara automaticamente una cuenta
SIP. Por ejemplo, suponiendo que el usuario ha creado el nUmero de extension 322603, el sistema genera
automaticamente la cuenta SIP como 661, por lo que el nombre de usuario SIP utilizado en el terminal es
661.

Nota:
1) La columna Cuenta SIP estd oculta de forma predeterminada. Puede hacer clic con el botén derecho en
la fila en la que se encuentra Operaciones y verificar la cuenta SIP para mostrarla.



CVAccess i

Basic Management Video Intercom / Extension Management / Extension Number
Device Management Name Extension Number SIF Account Q RB &
Extension Management O Refresh =+ New T Delete T Export & Import
MName Extension Number SIP Account Operations
~/ MName
Indoor Manitor 03022601 582 Z m v Extension Number

Extension Assignment

~* SIF Account
(]

%

Contact List PC 322608 664

Voice Interaction Mike 322604 662

%
E

Shortcut SenseFace 322603 661

2) Si utiliza una centralita, el nUmero de extension se utilizara directamente v |a lista de cuentas SIP
estara vacia.

Si necesita habilitar diferentes dispositivos o personal para ver un nimero limitado de contactos, puede
configurar la lista de contactos.

1.Haga clic en Administracion de extensiones > lista de contactos > Nuevo para crear una lista de contactos.

ZKBio CVAccess i
Basic Management b Video Intercom / Extension Management / Contact List

Contact List ]
Device Management

Contacts Name | B ¢

Extension Management

jumber O Refresn | =+ New | @ Delete T Export = & Import ~

Contacts Name Description Operations
L New X
Contacts Name® tesi]
Description
Cancel

2. Haga clic en el icono para anadir nimeros de extension a la lista de contactos. Durante el proceso de
anadir numeros de extension, puede definir un nimero corto para la extension a la derecha, por ejemplo, si
el nimero de la habitacion 1101 se define como 101. Después de definir y sincronizar el nimero corto con
el dispositivo, este podra marcar el nimero corto 101 para llamar a esa habitacion.



e inteicom | EXtenginn Managament | Contast List

Contact List ¢ Exmnsion Number
Contacts Fame: a & o Extencion humze! a & e
T Refrnsh SFNew @ Ceily T Export = impest = TiRefrash @ Delsta U Engbie one.click call % Cancel ses.ciick gall
Exta " Contacts Nama Gastription Oparatiens Exlunzion Mumbar  ~ Shiet Nomess Erlunsian Nama Einding Dhjacts Sne-ciize call
S - e[m]1
Viiice Inderacion i Exi ®
sar 4 a B @

Nota:

1) Si agrega un numero de extension a la lista de contactos sin editar el nUmero corto, y desea para editarlo
mas tarde, deberd eliminar el nimero de extension de ese contacto y luego editarlo al volver a agregarlo, o
eliminarloy usar la funcion de importacion después.

2) Si el dispositivo esta configurado para ser un terminal de cerca, no defina el nimero corto del interior
Monitores. Solo necesita ingresar el bloque, la unidad y el nimero de habitacion para Ilamar al monitor
interior.

El nimero de extension o la cuenta SIP se puede asignar al personal, a los dispositivos o a los usuarios del
sistema. Después de la asignacion, el personal y la aplicacion de los usuarios podran utilizar directamente el
videoportero para la comunicacion. El dispositivo también se puede utilizar directamente sin configuracion
adicional manual.

Haga clic en Administracion de extensiones > Asignacion de extensiones > Asignacion de extensiones,
seleccione el TerminalType

Viieo Intércom | Extensior jement

Extenzion Numbet Syt Stalus | —— | Tarminal Typa | ———o = Binding Objects QB &
2
Exlension Numper Terminal Type Binding Gbjects ‘Sync Status Cperations

No dala



» Imputacion de dispositivo

1. Seleccione el tipo de terminal como dispositivo.

2. Seleccione el dispositivo que debe vincularse (dispositivo 0 monitor interior) y el nimero de extension. La
informacién de la cuenta se sincronizara automéaticamente con el dispositivo. Seleccione AuthorizedContacts
para asignar la lista de contactos al dispositivo; Solo después de la asignacion, el dispositivo puede llamar a
numeros de habitacién/numeros cortos o realizar llamadas a través de la busqueda de la lista de contactos.

r n
Extension Assignment b4
Terminal Type® Device -
Device Name”* 192.168.163.129
Extension Number” 322603
Authorized Contacts (7 test - ‘
1 »
B conce

3. Después de una asignacion exitosa, aparecera un punto verde en la esquina superior derecha de la
pagina de llamada, lo que indica que el dispositivo esta conectado al servidor. También puede hacer clic en
Intercomunicador > Configuracion SIP >Configuracién local > Configuracion de cuenta maestra para ver
que la informacion del servidor SIP y de la cuenta se ha escrito automaticamente, como se muestra en la
figura siguiente.

- & &  Master AccountS.. I

Please Enter The Number hMaster Account Seftings

Enable Domain Name

- _ Server Address

zktcoiot.com

ke sl 3 &
— Server Port
| 4 (| 5 || 6 | 5060
: — Display Name
L B 9 || O 322603
User Name
e B




» Imputacion de personal (ZKBio Zexus App)

1. Seleccione el tipo de terminal como personal.

2.Seleccione la persona a la que se le asignara una cuentay el nimero de extension. Seleccione los Contactos
autorizados para asignar la lista de contactos a la persona, y después de la asignacion, la persona puede ver
los contactos en la lista de contactos al iniciar sesion en la aplicacién ZKBio Zexus.

Extension Assignment x
Terminal Type” Personnel -
Personnel ID” 1170562
Extension Number” 322604
Authorized Contacts test -
4 [ 2
Cancel

Nota:

1) Antes de asignar la cuenta al personal, primero debe agregar personal en

ZKBio CVAccess. El método de adicion puede referirse a 15 Conéctese al software ZKBio CVAccess.

2) El personal debehabilitar el inicio de sesién de la aplicacion. (Haga clic en Personal > Personal > persona >
mas >Habilite el inicio de sesidn de la aplicacidn). Una vez que una persona ha habilitado el inicio de sesion
en la aplicaciéon, puede acceder directamente a la funcién Videolntercom al iniciar sesién en la aplicacion.

Fursoansd | Parsannel | Parson

Destriment Name Persanne (0 Hame we- O B &

o5 Timefresh  Ehaw  TrPersonnedAdjustments - 8 Deisis + Export & mmport - S

rsonnel (0 First Kame Last Mame Deparimant Kame Eard Number

-]
simnsan Gasarin Hand

[ Departmesit Namedt) ogin Ensh  Craate Tims Opsratians

2 Figest 54T Logn Passuon

imsor-insos £ @

(& Disable Agp Login

Estracing Facnl Templates

3) Puede hacer clic en el icono situado en la esquina superior derecha de la interfaz de ZKBio CVAccess para
escanear el codigo QR e instalar la aplicacion ZKBio Zexus.

Personnel Devices Card Faces Fingerprints

£
. L
1 1 0 [ o / i

3. Después de una asignacion exitosa, el personal puede iniciar sesion en la aplicacion. Seleccione el
rol-Personal , ingrese la informacién de la cuenta y haga clic en Iniciar sesion



testtest

Nombre de la organizacion: Fscanee el codigo de la organizacion que obtuvo antes. (Vaya a la web
de ZKBio CVAccess, ingrese a la > Administracion del sistema >Configuracion de la nube > Cédigo QR
empresarial de la aplicacién, o vaya al cliente ZKBioCVConnect, escanee el codigo QR de informacion del
cliente ZKBio CVConnect)

System | Sjstam Managamant  Cloud Sattings

Cloud Settings
Enabie
o 3 Yes
Is pushing event data ta the claud plattarm snabled
ZKBIG CYConmect Server Ut
NIt 0015000
A T
ZKBIY CUGandect Client
AFF enterprise OR cade
s B
SIF servies mode
) CRSE () PP Sy
@ Authority Mamage
@ Communicasion Mana.,. 3
B Thied Party Integration. >
o n
ZKBio CVCannect Id Company name Company id
testiest
Account Cormpany code &pp login code
s
Status Server node Wersion




Cuenta y contrasena: El ID y la contraseia del personal (predeterminado: 123456).

4. Haga clic en Centro de aplicaciones > videollamada para ingresar a la aplicacion de videollamada, y el
estado se mostrara como Conectado. Si la persona no ha asignado un nimero de extension, al ingresar a la
solicitud se le indicara “no ha asignado un nimero de extensién, comuniquese con el administrador”. Luego,
puede ingresar directamente el nimero de extension del dispositivo o hacer clic en el icono para buscar el
dispositivo y llamarlo.

Application Center 1 ® Connected 3 :.. :‘\ r{ ® Connected k
) . sy
661
661 192168163129 |
- o
proi - < 661
O U2
st et ] 1 2 3
4 5 [
T 8 9
0 B
a - % 2 ass w "
Nzt <) \ J —

« Asignacion de cuentas de usuario del sistema (aplicacion ZKBio Zexus)

1. Seleccione el tipo de terminal como usuarios del sistema.

2. Seleccione el usuario del sistema al que se le asignarad una cuenta y el nimero de extension. Seleccione
los Contactos autorizados para asignar la lista de contactos al administrador, y después de la asignacion, el
administrador puede ver los contactos en la lista de contactos al iniciar sesion en la aplicacion ZKBio Zexus.

Extension Assignment b4
Terminal Type” System Users -
Usemame” admin
Extension Number” 322606
Authorized Contacts (” test v
4 13
B e




3. Después de una asignacion exitosa, el administrador puede iniciar sesién en la aplicacion. Seleccione el rol-
Administrador, ingrese la informacion de la cuenta y haga clic en Iniciar sesion.Nombre de la organizacion:
Escanee el codigo de organizacion que obtuvo antes. Cuenta y contrasefa: La cuenta de administrador; La
misma cuenta y contrasena que ZKBio CVAccess

testiest

« admin

4. Haga clic en Centro de aplicaciones > Videollamada para acceder a la aplicacién de videollamadas, y
el estado se mostrard como Conectado. A continuacién, puede introducir directamente el numero de
extension del dispositivo o hacer clic en el icono para buscar el dispositivo y llamarlo.

Personnel

Rsgtration

Access Conirol

© 0 O

Aemote Control Lockdown Acoess Amcords

Video intercom

® Connected

All Mo

661

661

661

( ® Connecled

Device 3 Perssine

R T

192.168.163.129

Los pasos de operacion completos de la aplicacion, consulte el Manual del usuario de la aplicacion maovil

/KBio Zexus.



17.2.6 Funcionalidad del cliente de PC

Para utilizar el cliente de PC BioTalk Pro, péngase en contacto con la persona adecuada para obtener un

paquete de instalacion. Guia de operacion

Paso 1: Configurar la cuenta SIP: Haga clic en el boton USAR UNA CUENTA SIP.

2] BioTalk Pro

° Mo account configured

0]

: a

WELCOME

This assistant will help you configure and use your sip account

LISE A SIP ACCOUNT

°

Paso 2: Complete la informacion de la cuenta SIP en orden y haga clic en USAR.

(2] BioTalk Pro

No account configured

USE A STP ACCOUNT

BERA o

Usermame Display name (optional)
664 322606
SIF Daomain
zhtecolot.com
Password
LA ALl Lll)
Transport
s W

® Kl ES

» Nombre de usuario: Introduzca la cuenta SIP. (Nota: Debe crear una nueva cuenta SIP para el cliente de
PC en ZKBio CVAccess, luego puede usar la cuenta para iniciar sesion en el cliente de PC).

 Nombre para mostrar: Es el nimero de extension.



e Dominio SIP: £l dominio del servidor SIP. (Vaya al cliente ZKBio CVConnect, haga clic en Aplicacion >
Innosip >Enter, la direccion del EndPoint es“https://innosip.zktecoiot.com”. Entonces ‘zktecoiot.com'es el
domian del servidor SIP real que debe ingresar en el cliente de PC)

et T

...........

Application part Ex

riise of Intartace Mapgings

N of Infartscas  Numtsss of Intertazs Maopiegs Mumbar 68 nsrtaces  Nuriber of Inbertacs Mappint

Innasip Appld Auithenfication Type

nnesip MG A

« Contrasena: | .a contrasena de extension de la cuenta SIP para el cliente de PC.
» Transporte: Protocolo de transporte, TLS de forma predeterminada.

Espere 1T minuto hasta que el estado muestre Conectado, como se muestra a continuacion:

] BioTalk Pro

) 322606
sip:664@zktecoiot.com

Nota: En el modo SIP en la nube, si se requiere marcar, el cliente de PC debe marcar directamente

a la cuenta SIP de destino. Por ejemplo, si el nimero de extensién creado en ZKBio CVAccess es

322603, la cuenta SIP generada correspondiente es 661, entonces el cliente de PC debe marcar 661 al realizar
una llamada. Por lo tanto, se recomienda crear directamente un contacto en la libreta de direcciones con
el nimero 661.At este punto puede comenzar a usarlo normalmente, el cliente de PC, el dispositivo vy la
aplicacion pueden llamarse y responderse entre si.

Cuando el cliente PC recibe una llamada, aparecera una ventana emergente en la esquina inferior derecha
del escritorio. Haga clic en el icono para aceptarla.
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w61 @k ecoiot com

Puede abrir la puerta haciendo clic en el teclado e ingresando el valor DTMF del dispositivo, por ejemplo,
el valor predeterminado del dispositivo ZKTeco es 1, por lo que puede hacer clicen 1 en el teclado.
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17.2.7 Hacer una llamada

Se pueden realizar llamadas bidireccionales entre el dispositivo, el monitor interior, la aplicacion ZKBio Zexus
y el cliente de PC (BioTalk Pro).
Llamada del dispositivo al monitor interior (VT07-B26L-W /VT07-B22L)



1. Agregue el monitor de interior en el software ZKBio CVAccess, luego asigne un nimero de extension
al monitor de interior. (Los pasos de operaciones pueden referirse a 17.2.2 Agregar dispositivo y 17.2.5
Asignacion de numeros de extension y cuentas SIP)

2. Haga clic en el icono del dispositivo e introduzca el nimero corto del monitor interior en la interfaz
emergente del dispositivo. O haga clic en el icono de la pagina de llamadas para abrir Ia lista de contactos y
buscar el monitor interior al que desea llamar.

L) @ ) Contact List

Please Enter The Mumber

Indoor Monitor

2601 2601
SenseFace
2603
Mick
1 2 3 &) 2b04
PC
4 5 6 > 2606

2601
Waiting for someone to answer...

o

« Dispositivo Llamar al teléfono (aplicacion ZKBio Zexus)

1. En el software ZKBio CVAccess, asigne un nimero de extension al personal. (Los pasos de operaciones
pueden referirse a 17.2.5 Asignacion de nimeros de extension y cuentas SIP)



2. Haga clic en el icono del dispositivo e introduzca el nimero corto del personal en la interfaz emergente
del dispositivo. O haga clic en el icono de la pagina de llamadas para abrir la lista de contactos y buscar al
personal al que desea llamar

-~ & B Contact List
Please Enter The Number Indoor Monitor
2604 2601

SenseFace
Mick

[ T 3 | @ 2604

e — = = — PC

L4 || S 6 | e 2606

T 8 0

2b04
Waiting for someone to answer...

« <

;?

« Llamada del dispositivo al cliente de PC (BioTalk Pro)

1. Instale el software BioTalk Pro y configure la cuenta SIP. (Los pasos de las operaciones pueden referirse a:
17.2.6 Funcionalidad del cliente de PC)



2. Haga clic en el icono del dispositivo e introduzca el nimero corto del cliente PC en la interfaz emergente

del dispositivo. O haga clic en el icono de la pagina de llamadas para abrir la lista de contactos y buscar el
cliente PC al que desea llamar.

L) @ - Contact List

Please Enter The Number Indoor Monitar

2606 2601
SenseFace
hick
|1 || 2 [| 3 [ 2604
i ; PC
4 5 6 | NS 2606
| 7 || 8 9 || 0

- < Q

|

% 322603

2606

YWaiting for someone to answer..,

o+

o Llamada de monitor interior

Haga clic en el icono Marcar, luego ingrese la cuenta SIP para realizar una llamada.
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Nota: £l monitor interior no es compatible con la asignacion de la lista de contactos en ZKBio CVAccess
- Llamada telefénica
Inicie sesion en la aplicacion ZKBio Zexus, haga clic en Centro de aplicaciones > Videollamada para acceder

a la aplicaciéon de videollamadas. A continuacién, puede introducir directamente el nimero de extensiéon o
hacer clic en el icono para buscar la persona a la que desea llamar.

Application Center ® Connected 3 : " i ® Connected

All Ai |

661 q )
- .
192.168.163.129 o
W U2
4 5 6
r 8 9
. 5 »
s L
N y, ———

« Llamada al cliente de PC (BioTalk Pro)

Abra el cliente BioTalk Pro, haga clic en el teclado e ingrese la cuenta SIP para realizar una llamada
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This assistant will help you configure and use your sip account

Puede hacer clic en el icono E > Afadir contacto para afadir la lista de contactos manualmente.

sipbbd@ziktecoiot . com
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Las paginas de la aplicacion moévil pueden variar segun la versién, y el documento es solo para referencia.
Cambie el protocolo de comunicacion del dispositivo al protocolo BEST, luego el dispositivo puede ser
administrado por ZKBio Zlink, consulte la configuracion del tipo de dispositivo 11.5.

» Descargue la aplicacion mévil ZKBio Zlink

Busque la aplicacion maovil “ZKBio Zlink” en iOS App Store o Google Play Store. O escanee el cddigo OR a
continuacion para instalar la aplicacion.

#_  Download on the

@& App Store

GETITON

® Google Play

ﬂ;_ﬁ Die ;‘\H, Store G ALZ}UIL'__}H-} |j|c_1'}-" Store

Ingrese su cuenta registrada y contrasena, marque “He leido y acepto el Acuerdo de usuario, la Politica de
privacidad y el Acuerdo de procesamiento de datos”y haga clic en Iniciar sesidn para iniciar sesion en la
aplicacion movil.

1

Login to ZKBio Zlink

Tiessoine

=
0 &

ad and agree to

| o J

Nota: Para obtener méas operaciones, consulte el manual de usuario de la aplicacién ZKBio Zlink.

1.Acceda a la aplicacion movil ZKBio Zlink y haga clic en [Dispositivo] > icono + > [Agregar dispositivo] >
[AccessControl] > [SenseFace 3 Series].



2. Introduzca el nimero de serie en el campo de entrada. A continuacién, haga clic en [Buscar dispositivo].
El nimero de serie se puede ver en la contraportada del dispositivo, o haciendo clic en el ment Informacién
del sistema > Informacion del dispositivo >Numero de referencia.

3.Introduzca el nombre del dispositivo y especifique el dispositivo en un sitio y una zona. Haga clic en
[Agregado correctamente] para completar la adicion. Al mismo tiempo, el dispositivo indica por voz “El
dispositivo se ha agregado correctamente’, lo que indica que la adicion se ha completado.

4.Unavezagregado con éxito, el dispositivo se muestra en la lista de lainterfaz del dispositivo. A continuacion,
puede configurar los niveles de acceso y la funcion de videoportero segun sea necesario.

Add Device r( Add Device

Frems) @

d Device Admin

SenseFace 34

Search Device ) i

DERALALT [UTC+08-00)

wnr @
2. Enawre the divice is prapedy cennected 1o the -
N J L J

< Add Device N My Device T

Senseface 34

o | B
.

\ - ] U =

18.3 Videoportero

1. Haga clic en [Aplicaciones] > [Videoportero] > icono para llamar al dispositivo. Haga clic en el icono Tocar
para desbloquear para abrir la puerta de forma remota.
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2. Haga clic en el icono > [AfAadir notificacion de llamada] para asignar a la persona que puede responder a
la llamada a través de la aplicacion.

- Numero de habitacién: personalice el nimero de la persona.
- Persona: se puede seleccionar una o varias personas. Si se seleccionan varias personas, todas ellas
recibiran la llamada cuando el dispositivo llame al nimero.

L4 Video Intercom N r( Call Notification Settings -‘ ‘ 4 Add Call Notification ‘ r( Gall Notification Setlings N
el Agp It Manitor E Mobile Ao Ingionr Manitor
. R E] @ sang A AFE I O 101 0 g u npes
enserace »
Pecsan * 101

10z
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3. Una vez completada la configuracion, puede hacer clic en el icono del dispositivo e introducir el nimero
de la persona en la interfaz emergente del dispositivo. O bien, haga clic en el icono de la pagina de llamadas
para abrir la lista de contactos y buscar a la persona a la que desea llamar.



L) - Contact List I
Please Enter The Number '
101
102
102
103
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19 Conexion al portal web ZKBio Zlink

Las paginas del portal web pueden variar en funcién de la version, y el documento es solo de referencia.
Cambie el protocolo de comunicacién del dispositivo al protocolo BEST, luego el dispositivo puede ser
administrado por ZKBio Zlink, consulte 11.5 Configuracion del tipo de dispositivo.Los usuarios pueden usar
la cuenta creada para acceder al portal web ZKBio Zlink para conectar dispositivos, agregar nuevo personal,
registrar el método de verificacion del personal registrado, sincronizar el personal con los dispositivos y
consultar registros.

19.1 Inicie sesion en el portal web

1. Abra el navegador recomendado e ingrese la direccion IP para acceder al portal web
ZKBio Zlink: http://zlink.minervaiot.com.

2.Ingrese a su cuenta registrada en la pantalla de inicio de sesion, marque “He leido y acepto el
Acuerdo de usuario y la Politica de privacidad y el Acuerdo de procesamiento de datos”y haga clic
en [Iniciar sesiéon] para iniciar sesion.

[{1ZKBio Ziink Englian

‘ ‘) Mabile Login
= = N .

-5 =
o =

19.2 Agregar dispositivo en el portal web

=1n)
1.Hagaclicenelicono @ situado en la esquina superior izquierda y seleccione [Centro de dispositivos]
> [Dispositivo] para acceder a la interfaz de configuracion del dispositivo.
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2. A continuacion, haga clic en [AAadir dispositivo] para entrar en la interfaz Afadir dispositivo.

88 [DJZKBio Zlink
w Drevice Center

@ 0T6S-A210099)  Engih v gy tktecolzse - ()
et | Device
| v

B Device Adminisirsions

c
Drevice Dewice Modet Device Type
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3. Introduzca el numero de serie y haga clic en [Buscar].
« Add Device
=3
..d‘::'r::'r he device frElwark conreclion is normal befone
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4.A continuacion, introduzca el nombre del dispositivo y especifique el dispositivo en un sitio.
Seleccione Sitio en el menu desplegable. Haga clic en [Guardar] para completar la adicion.



« Add Device

PYASZASSNTTA m

Device Name.

SeneFace 34

“hite

Device Mz

Serial Number

Dievics Trpe

5. Una vez agregado el dispositivo, aparecera el siguiente mensaje. Haga clic en Confirmar, ingresara
directamente a la interfaz de configuracion del nivel de acceso. Haga clic en Cancelar, el dispositivo se
mostrara en la lista de dispositivos. Luegopuede configurar los niveles de acceso segun sea necesario.

(1) The device has been added successfully.
Would you like to set up the access

levels now?
Cancel Confirm

82 [[JZKBio Zlink o QIEEN0NET  Engih v gy sseci2ise v (D)
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Nota: Espere un momento para que el estado del dispositivo cambie de “Sin conexion”a “En linea”

Para obtener mas informacion, consulte el Manual del usuario correspondiente.



Apéndice 1

Requisitos delarecopilacion envivoy el registro de plantillas derostros VisibleLight

1) Se recomienda realizar el registro en un ambiente interior con una luz adecuada

fuente sin subexposicién o sobreexposicion.

2) No coloque el dispositivo cerca de fuentes de luz exteriores como puertas o ventanas u otra luz intensa
fuentes.

3) Se recomiendan prendas de color oscuro, diferentes del color de fondo para el registro.

4) Exponga su plantilla de cara y frente correctamente y no cubra su plantilla de caray

cejas con el cabello.

5) Se recomienda mostrar una expresion facial sencilla. (Una sonrisa es aceptable, pero no cierre sus 0jos, o
inclinar la cabeza a cualquier orientacion).

6) Se requieren dos plantillas para una persona con anteojos, una plantilla con anteojos y el

otros sin los anteojos.

7) No use accesorios como una bufanda o mascarilla que pueda cubrir su boca o barbilla.

8) Mire la plantilla directamente hacia el dispositivo de captura y ubique su plantilla de cara en el

area de captura de la plantilla como se muestra en la plantilla a continuacion.

9) No incluya mas de una plantilla de cara en el drea de captura.

10) Se recomienda una distancia de 50 cm a 80 cm para capturar la plantilla. (La distancia es

ajustable, sujeto a la altura del cuerpo).

Plears mova and adiist your face on the regisiararea



Requisitos para los datos de la plantilla de rostro digital de luz visible

La foto digital debe ser de bordes rectos, coloreada, medio retratada con una sola persona, y la persona
debe ser inexplorada y en ropa casual. Las personas que usan anteojos deben permanecer para ponerse los
anteojos olvidando la foto capturada

® Distancia ocular

Se recomienda una distancia minima de 115 pixeles y un maximo de 200 pixeles.

® [xpresion facial

Se recomienda una expresion facial neutra o una sonrisa con los ojos abiertos de forma natural.

® Gestos y angulos

El dngulo de rotacion horizontal no debe superar los £10° la elevacion no debe superar los £10° y el
angulo de depresion no debe superar los +10°.

® Accesorios

No se permiten mascaras ni gafas de colores. La montura de las gafas no debe cubrir los ojos ni reflejar la
luz. Para las personas con monturas de gafas gruesas, se recomienda capturar dos plantillas, una con gafas
y otra sin gafas.

® Plantilla facial

Plantilla facial completa con contorno claro, escala real, luz distribuida uniformemente y sin sombras.

® Formato de la plantilla

Debe estar en formato BMP, JPG o JPEG.

@ Requisitos de datos

Debe cumplir los siguientes requisitos:

1) Fondo blanco con ropa de color oscuro.

2) Modo de color verdadero de 24 bits.

3) Plantilla comprimida en formato JPG con un tamafio de no mas de 20 kb.

4) La resolucion debe estar entre 358 x 441y 1080 x 1920.

5) La escala vertical de la cabeza y el cuerpo debe estar en una proporciéon de 2: 1.

6) La foto debe incluir los hombros de la persona capturada en el mismo nivel horizontal.

7) Los ojos de la persona capturada deben estar abiertos y con el iris claramente visto.

8) Se prefiere una plantilla de rostro o sonrisa neutra, No es preferible mostrar los dientes.

9) La persona capturada debe ser claramente visible, de color natural, sin sombras duras o manchas de luz
o reflejo en la plantilla de la cara o en el fondo. El contraste y el nivel de luminosidad deben ser adecuados.



Politica de Privacidad

Aviso:

Para ayudarle a utilizar mejor los productos y servicios de ZKTeco (en adelante, “nosotros’, "nuestro” o “nos”),
proveedor de servicios inteligentes, recopilamos su informacién personal de forma sistematica. Entendemos
la importancia de su informacién personal, por lo que nos tomamos muy en serio su privacidad y hemos
formulado esta politica de privacidad para protegerla. A continuacién, presentamos las politicas de privacidad
para que comprenda con precision las medidas de proteccion de datos y privacidad relacionadas con nues-
tros productos y servicios inteligentes.

Antes de utilizar nuestros productos y servicios, lea atentamente y comprenda todas las normas y disposicio-
nes de esta Politica de Privacidad.Si no estd de acuerdo con el acuerdo pertinente o alguno de sus términos
,Debes dejar de utilizar nuestros productos y servicios.

l.Informacion recopilada

Para garantizar el funcionamiento normal del producto y ayudar a la mejora del servicio, recopilaremos la
informacién proporcionada voluntariamente por usted o proporcionada segun su autorizacion durante el
registro y el uso o generada como resultado de su uso de los servicios.

T.Informacién de registro de usuario:En su primer registro, la plantilla de funciones ( Plantilla de huella dacti-
lar/Plantilla de cara/Plantilla de palma) se guardara en el dispositivo segun el tipo de dispositivo seleccionado
para verificar la similitud Unica entre usted y el ID de usuario registrado. Opcionalmente, puede ingresar su
nombre y cddigo. Esta informacion es necesaria para usar nuestros productos. Si no la proporciona, no podra
usar algunas funciones del producto con regularidad.

2.Informacion del producto:De acuerdo con el modelo del producto y el permiso que usted otorgd cuando
instala y utiliza nuestros servicios, la informacién relacionada con el producto en el que se utilizan nuestros
servicios se recopilard cuando el producto se conecte al software, incluido el modelo del producto, el nimero
de version del firmware, el nimero de serie del producto y la informacion de capacidad del producto.Cuando
conecte su producto al software, lea atentamente la politica de privacidad del software especifico.

I.Seguridad y gestion de productos

1.Al utilizar nuestros productos por primera vez, deberd configurar los privilegios de Administrador antes de
realizar operaciones especificas. De lo contrario, se le recordara con frecuencia que configure los privilegios
de Administrador al acceder a la interfaz del menu principal.Si aun no configura el privilegio de Administrador
después de recibir el aviso del sistema, debe tener en cuenta el posible riesgo de seguridad (por ejemplo, los
datos pueden modificarse manualmente).



2.Todas las funciones para mostrar informacion biométrica estan deshabilitadas en nuestros productos

por defecto. Puede seleccionar Menu > Ajustes del sistema para configurar si desea mostrar la informacion
biométrica. Si habilita estas funciones, asumimos que conoce los riesgos de seguridad para la privacidad per-
sonal especificados en la politica de privacidad.

3.De forma predeterminada, solo se muestra su ID de usuario. Puede configurar si desea mostrar otra infor-
macion de verificacion de usuario (como nombre, departamento, foto, etc.) con privilegios de administrador.
Si elige mostrar dicha informacién, asumimos que es consciente de los posibles riesgos de seguridad (por
ejemplo, su foto se mostrara en la interfaz del dispositivo).

4 La funcion de cdmara esta desactivada en nuestros productos por defecto. Si desea activar esta funcion
para tomarse fotos a si mismo para registrar la asistencia o a desconocidos para el control de acceso, el pro-
ducto activard el tono de aviso de la cdmara.Una vez que habilite esta funcién, asumimos que es consciente
de los posibles riesgos de seguridad.

5.Todos los datos recopilados por nuestros productos se cifran mediante el algoritmo AES 256. Todos los da-
tos que el Administrador carga en nuestros productos se cifran automaticamente mediante el algoritmo AES
256y se almacenan de forma segura. Si el Administrador descarga datos de nuestros productos, asumimos
que usted necesita procesarlos y que conoce el posible riesgo de seguridad. En tal caso, usted serd responsa-
ble de almacenarlos. Debe saber que algunos datos no se pueden descargar por motivos de seguridad.

6.Toda la informacion personal de nuestros productos se puede consultar, modificar o eliminar. Si ya no utiliza
nuestros productos, borre sus datos personales.

[1.COmo manejamos la informacion personal de menores

Nuestros productos, sitio web y servicios estan disenados principalmente para adultos. Los menores no po-
dran crear su propia cuenta sin el consentimiento de sus padres o tutores. Si es menor de edad, le recomen-
damos que pida a sus padres o tutores que lean atentamente esta Politica y que utilice nuestros servicios o la
informacién que le proporcionamos Unicamente con el consentimiento de sus padres o tutores.

Solo utilizaremos o divulgaremos informacién personal de menores recopilada con el consentimiento de sus
padres o tutores siy en la medida en que dicho uso o divulgacion esté permitido por la ley o hayamos obte-
nido el consentimiento explicito de sus padres o tutores, y dicho uso o divulgacion sea con el proposito de
proteger a los menores.

Al observar que hemos recopilado informacion personal de menores sin el consentimiento previo de padres
verificables, eliminaremos dicha informacion lo antes posible.

[V.Otros

Puedes visitarnoshttps://www.zkteco.com/cn/index/Index/proteccion_de_privacidad.html Para obtener mas
informacion sobre como recopilamos, usamos y almacenamos de forma segura su informacion personal.
Para mantenernos al dia con el rapido desarrollo tecnoldgico, la adaptacion de las operaciones comerciales y
satisfacer las necesidades de los clientes, revisaremos y optimizaremos constantemente nuestras medidas y
politicas de protecciéon de la privacidad. Le invitamos a visitar nuestro sitio web oficial en cualquier momento
para consultar nuestra politica de privacidad mas reciente.



Operacion ecoldgica

e
\'.I_qj El“periodo operativo ecolégico” del producto se refiere al tiempo durante el cual este produc-
to no descargara ninguna sustancia toxica o peligrosa cuando se utiliza de acuerdo con los
requisitos previos de este manual.

El periodo de funcionamiento ecolégico especificado para este producto no incluye baterias
ni otros componentes que se desgastan facilmente y deben reemplazarse periédicamente. El

periodo de funcionamiento ecolégico de la bateria es de 5 afos.

Sustancias peligrosas o téxicas y sus cantidades

Sustancia/elemento peligroso/téxico
Componente Plomo | Mercurio | Cadmio H;X:t\éa- Polibromado d Polibromados
Nombre (Pb) (Hg) eh (Cd) cromo Bifenilos (PBB) Ete.res de dife-
(CI’6+) nilo (PBDE)
Resistencia de 3% 0 0 3 0 03
chip
Condensador de ¥ | | O 0 O
chip
Inductor de chip % O O 0 0 0
Diodo » O O ] o 8.
ESD ® O O O o C
componente
Zumbador » LB LB O £ i
Adaptador B Q| % O £ @
Tornillos Oy 0 0 % 0 0

O Indica que la cantidad total de contenido téxico en todos los materiales homogéneos esta por debajo del limite
especificado en SJ/T 11363—2006.

x indica que la cantidad total de contenido téxico en todos los materiales homogéneos excede el limite especifi-
cado en SJ/T 11363—2006.

NotaEl 80 % de los componentes de este producto se fabrican con materiales no toxicos y ecoldgicos. Los compo-
nentes que contienen toxinas o elementos nocivos se incluyen debido a las limitaciones econémicas o técnicas
actuales que impiden su sustitucién por materiales o elementos no toxicos.
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